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Introduccién

Con el avance sostenido de la tecnologia y la materializacion de la globalizacion las
organizaciones se encuentran obligadas a competir entre si, buscando que sus productos o servicios
cumplan con las necesidades y expectativas de sus clientes, para lograrlo es importante que cada
uno de sus procesos sus realicen con eficacia y eficiencia. El constante cambio, producto de la
globalizacion obliga a las organizaciones a enfrentarse a factores externos e internos que pueden
generar incertidumbre sobre el alcance de sus objetivos, siendo esto lo que se considera como
riesgo. Para afrontar esta situacion las empresas deben tomar decisiones oportunas y eficaces que
les permitan identificar y gestionar los riesgos que afronta de tal forma que se logre llevarlos a
niveles aceptables, con el fin de poder percibirlos como oportunidades y no como amenazas. Por
otro lado, existe un riesgo al que toda organizacion se enfrenta constantemente, este es el fraude,
el cual es un acto intencional que llega a causar un impacto significativo en las organizaciones y
es de vital importancia tomar medidas que minimicen su probabilidad de ocurrencia o llegado el

caso reduzcan el impacto que este pueda generar.

En Colombia han existidos diferentes normas que proporcionan las directrices necesarias para
un plan adecuado de gestion del riesgo, actualmente es la norma NTC-1SO 31000 la encargada de
brindar dichas directrices, y en su Gltima version presenta un enfoque que permite a la organizacion
encontrar un enfoque global centrado en la razon fundamental por la cual se realiza la gestion de

riesgos.

En este contexto, es necesario que las organizaciones cuenten con estrategias efectivas de
gestion de riesgo En este sentido, la empresa Coguasimales Service SAS tiene como propdsito

disefiar un manual de riesgo basado en la normativa NTC-ISO 31000:2018, el cual sea una
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herramienta para la planeacion y toma de decisiones, permitiendo a su vez el cumplimento de los
requisitos legales y reglamentarios pertinentes, que conlleven a aumentar la probabilidad que tiene
la organizacién de alcanzar sus objetivos, mejorar los niveles de efectividad y eficiencia operativa,
promoviendo una cultura organizacional enfocada en la gestion de riesgos, ayudando a mejorar de

manera continua el ejercicio de la administracion del riesgo.

Basado en estos estandares de gestion del riesgo se disefié un formato que permite tener de
manera ordenada, un registro de los riesgos que se detectan en cada proceso de la organizacion, y
como resultado de su aplicacion se obtiene no solo los riesgos presentes en los proceso sino que
también se identifica el nivel de probabilidad de ocurrencia que estos tienen. Del mismo modo, se
disefid la matriz de identificacion, evaluacion y calificacion de riesgos, siendo esta una herramienta
eficaz para identificar los riesgos inherentes y residuales de los procesos de la empresa,
convirtiéndose en un instrumento clave para mejorar el control de los riesgos, haciendo posible
evaluar la efectividad de la gestion del riesgo en la organizacion. Ergo, se disefia un manual de
gestion del riesgo en el que se establece un marco teorico practico sobre la gestion de riesgos como
mecanismo de control y mejoramiento de cada uno de los procesos de la empresa Coguasimales

Service S.A.S.



1. Problema

1.1 Titulo

Disefio del manual de riesgos de Coguasimales Service S.A.S. bajo los lineamientos de la norma

NTC-1S031000:2018.

1.2 Planteamiento del problema

En los ultimos afios, uno de los modelos que mas ha tomado fuerza en el pais en el area de
contratacion es el outsourcing, esta modalidad se ha vuelto tendencia en sectores como, el
industrial, minero, de construccion, petrolero, ventas y contact center. EI Business Process
Outsourcing (BPO) consiste en que una fuente externa a la empresa preste determinados servicios,
el compromiso de este tipo de organizaciones debe ser mayor pues se podria afirmar que poseen
dos tipos de clientes, siendo el primero la empresa quien los ha contratado y el segundo el cliente
o usuario final, por lo tanto, la empresa debe estar preparada para satisfacer las necesidades de
ambos tipos de clientes. Uno de los principales riesgos que afronta este tipo de organizacion se
presenta con el manejo de la informacion, la empresa es responsable de las bases de datos que le
suministra su cliente y es su responsabilidad velar para que dicha informacién no termine en manos

inescrupulosas.

Coguasimales Service S.A.S es una empresa que presta servicios empresariales de BPO en
areas como pagos y recaudos, Contact Center, Mensajeria, Cobranzas y Microcrédito. Sus inicios

se dieron con Cooguasmales una entidad sin &nimo de lucro vigilada por la Superintendencia de
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Economia Solidaria, constituida en Colombia el 17 de Octubre de 1995. Hoy en dia la empresa se
encuentra comprometida con la satisfaccion de las necesidades de sus clientes ofreciendo una alta
gama de servicios con calidad y tecnologia, con responsabilidad social y siempre en pos de mejorar
la calidad de vida de las personas, adoptando los valores de honestidad, sentido de pertenencia,
amor, responsabilidad, actitud de servicio, lealtad, sabiduria, integridad, trabajo en equipo y
disciplina. Para cumplir con sus objetivos cuenta con domicilios en las ciudades de Bogota y

Culcuta.

La empresa se enfrenta a un mercado competitivo donde los procesos econémicos,
tecnoldgicos, sociales y culturales, desdibujan las fronteras territoriales entre paises, y ain mas,
entre las empresas. Ante este constante cambio Coguasimales Service S.A.S debe estar preparada
para afrontar esos factores que pueden ocasionar riesgos, estando un paso delante de los eventos,
logrando que todos los integrantes de la organizacion se encuentren comprometidos con el
cumplimiento de los objetivos y a su vez garantizandoles las herramientas necesarias para lograrlo,
un manual de riesgos es la herramienta 6ptima para obtener los resultados deseados y actualmente

la empresa no cuenta con dicha herramienta.

La organizacion ha presentado grandes avances, obteniendo un ritmo de crecimiento acelerado,
por ello las politicas de gestion de riesgos que manejaba anteriormente las cuales solo abarcaban
los servicios de cobro de cartera y recaudo, ya no son suficiente para satisfacer las necesidades que
surgen en la empresa, pues dichas politicas no comprenden todos los procesos de la organizacion,

ocasionando dificultades para establecer los procesos pertinentes para la gestion del riesgo.
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De seguir presentandose esta situacion la empresa presentara una dilacion en el cumplimiento
de sus objetivos, siendo vulnerable a los eventos que pueden traer riesgos a la organizacion,
impidiendo a su vez mejorar sus niveles de efectividad y eficacia operativa. En busca de evitar
dicho pronostico la empresa ha empezado a adoptar un enfoque por procesos en su gestion

administrativa.

En este sentido se plantea el disefio de un manual para la gestion del riesgo, que se adapte a este
nuevo enfoque, por lo tanto los riesgos a identificar se encuentran asociados con los procesos de
la organizacion, esta perspectiva permitira definir los lineamientos para la gestion del riesgo,
logrando el compromiso de cada uno de los miembros de la empresa, con los propositos de la
organizacion, de tal forma que se facilite la toma de decisiones organizacionales que lleven al logro

de los objetivos propuestos por esta.

1.3 Formulacion del problema

¢Qué lineamientos debe seguir la empresa Coguasimales Service S.A.S. para afrontar medidas

en la gestion del riesgo?

1.4 Justificacién

1.4.1 A nivel de la empresa. Es necesario que la empresa Coguasimales Service S.A.S cuente

con estrategias efectivas de gestion de riesgo que le permitan estar preparada para enfrentar los

factores internos y externos que pueden ocasionar riesgos a la organizacion, con el fin de minimizar
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la posibilidad de que suceda algin evento que tenga un impacto sobre los objetivos asociados a los

procesos y reducir el efecto de incertidumbre sobre estos, institucionales o del proceso.

Ademas, se da cumplimiento a la normatividad, al disefiar un manual para la gestion del riesgo,
basado en los lineamientos de la norma NTC 1SO 31000:2018, la cual presenta en su Ultima version
una perspectiva que busca integrar a todas las partes interesadas, en especial la alta gerencia. Por
otro lado también se hace indispensable que la informacion sobre el manejo de riesgo sea asequible
para cada integrante de la organizacién que lo requiera, aumentando la probabilidad de alcanzar
los objetivos y proporcionar a la administracién un aseguramiento razonable con respecto al logro

de los mismos.

1.4.2 A nivel del estudiante. Aplicar los conocimientos adquiridos en el transcurso de la
formacién como profesional integral, contribuyendo a dar soluciones optimas a las necesidades de
las empresas de la region desde la perspectiva de un ingeniero industrial, considerando normativas,
procesos Y directrices que ayuden a proponer y desarrollar soluciones que permitan alcanzar los
objetivos establecidos. A su vez se fortaleza el vinculo universidad empresa, si bien la mision de
la universidad puede ser diferente a la mision de la empresa, existen puntos de convergencia entre
ambas donde se presenta una colaboracion mutua que logra satisfacer las necesidades de ambas

entidades.

1.5 Objetivos
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1.5.1 Objetivo general. Disefiar el manual de riesgos de la empresa Coguasimales Service
S.A.S bajo los lineamientos de la norma NTC-1SO31000:2018, con el fin de proveer una

herramienta para la gestion del riesgo y fraude.

1.5.2 Objetivos especificos. Diagnosticar el estado actual de la gestion del riesgo en la empresa

Coguasimales Service S.A.S

Identificar los riesgos que afronta la empresa Coguasimales Service S.A.S, siguiendo los

requisitos de la norma NTC-1S031000:2018.

Elaborar el manual de riesgos de la empresa Coguasimales Service S.A.S bajo los lineamientos

de la norma NTC-1S031000:2018.

Validar el manual de riesgos de la empresa Coguasimales Service S.A.S bajo los lineamientos

de la norma NTC-1S031000:2018.

1.6 Alcance y limitaciones

1.6.1 Alcance. El presente proyecto tiene una duracion de seis meses, en los cuales se cumple
los objetivos y demas actividades que se han programado para el desarrollo de este. Se inicia con
un diagnostico general de la empresa, que permita identificar los riesgos que afrontan cada uno de
los procesos y el contexto real en el que se encuentra Coguasimales Service S.A.S, una vez se
identificados los riesgos se procedid a realizar una evaluacion de estos estableciendo un esquema
de valoracién que permitié realizar una priorizacion de los riesgos, una vez se obtuvo la

informacion se creara el disefio del manual de gestion del riesgo y fraude, el cual evidenciara los
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riesgos que enfrenta cada proceso, las medidas de control que se deben ejercer para controlar el
plan de gestion del riesgo y fraude, y el responsable del cumplimiento del manual. Por dltimo se
presentd el manual para la gestion del riesgo y fraude a control y seguimiento, quien asigno codigo

a los documentos presentados, dando validacion a los documentos.

1.6.2. Limitaciones. Una de las limitaciones presentadas en el desarrollo del proyecto, es la
disponibilidad que los trabajadores tienen en el momento que se realice la recoleccion de
informacidn, considerando que cada uno de ellos tienen responsabilidades que deben cumplir

diariamente.



2. Marco Referencial

2.1 Antecedentes

Prado, J (2016). Manual de politicas y procedimientos para mejorar la administracion del
riesgo crediticio en la sociedad financiera Visionfund Ecuador de la ciudad de Ibarra. (Trabajo

de grado). Universidad técnica del norte, Ibarra, Ecuador.

El proyecto tiene como finalidad ser una herramienta Util que permita establecer lineamientos
estratégicos para la Sociedad Financiera VisionFund Ecuador, para mejorar su eficiencia y eficacia
en el desarrollo de sus operaciones; proporcionando un manual que sea la guia para mejorar las
politicas de resguardo financiero a través de una adecuada administracion del riesgo de crédito,

permitiendo asi minimizar la morosidad e incobrabilidad de los créditos.

En este proyecto durante la revision documental se encontré un manual de crédito donde se
pudo visualizar las diferentes metodologias de crédito con sus respectivas descripciones, por lo
tanto fueron adoptadas para el desarrollo de la investigacion. Las metodologias empleadas fueron

Banca Comunal, Grupo Solidario, Créditos Individuales y Metodologia de Banca Comunal.

El proyecto dejo como conclusion que con la aplicacién del manual de riesgo de crédito, se
logra importantes impactos positivos para la institucion, puesto que el modelo disefiado esta
dirigido a mejorar la administracién del riesgo de crédito a través de los procedimientos,
metodologias y politicas claras para cada area, ademas, mediante la investigacién de campo, se
logra determinar la necesidad de normar todos los procedimientos y politicas a través de un manual

de riesgo de crédito.
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El proyecto sirvié como referencia para el manejo de posibles riesgos crediticios que se pueden
presentar y los procesos administrativos que se deben adoptar en caso de presentar los riesgos

relacionados.

Garcia, J y Salazar, P (2005). Métodos de Administracion y Evaluacion de Riesgos. (Trabajo de

grado). Universidad de Chile, Chile.

El proyecto tiene como finalidad reunir las especificaciones de los métodos principales de
administracion y evaluacion de riesgos y de este modo realizar un cruce comparativo que permita

el analisis de cdmo se desarrollan dichas metodologias y la relacion que presentan entre ellas.

Una de las conclusiones que dejan como resultado este proyecto es la importancia que tienen
las caracteristicas de la entidad a la cual se desea aplicar el método de evaluacion, con el fin de
seleccionar aquel método que mas se adecue a sus necesidades y que ayude a lograr de manera
mas eficiente al resultado esperado, ademas, cabe destacar que no basta solo con seleccionar aquel
enfoque que mas aportara al cumplimiento de los objetivos de la entidad, sino que también debe
tomarse en consideracion los recursos tanto materiales como de personal con los que cuenta la

entidad para poder llevar a cabo el proceso completo de administracion y evaluacion de riesgos.

Este proyecto fue una guia para la identificacion de los riesgos que puede enfrentar una
organizacion, ademas de algunos lineamientos generales que se pueden manejar en la gestion del
riesgo y como es la identificacion de los eventos que pueden llegar a generar esos riesgos a la

empresa.

Robechi, O y Jacome, J (2014). Propuesta de un modelo de gestion del riesgo aplicando légica
difusa para la universidad catolica de Colombia en el proceso de la desercion estudiantil en la

facultad de ingenieria. (Trabajo de grado para optar al titulo de Magister en Ingenieria Industrial).
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Universidad cat6lica de Colombia, Colombia. El trabajo tiene como objeto tedrico la gestion
del riesgo, tema sobre el cual se centra la investigacion, refiriéndose a la descripcion estudiantil en
la facultad de ingenieria de la Universidad Catdlica de Colombia. Para el desarrollo del proyecto
se realizo tres fases metodoldgicas, la primera consiste en el analisis estadistico de las bases de
datos que contienen los registros de matricula, la segunda fase se enfoca en establecer la frecuencia
y severidad relacionadas con los eventos de desercion estudiantil para calcular el efecto econémico
adverso para la institucién, por Gltimo en la tercera fase se analiza el modelo de duracién para el

analisis de la desercion estudiantil.

El proyecto deja como conclusion que el modelo de duracion y la funcion del riesgo permite
graficamente registrar el comportamiento de la permanencia y desercion de los estudiantes que
pertenecen a cada programa en cada uno de los periodos en que se matriculan y en los que no se
matriculan, ademas los resultandos obtenidos a través del modelo de gestion del riesgo, evidencian

una precision del 91% en el prondstico del modelo.

El trabajo sirvié como guia en la aplicacion de la metodologia planteada en la norma 1SO 3100
para la creacion de un modelo de gestion basado en los principios, directrices y lineamientos de

esta norma.

2.2 Marco tedrico

2.2.1 Definicion Riesgo. En toda actividad realizada por el hombre se encuentra presente el

riesgo, siendo este la relacién que existe entre la posibilidad de que una amenaza ocurra y las

consecuencias que este hecho pueda desencadenar. Por otro lado se puede considerar el riesgo



24

como la desviacion respecto a lo previsto el cual trae un impacto sea positivo o negativo sobre los

objetivos, independientemente su nivel o categoria. (NTC-1SO 31000, 2018)

Ademas, toda organizacion independientemente su tamafio, naturaleza y razon social, se
encuentra constantemente expuesta a diferentes circunstancias o eventos que ponen en peligro el
logro de sus objetivos, por lo cual se introduce en las organizaciones el concepto de administracion
del riesgo. Considerando que “Riesgo es la posibilidad de que suceda algiin evento que tendra un
impacto sobre los objetivos institucionales o del proceso. Se expresa en términos de probabilidad

y consecuencias” (DAFP 2011, p.13).

Desde un punto de vista organizacional, toda empresa es vulnerable a tener sucesos que pueden
impactar de manera negativa sus procesos, detectar el riesgo de manera oportuna es la mejor forma
de eliminar o minimizar las consecuencias que estos pueden acarrear sobre los objetivos de la
organizacion, en este sentido se puede afirmar que los riesgos son situaciones que la organizacion
debe afrontar, pues no todo los riesgos se pueden evitar y por ello, es necesario encontrar controles

que permitanminimizar el impacto de los riesgos si estos llegaran a presentarse.

2.2.2 Clases de riesgos. El riesgo, como se menciond anteriormente, es un concepto que se
puede considerar fundamental, por su relacion con toda tarea, casi se podria afirmar que no hay

actividad empresarial que no se encuentre sujeta a riesgos.

Por lo tanto, durante el proceso de identificacion de los riesgos es oportuno realizar una
clasificaciéon de los mismos, los cuales independientemente del ambito en el que se encuentre la

organizacion. Segun DAFP (2011) los riesgos se clasificar en.
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Riesgos estratégicos. Se relaciona a la forma en que se administra la entidad, enfocandose
en asuntos globales relacionados con la misién y el cumplimiento de los objetivos
estratégicos, la clara definicion de las politicas, disefio y conceptualizacion de la entidad

por parte de la alta gerencia. (p. 14)

Riesgos operativos. Engloba los riesgos relacionados tanto con la parte operativa como
técnica de la organizacion, incluyendo riesgos procedentes de deficiencias en los sistemas
de informacién, en la definicion de los procesos, en la estructura de la entidad, la
desarticulacién entre dependencias, lo cual lleva a ineficiencias, oportunidades de

corrupcion e incumplimiento de los compromisos institucionales. (p. 14)

Riesgos de control. Se encuentran directamente relacionados con inadecuados o
inexistentes puntos de control y en otros casos, con puntos de controles obsoletos,

inoportunos o poco efectivos. (p. 14)

Riesgos financieros. Se encuentran asociados con el manejo de los recursos de la empresa
que incluye, la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes de la organizacion. De la
eficiencia y transparencia en el manejo de los recursos, asi como su interaccion con las

demas areas dependera en gran parte el éxito o fracaso de toda entidad. (p. 15)

Riesgos de cumplimiento. Se relacionan con la capacidad de la empresa para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su compromiso ante

la comunidad. (p. 15)



26

Riesgos de tecnologia. Estan relacionados con la capacidad que tiene la organizacion para
que la tecnologia disponible satisfaga las necesidades actuales y futuras de la entidad y

soporten el cumplimiento de la mision. (p. 15)

2.2.3 Definicién de fraude. Se puede entender como fraude el despojar de manera engafiosa a
una persona natural o juridica, ademas, cualquier organizacion esta en riesgo de fraude y sus
directivos deben manejar de manera profesional ese riesgo, por lo cual surge la necesidad de aplicar
técnicas que permitan analizar el alcance y la escala del riesgo, desarrollar una estrategia para

minimizarlo e implementar estrategias (Estupifian Gaitan, 2006).

Es importante considerar que el fraude es un acto de indole intencional realizado por el ser
humano y no se debe tomar como un error, pues este implica aduefiarse de fondos o activos de la
empresa 0 emitir declaraciones falsas de la situacion financiera de esta, el fraude siempre traera
costos a la organizacion, mientras que el error es susceptible a ser modificado, corregido o
subsanado sin causar un impacto financiero significativo (Barragan, C y Vergara, C. 2010).
Ademas Estupifidn (2006), tambien afirma que “las irregularidades pueden cometerse por
cualquier funcionario de una organizacion, como también llegar al resultado mediante una accion

independiente o un esfuerzo colusivo”

En colombia, en terminos generales el nimero de eventos de fraude sufrido por organizaciones
cuntinua siendo muy relevante, segin una encuesta realizada a distintas empresas por KPMG en
colombia, se encontro que un 10% de las organizaciones encuestadsas han presentado mas de 10

situasiones de fraude dentro de la empresa en el periodo de 2014 y 2015 (KPMG, 2017).
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El fraude, como riesgo latente en las organizaciones requiere medidas de control, que ayuden a
detectar los patrones de comportamiento de este y permitan la toma de decisiones para minimizar
la probabilidad de ocurrencia de este riesgo, ademas de establecer medidas de control y

procedimientos a seguir en caso de presentarse el fraude en la organizacion.

2.2.4 Tipos de fraude. Segun (KPMG, 2017) las organizaciones pueden verse afectadas por
distintas tipologias de fraude, dependiendo del sector en el que operen se encontraran mas o menos
vulnerables a los diferentes tipos de fraude. Las diferentes formas que puede adoptar esta clase de
ilicito tienen caracteristicas y consecuencias distintas, por lo cual se requieren métodos de

prevencion y deteccion adaptados para cada modalidad.

Los tipos de fraude que se pueden presentar segun el ensayo fraude empresarial realizado por

Ciro, C. (2017) son.

Cibercrimen. Con el avance de la tecnologia este tipo de crimen ha ganado importancia en los
altimos afios, cuando se habla de Cibercrimen se hace referencia a aquellas actividades ilicitas que
se llevan a cabo para robar, alterar, manipular, enajenar o destruir informacion o activos de las

compaiiias afectada, utilizando para dicho fin un medio informatico o componentes electronicos.

El causante del Cibercrimen puede ser una persona ajena a la compafiia, pero también puede
ser un empleado de la misma organizacion, y en algunos casos una compariia que ha sido victima

de fraude puede no saberlo sino hasta mucho tiempo después.

Corrupcidn. Este es un crimen econémico donde se realiza pagos ilegales a servidores publicos

o funcionarios de compafiias privadas para obtener o retener algin contrato o cualquier otro
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beneficio personal o para un tercero, se debe entender que por pago ilegal se hace referencia tanto
a sobornos en dinero como en cualquier otra forma, como regalos, viajes, favores, etc. De esta
manera la corrupcion afecta a las empresas porque no solo distorsiona las condiciones del mercado,
sino también disminuye la confianza en las autoridades e incrementa los costos de operacion de

las organizaciones.

Fraude financiero. Este tipo de fraude se refiere a la alteracién, modificacién o manipulacion
de informacién contable o financiera de una compafiia con el objetivo de reflejar una situacion

economica o financiera equivocada o engafosa.

Malversacion de activos. Se entiende como el robo o uso inadecuado de recursos de la
compaiiia, como dinero o cualquier otro bien para obtener un beneficio no autorizado o irregular,
este tipo de fraude puede presentarse en cualquier empresa y en cualquier momento. Una de las
razones principales para que se presente este fraude es la falta de control interno, supervision y

ausencia de politicas claras.

2.2.5 Gestion del riesgo. La gestion del riesgo dispone un proceso que permite pensar de
manera sistematica sobre cada uno de los riesgos, problemas o desastres antes de que estos ocurran,
permitiendo hacer frente a su impacto, para poder minimizarlos o evitarlos. El proceso para la
gestion del riesgo se conforma por la identificacion, analisis, evaluacién, tratamiento y monitoreo,
y de este modo se intervienen los eventos internos y externos que pueden afectar de manera

negativa a la organizacion (DAFP, 2011).
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En la actualidad la gestion de riesgos se ha convertido en un medio para aumentar la
probabilidad de éxito en proyectos organizacionales y el cumplimiento de sus objetivos
estrategicos, por ello, el modelo de gestion de riesgos se encuentra enfocado en lograr que tanto la
alta direccion como los organismos de supervision, demuestren su compromiso continuo con la
gestion del riesgo mediante una politica, una declaracion u otras formas que expresen claramente
su interés. Para lograr la eficacia de la gestion, la organizacién se debe lograr una integracién en
su gobernanza, incluyendo la toma de decisiones y para esto requiere el apoyo de las partes

interesadas, en especial de la alta direccion (NTC-1SO 31000, 2018).

Es importante tener en consideracion que la gestion de riesgos no tiene la intencion de eliminar
por completos los riesgos comerciales de una organizacion, pero si busca minimizar los posibles
impactos, de este modo, el enfoque del proceso es identificar, medir y controlar los riesgos. Por lo
tanto la gestion de riesgos se llega a considerar una herramienta importante para que los gerentes
tomen las decisiones mas apropiadas en sus empresas, lo cual lleva a las organizaciones a adoptar
politicas destinadas a la implementacion de la gestion del riesgo. (Silva Rampini, Takia, & Tobal

Berssaneti, 2019)

Para un mejor manejo del sistema de gestion de riesgos, existen normativas que proporcionan
las directrices y lineamientos necesarios para la implementacion de un 6ptimo plan de gestion, la
norma 1SO 31000:2018 siendo esta la ultima version de la norma Gestion del riesgo presenta un
enfoque orientado en buscar disefiar el sistema mas adecuado para la empresa teniendo en cuenta
la concurrencia de riesgos, el proceso abarcara el disefio, evaluacion y mejora de cada uno de los
elementos que componen el sistema de Gestion de Riesgos, ademas refuerza el liderazgo de la Alta
Direccion, la cual sera la responsable de alinear la gestion de riesgos con la estrategia, objetivos y

la cultura organizacional.
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En este sentido la gestion del riesgo debe verse como un enfoque préctico, perteneciendo a un
plan estratégico que sea realmente sea llevado a cabo, considerando el entorno externo e interno

en el que se encuentra la organizacién y realizando continuamente monitoreo al plan de gestion.

2.2.5.1 Proceso para la gestion del riesgo. El proceso de la gestion de riesgo es una parte integral
de la gestion y de la toma de decisiones, que implica la aplicacion de politicas, procedimientos y
practicas en las actividades que conforman el proceso como lo son comunicacion y consulta,
establecimiento del contexto y evaluacidn, tratamiento, seguimiento, revision e informe del riesgo.

En la figura 1 se puede observar las actividades del proceso de gestion y su relacion entre ellas.

Alcance, contexto, criterios

Identificacion del Riesgo
i0ue puede suceder?
£Camo pueds suceder?

W

Analisis del Riesgo

Determinar probabilidad
Dieterminar conssouencias
Determinar nivel de rissgo

i

Valoracion del Riesgo

Identificar controles para el riesgo
Verificar la efectividad de los controles

MONITOREO Y REVISION

N

ﬁ
é
7]
<,
=)
o
N
-
=
5
Z
=
~
=
o

Tratamiento del riesgo

REGISTRO E INFORME

Figura 1 Proceso de gestion del riesgo
Fuente: Adaptacion de (Guia para la administracion del riesgo, 2011)

Definicidn del contexto estratégico. El analisis del contexto estratégico de la empresa inicia con

el conocimiento e identificacion de las condiciones internas y externas del entorno, las cuales
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pueden generar eventos que causan oportunidades o afectan negativamente el cumplimiento de la
mision y los objetivos de la organizacion, las situaciones externas del entorno pueden ser de
caracter social, econémico, cultural, de orden publico, politico, legal y/o cambios tecnoldgicos.
Por otro lado las situaciones internas se encuentran mas relacionadas con la estructura, cultura
organizacional, estrategia, los sistemas de informacion, el modelo de operacion, el cumplimiento
de los planes, los procesos y procedimientos y los recursos humanos y econémicos con los que

cuenta la empresa.

Segun la norma (NTC-1SO 31000, 2018) la comprensidn del contesto es importante porque.

La gestion del riesgo tiene lugar en el contexto de los objetivos y las actividades de la

organizacion.

Los factores organizacionales pueden ser una fuente de riesgo.

El propdsito y alcance del proceso de la gestion del riesgo puede estar interrelacionado con los

objetivos de la organizacion como un todo.

Identificacion del riesgo. En esta fase se debe identificar los riegos reales y de mayor ocurrencia
que pueden afectar el desempefio del proceso mediante la lluvia de ideas y consignandolos
directamente en la matriz de calificacion, evaluacidn y respuesta de los riesgos, esta actividad se
debera realizar con el apoyo de los lideres de cada proceso. En esta primera etapa se establece la
descripcion del riesgo: Identificar y analizar los frecuentes puntos tanto de origen como de
materializacion de las causas. DAFP (2011).

Para una mejor identificacion del riesgo se puede realizar una clasificacién segun el tipo de

riesgo.



32

Riesgo Estratégico

Riesgo de Imagen

Riesgo Operativo

Riesgo Financiero

Riesgo de Cumplimiento

Riesgo de Tecnologia

Riesgo de exposicion de personas
Riesgo en la gestion de activos
Riego de dafios al medio ambiente

Riesgo en la gestion del cambio

Analisis de los riesgos. Con el andlisis del riesgo se busca establecer la probabilidad de
ocurrencia del mismo y sus consecuencias, este Ultimo aspecto puede orientar la clasificacion del
riesgo, con el fin de obtener informacion para establecer el nivel del riesgo y las acciones que se
deben realizar. EIl analisis del riesgo dependera de la informacion obtenida en el formato de

identificacion de riesgos y los aportes del personal en general.

Segun DAFP (2011) Para el desarrollo del analisis de los riesgos se establece dos aspectos a
tener en cuenta en el momento de evaluar o analizar los riesgos, la probabilidad y el impacto. La
Probabilidad puede ser medida con criterios de Frecuencia, si se ha materializado, por ejemplo:
No. de veces que un riesgo ha sucedido en un tiempo determinado, o de Factibilidad teniendo en
cuenta la presencia de factores internos y externos que pueden propiciar el riesgo, aungue éste no

se haya materializado.

Por ello, se establecen los siguientes criterios para la clasificacion de la probabilidad.



Valor Nivel Descripcion Frecuencia

1 Baja El evento puede No se ha presentado
ocurrir solo en | en los Ultimos 5 afios.
circunstancias
excepcionales

2 Media El evento podria Al menos 1 vez en
ocurrir ~ en  algun | los ultimos 2 afios
momento

3 Alta Se espera que el Mas de 1 vez al afio
evento ocurra en la
mayoria de las
circunstancias

Figura 2 Criterios de calificacion para la probabilidad
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Por otro lado, cuando se hace referencia al impacto, se entienden como las consecuencias que

puede ocasionar a la organizacion la materializacion del riesgo. Los criterios para la clasificacion

del impacto son.

Valor | Nivel Descripcion

5 Leve Si el hecho llegara a presentarse, tendria
consecuencias o efectos minimos sobre la
entidad.

10 Moderado Si el hecho llegara a presentarse, tendria
medianas consecuencias o0 efectos sobre la
entidad.

20 Fuerte Si el hecho llegara a presentarse, tendria

desastrosas consecuencias o efectos sobre la
entidad.

Figura 3 Criterios de clasificacion para el impacto

Valoracion de riesgos. “La evaluacion del riesgo es el proceso global de identificacion del

riesgo, analisis del riesgo y valoracion del riesgo” (NTC-1SO 31000, 2018). Realizar la evaluacion

del riesgo permite comparar los resultados de la calificacion del riesgo, con los criterios definidos

para establecer el grado de exposicion de la entidad; de esta forma es posible distinguir entre los

riesgos aceptables, tolerables, moderados, importantes o inaceptables y fijar las prioridades de las
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acciones requeridas para su tratamiento. Teniendo en cuenta los pardmetros previamente descritos
de probabilidad y de impacto, se identifican los criterios que apliquen al riesgo identificado acorde

con la Matriz de Calificacién, Valoracion y Respuesta a los Riesgos.

IMPACTO

Fuerte

PROBABILIDAD

Zona de riesgo
moderado

Zona de riesgo
importante

Zona de riesgo
moderado

Zona de riesgo

Media .
importante

Zona de riesgo
importante
Asumir el riesgo.
Zona de riesgo moderado: Asumir el riesgo, Reducir el riesgo.

Zona de riesgo importante: Reducir el riesgo, Evitar, Compartir o Transferir.
Reducir el riesgo, Evitar, Compartir o Transferir.

Figura 4 Criterios de valoracion del riesgo

Alta

Tratamiento del riesgo. El propdsito del tratamiento del riesgo es seleccionar e implementar
opciones para abordar el riesgo, implicando un proceso interactivo entre, formular y seleccionar
las opciones para el tratamiento, planificar e implementar el tratamiento del riesgo, evaluar la
eficacia de ese tratamiento, decidir si el riesgo residual es aceptable y si no es aceptable, efectuar

un tratamiento adicional (NTC-1SO 31000, 2018).

Existen algunas opciones de manejo para el tratamiento de los riesgos que se deben tener en
cuenta y se pueden considerar cada una de ellas, independientemente, interrelacionadas o en

conjunto.

Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion. Es siempre la
primera alternativa a considerar, se logra cuando al interior de los procesos se genera cambios

sustanciales por mejoramiento, redisefio o eliminacion, resultado de unos adecuados controles y
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acciones emprendidas. Un ejemplo de esto puede ser el control de calidad, manejo de los insumos,

mantenimiento preventivo de los equipos, desarrollo tecnoldgico, etc.

Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion de ocurrencia), como el impacto (medidas de proteccion). La reduccion
del riesgo es probablemente el método mas sencillo y econdmico para superar las debilidades antes
de aplicar medidas mas costosas y dificiles. Se consigue mediante la optimizacion de los

procedimientos y la implementacién de controles.

Compartir o Transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, como en el caso de los contratos de seguros o a través de otros medios que
permiten distribuir una porcion del riesgo con otra empresa, como en los contratos a riesgo
compartido. Es asi como por ejemplo, la informacion de gran importancia se puede duplicar y
almacenar en un lugar distante y de ubicacidn segura, en vez de dejarla concentrada en un solo

lugar.

Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene, en este caso el gerente del proceso simplemente acepta la pérdida residual

probable y elabora planes de contingencia para su manejo.

2.3 Marco conceptual

Consecuencia. Resultado de un evento que afecta a los objetivos. Una consecuencia puede ser

cierta o incierta y puede tener efectos positivos 0 negativos, directos o indirectos sobre los

objetivos. (NTC-1SO 31000, 2018, p. 8)
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Control. Medida que mantiene y/o modifica un riesgo. Los controles incluyen, pero no se
limitan a cualquier proceso, politica, dispositivo, practica u otras condiciones y/o acciones que
mantengan y/o modifique un riesgo. Los controles no siempre pueden producir el efecto de

modificacion previsto o asumido. (NTC-1SO 31000, 2018, p. 8)

Evento. Ocurrencia o cambio de un conjunto particular de circunstancias. Un evento puede
tener una 0 mas ocurrencias y puede tener varias consecuencias. Un evento también puede ser algo
previsto que no llega a ocurrir, 0 algo no previsto que ocurre. Un evento puede ser una fuente de

riesgo. (NTC-ISO 31000, 2018, p. 8)

Fuente de riesgo. Elemento que, por si solo 0 en combinacion con otros, tiene el potencial de

generar riesgo. (NTC-1SO 31000, 2018, p. 7)

Gestion del riesgo. Actividades coordinadas para dirigir y controlar la organizacién con relacion

al riesgo. (NTC-ISO 31000, 2018, p. 7)

Parte interesada. Persona u organizacion que puede afectar, o verse afectada, o percibirse como

afectada por una decision o actividad. (NTC-1SO 31000, 2018, p. 7)

Probabilidad (likelihood). Posibilidad de que algo suceda. En la terminologia de la gestion de
riesgo, la palabra “probabilidad” se utiliza para indicar la posibilidad de que algo suceda, esté
definida, medida o determinada objetiva o subjetivamente, cualitativa o cuantitativamente y
descrita utilizando términos generales o matematicos (como una probabilidad matematica o una

frecuencia en un periodo de tiempo determinado). (NTC-ISO 31000, 2018, p. 8)
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Riesgo. Efecto de incertidumbre sobre los objetos. Un efecto es una desviacion respecto a lo
previsto. Puede ser positivo, negativo o0 ambos, y puede abordar, crear o resultar en oportunidades

y amenazas. (NTC-1SO 31000, 2018, p. 7)

2.4 Marco contextual

Para la elaboracion del marco contextual, se tom6 la informacion que la empresa proporciona

por medio de su pagina web, por lo tanto, la siguiente informacién ha sido extraida o basada del

portal https://coguasimales.com/

2.4.1 Resefia histdrica. Con mas de 25 afios teniendo presencia en los santanderes y los ltimos
afios en el centro del pais con honestidad y responsabilidad hemos trabajado al servicio de nuestros
clientes con una alta gama de servicios con calidad y tecnologia, mejorando la calidad de vida de
las personas. Nuestros inicios se dieron con Cooguasimales una entidad sin &nimo de lucro vigilada
por la Superintendencia de Economia Solidaria, constituida en Colombia el 17 de Octubre de 1995
bajo la Resolucién N0.500-003 de DANCOOP e identificada con Nit.807.000.949-1, con
domicilio principal en la ciudad de San José de Cucuta — Departamento Norte de Santander.
Contamos con dos Direcciones de Zona en las ciudades de Bogota D. C. y Bucaramanga

(Santander). Actualmente somos La empresa Coguasimales Service S.A.S

2.4.2. Direccionamiento estratégico.

2.4.2.1 Mision. Generar valor agregado a nuestros aliados y usuarios, que redunden una mayor

fidelizacion de los mismos garantizando la mejor experiencia en servicios BPO y CEM.


https://coguasimales.com/
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2.4.2.2 Vision. Para el afio 2024 Coguasimales Service S.A.S proyecta ser reconocido entre las

mejores empresas del sector BPO y CEM en todo el territorio nacional

2.4.2.3 Filosofia y valores. Proveemos una alta gama de servicios con calidad y tecnologia,
siendo aliados de nuestros clientes, con responsabilidad social y mejorando la calidad de vida de

las personas.

Valores

Honestidad

Sentido de pertenencia
Amor
Responsabilidad
Actitud de servicio
Lealtad

Sabiduria

Integridad

Trabajo en equipo

Disciplina
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2.4.2.4 Unidades de Negocio.

Pago Fécil. Gracias a alianzas estratégicas en todo el pais usted encuentra en un punto pago
facil la mayor cantidad de servicios y productos en un solo lugar como recaudo de servicios
publicos y privados, pago de subsidios y nominas a trabajadores, recargas, giros, entre otros. Asi
evitara desplazamientos y ahorrara tiempo que es tan importante para compartir con tu familia.
Si tienes un establecimiento comercial puedes sumar tu local a la red Pago Facil y ser agente
autorizado, obtén beneficios como generar ingresos adicionales, nuevos Clientes y fidelizacién de
los clientes actuales. Si tienes una empresa, dale a tus clientes mas y mejores formas de pago para
que tengas soluciones de recaudo a la medida de tu empresa con cobertura en todo el pais, se

nuestro aliado y suma tu empresa a Pago Féacil.

Cobranzas. Desarrollo de estrategias eficientes en la gestion de cobranzas, llegando a los
clientes en etapas tempranas del ciclo de cobranzas, como el cobro de cartera administrativa, cobro
de cartera persuasiva, cobro de cartera prejuridica y juridica, con estrategias y procesos eficientes.
Nuestros ejecutivos especializados se encargan de recuperar la cartera vencida sin perjudicar la

relacion entre nuestro aliado y su cliente.

2.4.3 Estructura organizacional. La estructura administrativa se encarga de determinar quiéen
decide en el proceso, como se decide, qué se comparte y qué se transfiere para contextualizar

correctamente las decisiones y el aprendizaje, refleja las lineas de autoridad y de comunicacion.
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Su finalidad es facilitar el desarrollo de la estrategia, repartiendo el poder para facilitar la

ejecucion del proceso aprendizaje- escogencia- accion.

______ REVISOR FISCAL
3
,,,,,, ASESOR DE NEGOCIDS

COORDINACION DE

ARCHIVO

I
DIRECTOR TIC
LierTIC

IRECTO!
“AUXILIAR TECNICD
e

DEPARTAMENTO
Juripico

I
COGRDINADORES DE DETECCION DE ASISTENTE ASISTENTE
CAMPARA RIESG0 ¥ FRAUDE COMERCIAL

][] |

DEPART NTABLE TALENTO HUMAND
AUKILIAR CONTABLE l—‘—| ’—I—’
ASISTENTE
TALENTO HUMANO ASISTENTE SIS0
AUXILIAR TALENT

TALENTO

SERVICIOS
GENERALES
e

ponseed by
@DrawE xpress

Figura 5 Organigrama Coguasimales Service S.A.S

2.4.4 Descripcion del proceso de estudio. El proyecto se realizara para todos los procesos
pertenecientes a la organizacion, siendo estos en total 3 procesos, debido a que el manual se
realizara con el fin de tomar medidas de control de riesgos para cada uno de los procesos que se

pueden observar en la figura 6, en la figura 7 se especifica las areas pertenecientes a cada proceso.



MAFA DE
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TECNOLOGIAS DE GESTIONY

PROCESOS
DE APOYO

COMUNICACION ADMINISTRACION
Y MARKETING Y FINANZAS

Figura 6 Mapa de procesos Coguasimales Service S.A.S

PROCESOS COGUASIMALES SERVICE S.A.S

PROCESOS ESTRATEGICOS Control y Seguimiento

Area Comercial
Aseguramiento Operativo
Cobranza
Contac Center
Recaudo
Gestiéon de Archivo y Documentos
Tecnologias de la Informaciény

PROCESOS DE APOYO e nunicacion
Gestidn Control del talento humano
Comunicacion y marketing
Administracion y Finanzas

PROCESOS MISIONALES

Figura 7 Procesos Coguasimales Service S.A.S




3. Marco Metodoldgico

3.1 Tipo de investigacion

En el desarrollo del proyecto se realizé una investigacion tipo descriptiva, considerando este
tipo de investigacion como el més acorde para alcanzar los objetivos del presente, pues como lo

afirma Hernandez, Fernandez y Bautista (2010)

Los estudios descriptivos buscan especificar las propiedades, las caracteristicas y los perfiles

de personas, grupos, comunidades, procesos, objetos o cualquier otro fenGmeno que se someta

a un andlisis. Es decir, Unicamente pretenden medir o recoger informacion de manera

independiente o conjunta sobre los conceptos o las variables a las que se refieren, esto es, su

objetivo no es indicar como se relacionan éstas. (p. 80)

Por lo anterior, la presente investigacion es de tipo descriptiva, pues inicio con un diagnostico
que permitié conocer las caracteristicas y rasgos importantes de los riesgos que enfrenta la

organizacion y a partir de la informacion recolectada se logro alcanzar los objetivos propuestos.

3.2 Poblacién y Muestra

3.2.1 Poblacion. Segun Tamayo, M. (2003) se entiende como poblacion todas las unidades de
andlisis o entidades que conforman el fendmeno de estudio, esta debe ser cuantificable integrando
un conjunto de entidades que participan de una determinada caracteristica, y se le denomina

poblacion para constituir en su totalidad del fendmeno unido a un estudio o investigacién. Para
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efectos de este proyecto, la poblacion esta representada por todos los procesos definidos en el

mapa de procesos (figura 6), y seran representados por los lideres de cada proceso.

3.2.2 Muestra. Se realizara un muestro sesgado, el cual precisa que el investigador selecciones
elementos que considere representativos para el estudio (Tamayo, 2003). Para el desarrollo de este
proyecto se escogié como caracteristica representativa, que el personal tenga conocimiento generar
del proceso donde se desempefia, por tal motivo se escoge a los respectivos lideres de cada proceso

que comprende la organizacién, siendo en total 3 trabajadores.

3.3 Fuentes de informacion

3.3.1 Informacién primaria. Para el desarrollo de la presente investigacion se realizd un
diagnostico del estado actual de los procesos definidos en el mapa de procesos (figura 6), que
permitio conocer los riesgos que afronta la organizacion, los cuales fueron el objeto de estudio del
presente, para la recoleccion de esta informacion se realizé una encuesta, pues como afirma Grasso
(2006) este instrumento permite la obtencion de datos de manera mas sistematica que otros
procedimientos de observacidn, facilitando la identificar de primera mano los riesgos reales
presentes en cada uno de los procesos que forman parte de la empresa y el registro detallado de los

datos que se obtendran.

3.3.2 Informacion secundaria. Se realiz6 una revision metodoldgica que sirvié como base
para el cumplimiento de los objetivos, de este modo se consultara normativa relacionada con la

gestion de riesgos asi como algunas ejemplificaciones de aplicaciones de un manual de riesgos en
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distintas organizaciones, ademas se tuvo en cuenta la informacion proporcionada por la empresa

siendo esta lineamientos y guias para el desarrollo del proyecto.

3.4 Analisis de la Informacién

Una vez recolectada toda la informacién necesaria para la realizacion de la investigacion se
procedid a analizar la situacidn actual en la que se encuentra la organizacion con respecto a los
diferentes riesgos latentes en los procesos, cuando se identificaron los riesgos se procedié a
analizarlos por medio de herramientas como diagramas de torta y graficos, el nivel en que se
encuentran los riesgos en base a la probabilidad de ocurrencia, y el estado actual de las medidas

de control del riesgo.
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4. Desarrollo de la pasantia

La empresa coguasimales service S.A.S con el fin de proporcionar a sus clientes un servicio
que satisfaga tanto sus necesidades como expectativas, ha iniciado el proceso de implementacién
de la norma ISO 9001 en su version 2015, por ello, en el ejercicio de la implementacion, se ha

establecido el mapa de procesos (figura 6) como base del desarrollo de su sistema de gestion de

calidad.

MAFA DE
PROCESOS

COGUASIMALES
SERVICES S.A.S.

PROCESOS
ESTRATEGICOS

) ) PROCESOS
| GETIONDE | TecolOGiAsDE | GESTIONY h MISIONALES

ARCHIVOY LAINFORMACION Y CONTROL DEL

DOCUMENTOS COMUNICACION TALENTO HUMANO

. PROCESOS

COMUNICACION ADMINISTRACIGN \ - DE APOYO
Y MARKETING YFINANZAS ‘ O

Por lo tanto, el presente proyecto se encuentra integrado en el proceso de implementacién que
se esta adelantando en la empresa, pues, en concordancia con los criterios establecidos en la norma,
se debe integrar al sistema de gestion de calidad un modelo de gestion del riesgo basado en los

procesos ya identificados en el mapa de procesos. De este modo, en el desarrollo del trabajo se
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logra dar cumplimiento al requisito plasmado en la norma 1SO 9001:2015 con respecto al manejo

de la gestion de riesgos de la organizacion.

4.1 Diagnoéstico del estado actual de la gestion del riesgo en la empresa Coguasimales

Service S.A.S

Para conocer el estado actual de la organizacion con respecto a los riesgos que presenta cada
proceso se organiza una reunién para realizar lluvia de ideas como método de soporte para la
identificacion de los riesgos, este medio permite recolectar un conjunto amplio de ideas las cuales

seran calificadas por el equipo de trabajo, que cambiara segun el proceso a diagnosticar.

Segun (NTC-1EC/ISO 31010, 2009) “La lluvia de ideas implica estimular y fomentar el flujo
libre de la conversacion entre un grupo de personas con conocimientos para identificar los modos
potenciales de falla y los peligros asociados, los riesgos” por ello, durante el desarrollo de la
actividad se logro identificar los riesgos pertenecientes a cada proceso, en base al conocimiento y
experiencia de los lideres de proceso, ademas de la revision de los riesgos anteriormente detectados
en la organizacidn, a su vez se conté con el acompafiamiento de Control y seguimiento, que debido
a su constante relacién con todo los proceso permitié detectar las falencias con respecto a la

ausencia de estandarizacién de algunos formatos para el desarrollo del sistema de gestion.

4.1.1 Elaboracién del instrumento. Una vez establecidos los riesgos que afronta cada proceso
se procede a diagnosticar el estado de estos, para ello, se elabora un instrumento que permite
conocer la probabilidad de ocurrencia de cada uno de los riesgos y entablar las medidas de control

que se estan llevando a cabo para reducir dichos riesgos. El instrumento consta de tres secciones,
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en la primera se encuentra una pagina inicial donde se presentan dos opciones, si el encuestado
elige la primera opcion, seré dirigido a la seccion dos, en esta se encuentra registrada informacion
sobre la gestion del riesgo, en caso de ser escogida la opcién, el encuestado sera dirigido a la

tercera seccion donde se presenta el formato diagnéstico el cual debe ser diligenciado.

Para la elaboracion del instrumento se siguen los siguientes pasos: primero se presenta en la
pagina de inicio (figura 8) las siguientes preguntas: ¢Desea conocer mas sobre la gestion del
riesgo? y ¢Desea realizar la actividad? En caso de obtener una respuesta afirmativa a la primera
pregunta sera dirigido a la segunda seccion del instrumento, donde se presenta un resumen sobre

la gestion del riesgo, junto con los criterios de evaluacién (ver figura 9).

éDesea conocer mas sobre la gestion del riesgo?
Clic Aqui

¢Desea realizar la actividad?

zecoguasimales

Clic aqui

SERVICIOS EMPRESARIALES
CON RESPONSABILIDAD SOCIAL

Figura 8 Inicio formato diagnostico
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GESTION DEL RIESGO

La gestiom del riesgo dispone vn proceso que permite pensar de manera sistematica sobra cada vno de
los riesgos, problemas o desastres antes de que 2stos ocurran, permitiendo hacer frentz a su impacto,
para poder minimizarlos o evitarlos. El proceso para la gestion del rieseo se conforma por la
identificacion, anilisis, svaluacion, tratamiento v monitoreo, v de este modo se intervienen los
eventos internos v externos que pueden afsctar d2 manera nerativa a la organizacion

E: importants tener en consideracion que la gestion de riesgos no tiens 1a intencion de eliminar por
completos los rieseos comerciales de una organizacion, pero s besca minimizar los posibles
impactos, de este modo, 2l enfoque del proceso s identificar, medir v controlar los risseos. Por lo
tanto la gestion de riesgos sz llera a considerar una herramienta importants para que los garentes
tomen las decisiones mas apropiadas en sus empresas, lo coal lleva a 1as organizaciones a adoptar
politicas destinadas a 1a implementacion de la gestion del riesgo

Definicicn del contexte esmarégico.

El analisis dal contexto estratémeo de la empresa inicia con &l conocimisnto e identificacion de las
condicionss internas v externas del entorno, las cuales pueden zenerar eventos que cansan
oportunidades o afectan negativamente &l complimiento de la mision v los objetivos de la
organizacion, las sitvaciones externas del entorno pusden ser de cardcter social, sconomico, cvltural,
da orden publico, politico, lzgal v/o cambios tzenclosicos.

Figura 9 Conceptos Gestion del Riesgo Formato diagnostico

Una vez se tenga claro los conceptos de gestion de riesgo se procede a realizar la encuesta
(figura 10), en el formato se indicara el proceso al que pertenece la persona encargada de
diligenciar el documento, quien se encargara de registrar los riesgos previamente identificados por
su equipo de trabajo. Después, se estima la probabilidad de ocurrencia para cada riesgo, para ello

se presentan las siguientes opciones:

1. Siel evento no se ha presentado en los Gltimos 5 afios, su valor sera 1, significa que el
riesgo tiene un nivel bajo de probabilidad, es decir, puede ocurrir solo en circunstancias

excepcionales.
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2. Siel evento se presenta al menos 1 vez en los Gltimos 2 afios, su valor sera 2, significa
que el riesgo tiene un nivel medio de probabilidad, es decir, podria ocurrir en algin
momento.

3. Sielevento se presenta méas de 1 vez al afio, su valor sera 3, significa que el riesgo tiene
un nivel alto de probabilidad, es decir, se espera que el evento ocurra en la mayoria de

las circunstancias.

Volver al (5-05-F01
e ‘a c oguaslmules CONTROL Y SEGUIMIENTO i | 25/01720%0
VERSION 1
GESTION DEL RIESGO Y PREVENCION DEL FRAUDE PAGINA Tdel
Ohjetivo: Identificar los riesgos que afrontan cada uno de los procesos en la empresa Coguasimales Service 8. A8, wlas medidas de control que se estan
realizando para la gestion del riesgo.
PROCESO FECHA
) CONTROLES
ITEM RIESGO FROBAEILIDAD| NIVEL EL CONTROL SE
EXISTE ESTA APLICANDO? DESCRIPCION DEL CONTROL
1 1 BAJA SI SI
2 2 MEDIA NO NO
3 3 .
4 Probabilidad
5 1. Mo se ha presentado
6 en 3 afios
2. Al menos una vez en
7 los dltimos 2 afios
8 3. Mas de una vez al afic
9
10
11
12

Figura 10 Formato diagnostico

Posteriormente, se procede a valorar los controles que se llevan a cabo para tratar los riesgos
registrados, paraello, se realiza las siguientes preguntas: ¢existe controles para tratar con el riesgo?
y ¢el control se estd aplicando?, las opciones de respuesta asociadas son Si 0 No, ademas, se
establece una casilla denominada “Descripcion del control”. Ahora bien, al dar respuesta a las dos

preguntas de forma afirmativa, se debe especificar y registrar cuales son las medidas de control
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que se estan llevando a cabo. Dado el caso donde la respuesta a la primera pregunta es afirmativa,
pero actualmente no se estan aplicando controles en la organizacion, pero se tiene conocimiento
del tipo de control aplicables se debe registrar en la misma casilla la observacion. En la parte
inferior del formato se encontrara un cuadro, en el cual se encuentra una breve explicacion que

facilitara el desarrollo de la encuesta (ver figura 11).

Para el optimo desarrollo de 1a actividad, tenga en cuenta los siguientes criferios para le evaluacion de la probabilidad

Yalor Probahilidad de ocurrencia Nivel |Sezin el riesgo identificade, existen medidas de control para
. p - 7 iezmn? i : ;
1 Nose ha presmtado en los tilfimos 5 afios Baja el riesgo?, consmle_ra usted qu!ese estan tomando medidas d_e
5 X Tos dlimos 2 27 i control en Coguasimales Service 5.A.5? Responda: 81/ NO. 5i
- Al menos 1 vez en los 05 - arlos Media zu respuesta es 5i, en la casilla Descripcion del control
3 Mas de una vez al afio - mencione las medidas de control que se estén |levando

Figura 11 Cuadro de apoyo formato encuesta

4.1.2 Analisis de la informacion recolectada por medio del instrumento. Como resultado
de la aplicacion del instrumento se identificaron en total 41 riesgos, de los cuales el 59% de ellos
pertenece al proceso de apoyo, el 24% de los riesgos totales hacen parte del proceso misional y el

17% restante son riesgos identificados en el proceso estratégico.

Andlisis procesos estratégicos. En el proceso estratégico se identificaron siete riesgos, de los
cuales el 57% presenta una probabilidad de ocurrencia de nivel medio y el 43% restante tienen un
nivel de probabilidad alta, y como se puede observar en la figura 12 ninguno de los riesgos
identificados presenta baja probabilidad de ocurrencia, por lo tanto, se puede afirmar que el 43%

ciento de los eventos de riesgo ocurren mas de una vez en el afio.
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s Riesgos Proceso estrategico
4
4
3
2
|
1
0
0
Probabilidad de ocurrencia
M Baja LI Media HAlta

Figura 12 Probabilidad de ocurrencia en los riesgos del proceso estratégico
Analisis proceso misional. En el proceso misional se identificaron diez riesgos, el 10% de ellos
presentan una probabilidad baja, el 50% de los riesgos totales tienen un nivel medio de
probabilidad de ocurrencia y como se puede observar en la figura 13, el 40% de los riesgos
restantes se encuentran en el nivel alto de probabilidad, por lo tanto, es correcto afirmar que el

40% de los eventos no deseados, identificados en el proceso misional suceden mas de una vez en

el afio.
Riesgos Proceso misional
6
5
4 ‘ 5
3
2 \
. ot
0
Probabilidad de ocurrencia
I Baja L Media HAlta

Figura 13 Probabilidad de ocurrencia en los riesgos del proceso misional
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Analisis proceso de apoyo. En el proceso de apoyo se identificaron veinticuatro riesgos, de los
cuales el 9% presenta una probabilidad de ocurrencia baja, el 58% de los riesgos se encuentran en
un nivel medio de probabilidad y el 33% de los riesgos restantes tienen una alta probabilidad de
ocurrencia. Analizando los resultados obtenidos en el diagnostico de este proceso (ver figura 14)

se observa que el 33% de los riesgos ocurre mas de una vez en el afio.

Riesgos Proceso de apoyo
15

14
10

| i l

Probabilidad de ocurrencia

i baja W Media HAlta

Figura 14 Probabilidad de ocurrencia en los riesgos del proceso de apoyo

4.2 ldentificacion de los riesgos que afronta la empresa Coguasimales Service S.A.S

siguiendo los requisitos de la norma NTC-1S031000:2018.

En esta fase se identifican los riesgos reales y de mayor ocurrencia que afectan el desempefio
de cada proceso, con el proposito de encontrar, reconocer y describir aquellos eventos que puedan
impedir la obtencion de los objetivos planteados por la organizacién (NTC-1SO 31000, 2018).
Posteriormente se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias,

con el objetivo de orientar la clasificacion del riesgo y de este modo obtener informacion para
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establecer el nivel de riesgo y las acciones que se deben implementar. DAFP (2011). Por lo tanto,
se establecen una serie de especificaciones para la evaluacion de los riesgos, estos criterios serén

la base para el analisis y la evaluacion de la gestion del riesgo.

Ademas, es importante aclarar, que por motivos de confidencialidad el presente trabajo no
mostrara toda la informacion obtenida en el desarrollo de las actividades, por otro lado, se

evidencia de manera generar los resultados de cada proceso.

4.2.1 Criterios de valoracion del riesgo. Para el 6ptimo desarrollo de la gestion del riesgo se
establecen criterios para el anélisis y la evaluacion de los riesgos, considerando que uno de los
pasos fundamentales para la gestion del riesgo es el analisis de los riesgos, donde se busca
determinar la probabilidad de ocurrencia y sus consecuencias, asimismo, dentro de los parametros
probabilidad se establecen medidas con criterios de Frecuencia (figura 12). Por ejemplo: Si se ha
materializado el riesgo, se registra el nUmero de veces que este ha sucedido en un tiempo
determinado, del mismo modo, se registra la factibilidad teniendo en cuenta la presencia de

factores internos y externos que pueden propiciar el riesgo, aunque éste no se haya materializado.

Descripcion Probabilidad de ocurrencia
El evento puede ocurrir
. . : No se ha presentado en los
1 Baja solo en circunstancias

. Gltimos 5 afos.
excepcionales

El evento podria ocurrir | Al menos 1 vez en los

2 Media . i N
en algin momento Gltimos 2 afos

Se espera que el evento
3 Alta ocurra en la mayoria de [Mas de 1 vez al afio
las circunstancias

Figura 15 Criterios de probabilidad
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Para medir las consecuencias que puede ocasionar a la organizacion la materializacion del

riesgo, se establecen los criterios para la clasificacion del impacto (figura 13)

Valor Nivel Descripcion

Si el hecho llegara a presentarse, tendria
consecuencias o efectos minimos sobre la entidad.
Si el hecho llegara a presentarse, tendria medianas
consecuencias o efectos sobre la entidad.

Si el hecho llegara a presentarse, tendria desastrosas
consecuencias o efectos sobre la entidad.

Figura 16 Criterios de impacto

5 Leve

10 Moderado

20 Fuerte

Posterior al analisis, se realiza la evaluacion de los riesgos para comparar los resultados de la
calificacion de los riesgos, por ello, se definen los criterios de evaluacion estableciendo el grado
de exposicion que tiene la entidad en relacion con el riesgo a tratar, de tal forma que se pueda
distinguir entre los riesgos aceptables, tolerables, moderados, importantes o inaceptables y

posteriormente fijar las prioridades de las acciones requeridas para su tratamiento

Teniendo en cuenta los pardmetros previamente descritos, se identifican los criterios que
apliquen al riesgo a tratar, por lo tanto, el valor del riesgo esta representado por el producto entre

la probabilidad que tiene el evento de suceder y el impacto que traera a la empresa en caso de que

suceda.

IMPACTO

HROIEzA I [BTATD Moderado (10) Fuerte (20)
Zona de riesgo Zona de riesgo
Baja (1) moderado importante
(10) (20)
Zona de riesgo Zona de riesgo
Media (2) moderado importante
(10) (20)
Zona de riesgo
Alta (3) importante
(15)
Zona de riesgo aceptable: Asumir el riesgo.
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Zona de riesgo moderado: Asumir el riesgo, Reducir el riesgo.
Zona de riesgo importante: Reducir el riesgo, Evitar, Compartir.
Zona de riesgo inaceptable: Reducir el riesgo, Evitar, Compartir o Transferir.

Figura 17 Criterios de evaluacion

Dependiendo del grado de exposicion se pueden presentar cuatro zonas de riesgos.

Zona de riesgo aceptable. Zona baja (Verde) el riesgo se encuentra en un nivel que puede

aceptarse sin necesidad de tomar otras medidas de control diferentes a las que se poseen.

Zona de riesgo moderado. Zona moderada (Amarillo) se deben tomar medidas para llevar los

riesgos a la zona baja, fortaleciendo los controles existentes.

Zona de riesgo importante. (Naranja) se deben tomar medidas para llevar los riesgos a la zona

baja, fortaleciendo los controles existentes.

Zona de riesgo inaceptable. Zona extrema y de riesgo alto (rojo) Se debe dar tratamiento a las
causas que generan el riesgo. Es decir, se deben implementar controles de prevencion para reducir
la Probabilidad del riesgo o disminuir el impacto de los efectos; medidas de Proteccion para
compartir o transferir el riesgo si es posible a traves de polizas de seguros u otras opciones que

estén disponibles, las acciones que se definan como tratamiento se deben establecer a corto plazo.

4.2.2 Elaboracién del formato matriz de riesgos. En el proceso de gestion del riesgo, una
matriz de riesgos es una herramienta eficaz para identificar los riesgos mas significativos
inherentes a las actividades de una empresa, siendo un instrumento valido para mejorar el control
de riesgos y la seguridad de una organizacion. Mediante la matriz de riesgo es posible evaluar la

efectividad de la gestion de los riesgos.
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Para la elaboracion de la matriz de riesgo se utilizé el programa de Microsoft Excel (anexo 3),
distribuida en seis apartados, en la primera hoja se presenta en la cual se puede observar una tabla

de contenido, la cual guiara al desarrollador a la matriz que desea analizar.

1. Criterios de evaluacion, en esta hoja de célculo se presentan los parametros determinados

para la identificacion y evaluacion de riesgo.

2. Administracion del riesgo, en esta hoja de célculo se presentan matriz de identificacion,

evaluacion y calificacion de riesgos (figura 18).

3. Valoracion del riesgo y medidas de control (figura 19)

4. Plan de tratamiento del riesgo, matriz de valoracion y plan de tratamiento del riesgo (figura

20)

5. Tabla resumen gestion del riesgo (figura 21)

Administracion del riesgo. En esta matriz se debe registrar cada riesgo identificado a cada
proceso, se identifica la clase de riesgo escogiendo entre la lista de opciones, en la cual se encuentra
Cumplimiento, Estratégico, Financiero, Operativo y tecnoldgico, posteriormente, se indica el
agente generador, en este caso surge la opcion de presentarse mas de un generador, por lo tanto en
un mensaje de entrada se encuentran las posibles opciones que el evaluador puede escoger, para
las posibles causas y efectos se maneja del mismo modo, pues al igual que el generador, el riesgo

puede originarse por multiples causas y ocasionar mas de un efecto.

A continuacion, se registra el valor de la probabilidad, el cual es obtenido del formato

diagndstico y se procede a dar valor al impacto, una vez registrado dichos valores, segin los
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criterios de evaluacion establecidos se determinard de manera automatica el grado de exposicion.

Este resultado se puede conocer como riesgo inherente, pues no se consideran los controles que se

llevan a cabo para el control de los riesgos. En la figura 9 se puede observar el resultado de las

multiples combinaciones de los valores de probabilidad e impacto.

&) coguasimales

CONTROL Y SEGUIMIENTO

C5-05-F02

FECHA

13/01/2020

GESTION DE RIESGO Y PREVENCION DE FRAUDE

VERSION
PAGINA.

l1del

CLASE DE
RIESGO

Complimiento

PROCESO RIESGO

‘GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

BATA

VALOR

IMPACTO

GRADO DE
EXPOSICION
ZONA DE RIESGO
ACEPTABLE

Estratézico

Financiero

Planeacion Inad

Operativo

procedimientos

Tecnolégico

Falta de entrena

insuficientes

inadecuado

ecuada

Incumplimiento de

miento

Recursos inadecuados o

Metodo no definido o

ZONA DE RIESGO
MODERADO

ZONA DE RIESGO
IMPORTANTE

ZONA DE RIESGO
MODERADO

ZONA DE RIESGO
TMPORTANTE

Figura 18 Administracion del riesgo

Valoracion del riesgo y medidas de control. Se registra todo lo relacionado a las medidas de

control, la informacién de Proceso, Riesgo y Grado de exposicion, es traida automaticamente de

la matriz de identificacion, evaluacion, y calificacion del riesgo, posteriormente se identifica si

existe un control para el riesgo evaluado, si el control es preventivo, correctivo o detectivo, si el

control se encuentra documentado y si el control se estd aplicando, en caso de que el control se

esté realizando en la organizacion se debe indicar la frecuencia con que se realiza dicho control,

ya sea diariamente, semanal, quincenal, mensual, anual, continuo o por solicitud.

Una vez identificados los controles pertinentes se evalla nuevamente el riesgo, dandole valor

al impacto y probabilidad, identificando el grado de exposicidn del riesgo después de controles.
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Por ultimo, se encuentra la calificacion de controles, en la cual se evalla si las medidas de control
han sido efectivas 0 no, y se proporciona una opcion de tratamiento. La valoracion consiste en
comparar el grado de exposicion del riesgo antes y después de aplicar controles, si el riesgo
presenta el mismo grado de exposicion automaticamente se indicara que se mantiene en la zona de
riesgo, pero si por el contrario esta varia, se indicara que cambia la evaluacion antes de controles.
Con respecto a la opcion de tratamiento, queda a consideracion del evaluador, quien debe analizar

los parametros anteriormente considerados.

- o C5-05-F03
CONTROL ¥ SEGUIMIENTO - [ —
GESTION DE RIESGO Y PREVENCION DE FRAUDE e

CALIFICACION DE LA

YALORACION CON CONTROLES R e B

Ezisten .
GRADO DE DESCRIPCION DEL TIPO DE
PROCESO RIESGO e eu.;x;ule o EETEL PROBABILIDA IMPACTO

GRADODE | ,oooacon OPCION DE

a del
ol |¥ALOR | NIVEL | YALOR | NIVEL EXPOSICION TRATAMIENTO
ZOMADERESEO|  Semantien enla

2014 DE RIESG0
A Preventiva si BaJA 5 LEVE Asumir el riesga

ACEFTABLE

A Detective ha BRI s (RS Reduci el riesgo

Conrestivo B LEVE

Z0NA DE RIESGO0

B LEVE

ERADD

MO0
Z0NA DE RIESG0
IMPORTAMTE

BaA LEVE

BaA LEVE

20N DE RIESGO!
IMPORTAMTE

LEVE

BaA LEVE

BaA LEVE

Z0N& DE RIESGO! BaA LEVE

BAA LEVE

B LEVE

1
1
1
1
1
1
1 BaA
1
1
1
1
1
1

ACEFTABLE B8 LEVE ACEFTABLE

Figura 19 Valoracion del riesgo y medidas de control

Matriz valoraciéon y plan de tratamiento del riesgo. En esta matriz se establece las acciones
de tratamientos, el responsable de realizar las actividades para controlar el riesgo, se registra la
fecha de inicio de la implementacidn y se especifica la frecuencia de medicién para el plan de
tratamiento, el cual puede ser anualmente, semestral, trimestral o mensual, dependiendo el riesgo

a tratar.
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IMPLEMENTACION DEL TRATAMIENTO

PROCESO

CALIFICACION DE

LA PROTECCION

OPCION DE
VALORACION | o0 enro

FRECUENCIA DE
MEDICION

Asumir ol risszo

Anualmente

Redueir o riesgo

Semestralments

Evita el sissgo

Trimestral

Compartir =l Risszo|

Mensual

80 | Transfacis <l sissgo

Figura 20 Matriz valoracion y plan de tratamiento del riesgo

Tabla de resumen Matriz de riesgo. Por ultimo se presenta la tabla resumen que permitira

visualizar el estado de cada riesgo, antes y despues de las medidas de control, identificando el

grado de exposicion tanto para el riesgo inherente como para el riesgo residual (figura 18).
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RIESGO INHERENTE RIESGO RESIDUAL

IMPACTO | GRADO DE EXPOSICION

ZONA DE RIESGO
MODEFADO

ZONA DE RIESGO
IMPORTANTE

ZONA DE RIESGO
MODEFADO

ZONA DE RIESGO
INPORTANTE

Figura 21 Tabla de resumen Matriz de riesgo

4.2.3 Priorizacion del riesgo._Establecidos los criterios de evaluacion se procede a realizar la
priorizacion de los riesgos, para ello, se incluyen los riesgos identificados dentro de la matriz, se
asigna valoracion del nivel de impacto para cada uno de los riesgos, y con esta informacién se
define cuéles de ellos requieren acciones inmediatas, dando prioridad a los riesgos que presentan
alto impacto y alta probabilidad. Seguidamente, se identifican los riesgos ubicados en las demas
casillas, clasificAndolos de acuerdo a su naturaleza, en este sentido, se priorizan los de alto impacto
pero baja probabilidad, puesto que, estos pueden ser peligrosos para el logro de los objetivos de la

empresa.
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En el desarrollo de la identificacion, evaluacion y clasificacion de los riesgos se logré identificar
los tipos de riesgos asociados a cada proceso, esto se puede observar en la figura 22, donde se
especifica la cantidad de cada tipo de riesgo presente en el proceso estratégico, misional y de

apoyo.

* 3 riesgos Estratégicos
¢ 4 riesgos Operativos

e 2 riesgos de Control
e 2 riesgos Estratégico
® 6 riesgos Operativos

® 2 riesgos Financieros

* 3 riesgos Estratégicos

* 5 riesgos de Cumplimiento
¢ 5 riesgos tecnologicos

® 9 riesgos operativos

Figura 22 Tipos de riesgos identificados en cada proceso

En el proceso estratégico al enfrentar los valores de probabilidad e impacto se obtuvieron los
resultados visibles en las figuras 23, donde se observa que ninguno de los 7 riesgos identificados
en este proceso presenta alto impacto y alta probabilidad, por lo tanto, se dio prioridad a los riesgos

que presentan un nivel medio de probabilidad y fuerte impacto, siendo estos el 28,6% de los
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riesgos, posteriormente, se prioriza el 42,8% de los riesgos totales, quienes presentan una alta

probabilidad y un impacto moderado, considerando que estos riesgos se encuentran en una zona

de riesgo inaceptable.

Probabilidad vs Impacto

3
3
2
1  — Fuerte
o - Moderado
0 —_— —_— A Leve
Baja Media Alta

i leve LiModerado H Fuerte

ZONA DE RIESGO INHERENTE

MODERADO ACEPTABLE
0% 0%

IMPORTANTE
29%

INACEPTABL
E
71%

i ACEPTABLE LI MODERADO i IMPORTANTE ®INACEPTABLE

Figura 24 Probabilidad vs impacto en los riesgos del

proceso estratégico

Figura 23 Grado de exposicion del riesgo inherente
en el proceso estrategico

Después, se establece la zona de riesgo en la que se encuentra el proceso, bajo los criterios de

evaluacion antes establecidos y como se puede observar en la figura 23, el 71% de los riesgos

inherentes del proceso se encuentran en la zona inaceptable y el 29% restante se encuentran en la

zona de riesgo importante. Se debe tener en cuenta que esta valoracion se realiza sin considerar

los controles que la empresa realiza para el tratamiento de los riesgos, por ello son denominados

riesgos inherentes. Ademas, en la figura 25 se ejemplifica la realizacion del procedimiento

tomando dos riesgos identificados en este proceso, como muestra del desarrolla de la identificacién

y valoracion de los riesgos.
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procedimientas

procedimientos

calidad del zervicio

POR MOTIVOS DE

RESTO DELA
INFORMACION SE
ENCUENTRA
CENSURADA

CONFIDENCIALIDAD EL

Figura 25 Ejemplo identificacion de riesgos proceso estratégico
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En el proceso misional al enfrentar los valores de probabilidad e impacto se obtuvieron los

resultados visibles en las figuras 26, de los 10 riesgos identificados en este proceso el 30% de estos

presentan alta probabilidad y fuerte impacto, estos riesgos requieren acciones inmediatas y son

prioridad para la organizacion. En consecuencia, con los criterios de evaluacion establecidos, y

como se puede observar en la figura 28, el 50% de los riesgos se encuentran en una zona de riesgo

fuerte y el otro 50% en una zona de riesgo importante, esta evaluacion es realizada antes de

considerar los controles realizados para el tratamiento de los riesgos.
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Probabilidad vs Impacto ZONA DE RIESGO INHERENTE
MODERADO ACEPTABLE
0% 0%
4
3
4
3
1
2 i 'NAC;?;ABLE IMPORTANTE
1 0 Fuerte 50%
0 A 0 0 Moderado

0 — —_— —— Leve

Baja Media Alta

i Leve I Moderado HFuerte B ACEPTABLE LI MODERADO i IMPORTANTE M INACEPTABLE

Figura 26 Probabilidad vs impacto en los riesgos del Figura 27 Grado de exposicion del riesgo inherente
proceso misional en el Proceso misional

Ademas, en la figura 27 se puede observar el proceso de identificacion y calificacion del riesgo

para dos riesgos detectados en el proceso misional.

CLASE DE n " n GRADO DE
PROCESD T RIESGO - RIESGD  + GENERADOR - CAUSAS - EFECTOS . \M\Lf‘v PHDBMBILIDJ" \H\Ll'" IMPACT['" EXPOSICION ~
Z0MA DE RESGO
2 MEDIA o MODERADD MECRTANTE
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Figura 28 Ejemplo identificacion de riesgos proceso misional
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Por otro lado, el proceso de apoyo, el cual presenta el 59% de los riesgos a nivel general de la

organizacion, al enfrentar los valores de probabilidad e impacto se obtuvieron los resultados

visibles en las figuras 29 y como se puede observar el 4% de los riesgos identificados presenta alta

probabilidad y fuerte impacto, a su vez, el 42% de los riesgos se encuentran con un nivel de

probabilidad medio y fuerte impacto, por lo tanto, se da prioridad a estos riesgos, puesto que

pueden ser impedimento para el logro de los objetivos y actividades del proceso.

Posteriormente, se establece el grado de exposicion del riesgo en concordancia con los

parametros de evaluacion establecidos previamente, y como se puede observar en la figura 30 el

71% de los riesgos identificados en este proceso se encuentran en la zona de riesgo inaceptable,

seguida por un 21% de los riesgos ubicados en la zona de riesgo importante y finalmente el 8%

restante se encuentra en la zona de riesgo moderado.

Probabilidad vs Impacto

10
10

10
8
6
4 1 ﬂ
Fuerte
1
2 0" ‘ - ’ 0 Moderado
0 A | A Leve
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ACEPTABLE
0%

MODERADO
8%

N
IMPORTANTE
21%

INACEPTABLE
71%

E ACEPTABLE LI MODERADO i IMPORTANTE HINACEPTABLE

Figura 29 Probabilidad vs impacto en los riesgos del
proceso de apoyo

Figura 30 Grado de exposicion del riesgo inherente
en el proceso de apoyo
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Ademas, en la figura 31 la realizacion del proceso de identificacion y calificacion de cuatro de los

riesgos identificados en el proceso de apoyo.
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Figura 31 Ejemplo identificacion de riesgos procesos de apoyo

Z0MA OF RIESGO
IMPORTAMTE

De los resultados anteriores se puede concluir que el 65,9% de los riesgos de toda la

organizacion se encuentran en una zona de riesgo inaceptable, es decir, en caso de presentarse

alguno de estos eventos riesgosos pueden ocasionar graves problemas a la empresa. Se debe

considerar que en esta primera fase de evaluacion del riesgo no se tiene en cuenta las acciones

existentes que toma la organizacion para controlar los riesgos, para ello, se identifica el riesgo

residente, teniendo en cuenta que una vez se haya incluido dichos controles se realiza una nueva

evaluacion del riesgo.

4.2.4 Determinacion del grado de vulnerabilidad. Para la determinacion del grado de

vulnerabilidad se confrontd el impacto y la probabilidad después de considerar los controles

existentes al interior de cada proceso, obteniendo asi el grado de exposicién del riesgo residual,

todos la informacion sobre las medidas de control que cada proceso lleva a cabo fueron registrados

en la matriz de riesgos (figura 19), asi mismo, la nueva valoracion realizada después de controles
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es registrada en esta matriz, y al comparar el grado de exposicion del riesgo inherente con el grado
de exposicion del riesgo residual, se pudo evidenciar qué tan efectivas eran las medidas de
proteccion, por lo tanto, se puede afirmar que el grado de vulnerabilidad cambi6 segun la

efectividad y el enfoque que tienen los controles existentes.

En la figura 32 se puede observar el grado de exposicion de los riesgos después de considerar
las medidas de control existentes en el proceso estratégico, tras esta evaluacion se evidencié que
un 14% de los riesgos se encuentran en una zona de riesgo aceptable, y se presenta un valor de
43% de los riesgos totales, tanto para la zona de riesgo importante, como moderada.

ZONA DE RIESGO RESIDUAL

INACEPTABLE ACEPTABLE
0% 14%

IMPORTANTE . MODERADO
43% 43%

ACEPTABLE MODERADO IMPORTANTE = INACEPTABLE

Figura 32 Grado de exposicion del riesgo residual en el proceso estratégico

Por otro lado, observando la figura 33 se puede considerar que los controles existentes en el
proceso han sido efectivos, puesto que anteriormente en zona de riesgo inaceptable se encontraban
el 71% de los riesgos y una vez realizada la evaluacion con controles, ninguno de los riesgos

identificados en el proceso se encuentra en esta zona de riesgo.
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ZONA DE RIESGO ANTES Y DESPUES DE CONTROLES
PROCESO ESTRATEGICO

INHERENTE RESIDUAL

, = )}

ACEPTABLE MODERADO IMPORTANTE INACEPTABLE

Figura 33 Grado de exposicién riesgo inherente vs residual proceso estratégico

De los 10 riesgos identificados en el proceso misional el 43% se encuentra en la zona de riesgo
importante, después de considerar las medidas de control existentes en este proceso, ademas, como
se puede observar en la figura 34, las zonas de riesgo aceptable, moderado e inaceptable presentan

un 20% de los riesgos totales.

ZONA DE RIESGO RESIDUAL
INACEPTABLE ACEPTABLE

Zo_‘zo%
/ MODERADO

IMPORTANTE 20%
40%

= ACEPTABLE MODERADO IMPORTANTE = INACEPTABLE

Figura 34 Grado de exposicion del riesgo residual en el proceso misional

En el desarrollo de la evaluacion se logra evidenciar que las acciones realizadas para controlar

los riesgos no estan siendo efectivas y en algunos casos hay ausencia de controles, en la figura 35
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se puede observar que de los riesgos inherentes el 50% de ellos se encuentra en la zona de riesgo

inaceptable y después de controles un 20% de los riesgos totales persiste en esta zona de riesgo.

ZONA DE RIESGO ANTES Y DESPUES DE CONTROLES
PROCESO MISIONAL

INHERENTE RESIDUAL

y y l '

ACEPTABLE MODERADO [IMPORTANTE INACEPTABLE

Figura 35 Grado de exposicion riesgo inherente vs residual proceso misional

En la figura 36 se puede observar que, una vez identificados los controles existentes en el
proceso de apoyo, el 54% de los eventos no deseados se encuentran en la zona de riesgo importante
seguidos por un 25% de los riesgos que se ubican en una zona moderada, por otro lado, el 4% de

los riesgos se encuentran en una zona aceptable.
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ZONA DE RIESGO RESIDUAL

ACEPTABLE
INACEPTABLE 4%

17%
MODERADO
25%

IMPORTANTE
54%
= ACEPTABLE MODERADO IMPORTANTE = INACEPTABLE

Figura 36 Grado de exposicién del riesgo residual en el proceso de apoyo

ZONA DE RIESGO ANTES Y DESPUES DE
CONTROLES PROCESO DE APOYO

INHERENTE RESIDUAL

y 0P

ACEPTABLE MODERADO IMPORTANTE INACEPTABLE

Figura 37 Grado de exposicion riesgo inherente vs residual proceso de apoyo

En el proceso de apoyo el 71% de los riesgos inherentes se encuentran en la zona de riesgo
inaceptable, y al realizar la evaluacion después de controles solo el 17% de los eventos no deseados
se encuentran en esta zona de riesgo, por otro lado, de los riesgos residuales el 54% se encuentran
en la zona de riesgo importante, mientras que en la evaluacién antes de controles el 21% de los

riesgos totales estan ubicados en esta zona de riesgo. Por tanto, se puede inferir que las acciones
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de control actuales tienen un nivel de efectividad medio y se deben tomar acciones que permitan

reducir estos riesgos.

4.3 Elaborar el manual de riesgos de la empresa Coguasimales Service S.A.S bajo los

lineamientos de la norma NTC-1S031000:2018.

4.3.1 Contexto de la empresa Coguasimales Service S.A.S

Obijetivos

Objetivo general. Definir los lineamientos para la gestion del riesgo y prevencion oportuna del
fraude en Coguasimales Service S.A.S, que ayuden en el cumplimento de los propoésitos de la

empresa, facilitando la toma de decisiones organizacionales.

Obijetivos especificos. Aumentar la probabilidad de alcanzar los objetivos.

Concientizar a los trabajadores sobre la necesidad de identificar y tratar los riesgos en todos los

procesos de la organizacion

Involucrar y comprometer a todos los trabajadores de la organizacion, en la busqueda de

acciones encaminadas a prevenir y administrar los riesgos.

Cumplir con los requisitos legales y reglamentarios pertinentes.

Mejorar la eficacia y eficiencia operativa.



72

Fomentar el disefio e implementacion de controles que faciliten la prevencion de fraudes

internos y externos.

Liderar los procedimientos requeridos para detectar oportunamente fraudes internos y externos.

Reducir el nivel de exposicion a riesgos de fraudes internos y externos.

Fortalecer la cultura de control interno en la entidad.

Referencia normativa

NTC ISO 31000:2018. Es un estandar de origen internacional que ha sido desarrollado por ISO,
y que proporciona los principios y directrices para la Gestion de Riesgos. Al igual que el resto de
normas ISO, es aplicable a cualquier tipo de organizacion, independientemente del sector, tamafio
0 actividad que realice. Por lo tanto, con la 1ISO 31000:2018, se establecen disposiciones que
ayudan al disefio, implementacion, operacion, mantenimiento y revision de un Sistema de Gestion
de Riesgos basado en la mejora continua. En esta ultima versién, la norma 1SO 31000:2018 sobre
el sistema de Gestion de Riesgos, ha traido cambios, que se fundamentaron principalmente en:

- Alta direccion y liderazgo.

- Principios de Gestion de Riesgo. Como elemento clave para el éxito en el disefio,

implementacién, operacion, mantenimiento y mejora del Sistema de Gestion.
- Integracion de los riesgos en el marco de referencia.

- La naturaleza interactiva del riesgo.
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4.3.2 Registro de informacion sobre gestion del riesgo

Riesgo. Todas las organizaciones independientemente su razén social, tamafo y naturaleza, se
encuentran constantemente expuestas a diferentes circunstancias o eventos que ponen en peligro
su existencia, por ello, se introduce en las organizaciones el concepto de administracion del riesgo.

La normativa que rige la gestion de riesgo en Colombia fue evolucionando con el transcurso
del tiempo, anteriormente la norma técnica NTC 5254 la cual fue una adaptacion del modelo
COSO (Committe on Sponsoring Organisations of the Treadway Commission’s), fue remplazada
en el 2011 por la Norma tecnica NTC-1SO31000:2018 la cual busca disefiar el sistema mas
adecuado para la empresa teniendo en cuenta la concurrencia de riesgos, el proceso abarcara el
disefio, implementacion, evaluacion y mejora de cada uno de los elementos que componen el
sistema de Gestion de Riesgos, ademas refuerza el liderazgo de la Alta Direccion, la cual sera la

responsable de alinear la gestion de riesgos con la estrategia, objetivos y la cultura organizacional.

Clases de Riesgos. EIl riesgo es un concepto que se puede considerar fundamental, por su
relacion con toda tarea, casi se podria afirmar que no hay actividad empresarial que no se encuentre
sujeta a riesgos, por ello Coguasimales Service S.A.S busca maneras de protegerse contra las
contingencias y desarrollar maneras de evitar, minimizar, 0 asumir riesgos a través de acciones

preventivas.

Durante el proceso de identificacion de los riesgos es oportuno realizar una clasificacion de los
mismos, los cuales independientemente del &mbito en el que se encuentre la organizacién y Segun

DAFP (2011) se pueden clasificar en.
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Riesgos estratégicos. Se relaciona a la forma en que se administra la entidad, enfocandose
en asuntos globales relacionados con la mision y el cumplimiento de los objetivos
estratégicos, la clara definicion de las politicas, disefio y conceptualizacion de la entidad

por parte de la alta gerencia. (p. 14)

Riesgos operativos. Engloba los riesgos relacionados tanto con la parte operativa como
técnica de la organizacién, incluyendo riesgos procedentes de deficiencias en los sistemas
de informacién, en la definicion de los procesos, en la estructura de la entidad, la
desarticulacién entre dependencias, lo cual lleva a ineficiencias, oportunidades de

corrupcion e incumplimiento de los compromisos institucionales. (p. 14)

Riesgos de control. Se encuentran directamente relacionados con inadecuados o
inexistentes puntos de control y en otros casos, con puntos de controles obsoletos,

inoportunos o poco efectivos. (p. 14)

Riesgos financieros. Se encuentran asociados con el manejo de los recursos de la empresa
que incluye, la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes de la organizacién. De la
eficiencia y transparencia en el manejo de los recursos, asi como su interaccion con las

demas areas dependera en gran parte el éxito o fracaso de toda entidad. (p. 15)

Riesgos de cumplimiento. Se relacionan con la capacidad de la empresa para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su compromiso ante

la comunidad. (p. 15)
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Riesgos de tecnologia. Estan relacionados con la capacidad que tiene la organizacion para
que la tecnologia disponible satisfaga las necesidades actuales y futuras de la entidad y

soporten el cumplimiento de la mision. (p. 15)

Sistema de gestion de riesgos. La gestion del riesgo dispone un proceso que permite pensar de
manera sistematica sobre cada uno de los riesgos, problemas o desastres antes de que estos ocurran,
permitiendo hacer frente a su impacto, para poder minimizarlos o evitarlos. El proceso para la
gestion del riesgo se conforma por la identificacion, analisis, evaluacion, tratamiento y monitoreo,
y de este modo se intervienen los eventos internos y externos que pueden afectar de manera

negativa a Coguasimales Service S.A.S. (DAFP, 2011).

Principios. Para efectos de este documento Coguasimales Service S.A.S adopta los principios
plasmados en la norma NTC-1SO 31000:2018 los cuales proporcionan orientacion sobre las
caracteristicas de una gestion de riesgo eficaz y eficiente, comunicando su valor y explicando su

intencién y proposito.
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Figura 38 Principios
Fuente: NTC-1SO 31000:2018

Para la gestion del riesgo se requiere los elementos presentes en la figura 38, los cuales segin

la norma (NTC-1SO 31000, 2018) se pueden explicar como.

Integrada. La gestion del riesgo es parte integral de todas las actividades de la

organizacion. (p. 9)

Estructurada y exhaustiva. Un enfoque estructurado y exhaustivo hacia la gestion del

riesgo contribuye a resultados coherentes y comparables. (p. 9)
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Adaptada. El marco de referencia y el proceso de la gestion del riesgo se adaptan y son
proporcionales a los contextos externos e internos de la organizacion relacionados con su

objetivo. (p. 9)

Inclusiva. La participacién apropiada y oportuna de las partes interesadas permite que se
consideren su conocimiento, puntos de vista y percepciones. Esto resulta en una mayor

toma de conciencia y una gestion de riesgo informada. (p. 9)

Dinamica. Los riesgos pueden aparecer, cambiar o desaparecer con los cambios de los
contextos externos e internos de la organizacion. La gestion del riesgo anticipa, detecta,

reconoce y responde a esos cambios y eventos de una manera apropiada y oportuna. (p. 10)

Mejor informacion disponible. Las entradas a la gestion se basan en informacion historica
y actualizada, asi como en expectativas futuras. La gestion del riesgo tiene en cuenta
explicitamente cualquier limitacién e incertidumbre asociada con tal informacion y
expectativas. La informacion deberia ser oportuna, clara y disponible para las partes

interesadas pertinentes. (p. 10)

Factores humanos y culturales. ElI comportamiento humano y la cultura influyen
considerablemente en todos los aspectos de la gestion del riesgo en todos los niveles y

etapas. (p. 10)

Mejora continua. La gestién del riesgo mejora continuamente mediante aprendizaje y

experiencia. (p. 10)
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Marco de referencia. Por otro lado el marco de referencia de la gestion del riesgo segin la
norma NTC-1SO 31000:2018 es asistir a la organizacion en integrar la gestion del riesgo en todas
sus actividades y funciones significativas, el éxito de la gestion dependera de la capacidad que
tenga la organizacion en poder integrar todas las partes interesadas, particularmente en la alta
direccion. En el desarrollo del marco referencial se involucra el integrar, disefiar, implementar,

valorar y mejorar la gestion del riesgo como se observa en la figura 39.

Implementacion
Liderazgoy
compromiso

Valoracion Integracion

Figura 39 Marco de referencia
Fuente: NTC-1SO 31000:2018

La empresa Coguasimales Service S.A.S. debe valorar sus practicas y procesos existentes en
su gestion de riesgos, apreciar cada oportunidad de mejora que esta ofrece y abordar toda
oportunidad que contribuya a una mejora en sus procesos. Es importante que los componentes del

marco de referencia trabajen juntos y se encuentren encauzados a satisfacer las necesidades de la
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organizacion, los cuales segtn la norma (NTC-1SO 31000, 2018) se puede definir los componentes

como.

Liderazgo y compromiso. La alta direccion junto con los organismos de supervision debe
asegurar que la gestion de riesgos se encuentre integrada en todas las actividades de la
organizacion, adaptando e integrando todos los componentes del marco referencial,
pregonando una politica que determine una linea de accién para la gestion del riesgo. Esto
ayudara a Coguasimales Service S.A.S a alinear la gestion del riesgo con sus objetivos,
estrategia y cultura, permitiendo establecer la magnitud y el tipo de riesgo que puede 0 no
ser tomado para guiar el desarrollo de los criterios del riesgo, garantizando que se

comuniquen a la organizacion y a sus partes interesadas.

Integracion. Este componente depende de la comprension de las estructuras y el contexto
de la organizacidn. El riesgo se debe gestionar en cada estructura de la organizacion y todos
los miembros de ella tienen la responsabilidad de gestionar el riesgo. La integracion de la
gestion del riesgo en la empresa Coguasimales Service S.A.S es un proceso dindmico e
interactivo, adaptado a las necesidades de la organizacidn, debe ser parte de, y no estar
separada del proposito, la gobernanza, el liderazgo y compromiso, la estrategia, los

objetivos y las operaciones de la organizacion.

Disefo. Para la realizacion de la gestion del riesgo se debe tener en cuenta las siguientes

directrices:

Comprension de la organizacién y de su contexto.

Articulacion del compromiso de gestion del riesgo.
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Asignacion de roles, autoridades, responsabilidades y obligaciones de rendir cuentas

en la organizacion.

Asignacion de recursos.

Establecimiento de la comunicacion y la consulta.

Implementacion. Coguasimales Service S.A.S debe implementar el marco de referencia de
la gestion del riesgo mediante el desarrollo de un plan apropiado incluyendo plazos y
recursos, identificando de donde, cuando, como y quien toma los diferentes tipos de
decisiones. Para lograr el éxito de la implementacion se requiere el compromiso y la toma

de conciencia de las partes interesadas.

Valoracion. Para la valoracion eficaz del marco de referencia de la gestion del riesgo, la
organizacion deberd medir periodicamente el desempefio de este con relacion a su
propoésito, sus planes para la implementacion, sus indicadores y el comportamiento

esperado.

Mejora. Se debe realizar seguimiento continuo y adaptar el marco referencial de la gestion
del riesgo en funcion de los cambios externos e internos, ademas Coguasimales Service
S.A.S debera mejorar continuamente la idoneidad, adecuacion y eficacia de este. Cuando
se identifique oportunidades de mejora pertinente, la empresa debera desarrollar planes,

tareas y asignaciones a quienes tuviesen que rendir cuentas de su implementacion.
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4.3.3 Conceptos de prevencion de fraude.

Fraude. Para el desarrollo de la politica de control de fraude, Coguasimales Service S.A.S.
establece que el Fraude es cualquier acto u omisién intencional disefiada para engafar a otros,
resultando en la pérdida sufrida por la victima y/o la obtencion de ganancia por parte del
perpetrador. Este acto puede involucrar: manipulacién o falsificacion de documentos, el uso
indebido de recursos, la supresion u omision de los efectos de las transacciones en los riesgos y la

aplicacion indebida de las politicas de contabilidad.

Segun (Barragan, C y Vergara, C. 2010) se considera que el fraude es un hecho intencional, no
se debe entender como un error el cual se puede corregir, modificar o subsanar sin causar un
impacto significativo, ademas, todas las organizaciones son propensas a presentarlo, por tal motivo
se hace necesario para Coguasimales Service S.A.S adoptar medidas estratégicas y controles que
permitan minimizar el impacto del riesgo.

El fraude se ha clasificado en:

Fraude interno. Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o violar regulaciones, leyes o politicas empresariales en las

que se encuentra implicada, al menos, una parte interna a la empresa.

Fraude externo. Pérdidas derivadas de algun tipo de actuacién encaminada a defraudar,

apropiarse de bienes indebidamente o violar la legislacién, por parte un tercero.

Tipologias de fraude. Segun (KPMG, 2017) las organizaciones pueden verse afectadas por

distintas tipologias de fraude, dependiendo del sector en el que operen se encontraran mas 0 menos
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vulnerables a los diferentes tipos de fraude. Las diferentes formas que puede adoptar esta clase de
ilicito tienen caracteristicas y consecuencias distintas, por lo cual se requieren métodos de

prevencion y deteccidon adaptados para cada modalidad.

Los tipos de fraude que se pueden presentar segun el ensayo fraude empresarial realizado por

Ciro, C. (2017) son.

Cibercrimen. Con el avance de la tecnologia este tipo de crimen ha ganado importancia en los
ultimos afios, cuando se habla de Cibercrimen se hace referencia a aquellas actividades ilicitas que
se llevan a cabo para robar, alterar, manipular, enajenar o destruir informacion o activos de las
compaiiias afectada, utilizando para dicho fin un medio informéatico o componentes electronicos.
El causante del Cibercrimen puede ser una persona ajena a la compafiia, pero también puede ser
un empleado de la misma organizacion, y en algunos casos una compafiia que ha sido victima de

fraude puede no saberlo sino hasta mucho tiempo después.

Fraude de estados financieros. Es la deliberada presentacion erronea de la situacion financiera
de la empresa, que se logra de la presentacion intencionalmente erronea de cifras o revelaciones,
0 la omisién de las mismas en los estados financieros para engafar a los usuarios de los estados

financieros.

Apropiacion indebida o malversacion de activos. Hurto o utilizacion indebida de activos de la
entidad o bajo responsabilidad de los colaboradores para el beneficio propio o de terceros,
generando pérdidas a la entidad. Esta tipologia involucra la administracion de efectivo, activos

fijos y administracion de la informacion de reserva.
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Sustraccion de activos. Se pueden dividir en dos grandes categorias, los que involucran
efectivo y los que se generan a partir de la sustraccion de elementos de uso afectando no solo las
unidades funcionales de la organizacién, sino el mismo patrimonio de la misma. Los fraudes con
efectivo, que representan hasta un 90% de todas las sustracciones de efectivo, pueden dividirse en

las siguientes categorias.

Desembolsos fraudulentos. Generacion de desembolsos para cubrir servicios no prestados, a
través de estrategias como, facturacion falsa, falsificacion de cheques, emision de recibos de caja

sin justificacion alguna.

Ocultamiento. Robo de efectivo antes de registrarse en los libros y registros de la organizacion.

Robo de efectivo. Robo de efectivo después de registrarse en los libros y registros de la

organizacion.

Corrupcidn. Este es un crimen economico donde se realiza pagos ilegales a servidores publicos
o funcionarios de compafiias privadas para obtener o retener algin contrato o cualquier otro
beneficio personal o para un tercero, se debe entender que por pago ilegal se hace referencia tanto
a sobornos en dinero como en cualquier otra forma, como regalos, viajes, favores, etc. De esta
manera la corrupcion afecta a las empresas porque no solo distorsiona las condiciones del mercado,
sino también disminuye la confianza en las autoridades e incrementa los costos de operacion de

las organizaciones.
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Lavado de activos. Toda actividad que pretende dar apariencia de legalidad a dinero de

procedencia ilicita.

Incumplimiento de los requisitos legales, reglamentarios o de aliados. Actividad ilicita en
la cual seidentifique incumplimiento de las politicas internas y externas de Coguasimales Service
S.A.S., con el fin de obtener un beneficio personal o para un tercero. Esta tipologia puede
presentarse en las siguientes situaciones.

Falsificacion o alteracion de documentos o registros exigidos por la normatividad interna o
externa.

Infraccion a la propiedad intelectual

Violacion de las politicas internas de Coguasimale Service S.A.S. por los colaboradores
Violacion de las politicas o procedimientos establecidos por aliados.

Omision o impedir la implementacion de controles.

Identificacion de un fraude por la prestacion de los servicios y hacer omision de ello.

Ausencia de controles relacionados con los riesgos identificados.

Factores generadores de fraude. Los factores de riesgo de fraude no necesariamente sefialan
la existencia de fraude, sin embargo, a menudo estan presentes en las circunstancias cuando existe
fraude y pueden ayudar a identificar los riesgos de fraude potenciales. Las combinaciones de estos
tres factores conforman el tridngulo de fraude, cada vez que se complete este triangulo se

materializa un fraude.
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Figura 40 Factores generadores de fraude
Fuente: manual detencion y prevencién del fraude

Incentivos o presiones. Las presiones pueden ser reales o percibidas, ejemplos: presiones
financieras personales o presiones para lograr objetivos o metas corporativas. Por otra parte,
pueden existir incentivos que incrementan la probabilidad de fraude, ejemplos: bonos de la

administracion estructurados con base en el logro de los objetivos financieros.

Racionalizacién. Racionalizacion es el proceso mediante el cual la persona que comete fraude
legitima o justifica el crimen. A menudo incluye una actitud o un sentimiento de derecho o la
creencia de que la empresa puede permitir ello. Ejemplo: Quien comete un fraude puede
racionalizar un robo diciendo la compafiia gana millones, perderia solo unos pocos miles y yo

realmente necesito el dinero.
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Oportunidades. Las oportunidades de cometer fraude se pueden manifestar de diferentes
maneras. Puede ser a través de la implementacion de controles inadecuados o la elusion de
actividades de control o monitoreo. Adicionalmente, la baja percepcién de la deteccién o de las
consecuencias sin sentido para comportamientos inapropiados dentro de la organizacion, genera

mayores oportunidades para que ocurra un fraude.

Estructura organizacional. La organizacién cuenta con un equipo de profesionales entrenados
en el proceso de gestion de riesgos a través del area de aseguramiento, el cual permite a todas las
areas de la misma tener acceso a las contingencias que se identifiquen dia a dia en la gestion de

los servicios internos o suministrados por las partes interesadas de la organizacion.

Procedimiento de investigacion y andlisis de riesgos fraudes. Esta metodologia es aplicada para
todos los servicios que la organizacion preste, asi como para la identificacion de fraudes a nivel
interno. Con el objetivo de brindar mayor control y cobertura de riesgos asociados a los servicios
ofertados por nuestra organizacion a los aliados; se han definido una serie de pasos que contribuyen

a mantener la integridad de los servicios prestados.

Prevencién del fraude

Analisis de Casos Evidenciados

Alertas de casos Técnicos

Reporte de Control y Cierre de Irregularidades Detectadas

Generacion de herramientas para el control de fraude.
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Proceso para los servicios asociados con la prevencion del fraude. Se establecen los pasos

para la prestacion de los servicios asociados con la prevencién del fraude.

.. ).
Verificacion
terr c_)‘ <_|

Bt
- ———

Figura 41 Proceso para los servicios asociados con la prevencion del fraude

Recepcion de Base de Datos. Se recibe la base asignada por el cliente para el proceso de
estructuracion, verificacion y analisis estas cuentas previamente han sido seleccionadas por el

aliado porque han tenido un comportamiento poco usual dentro de sus pagos.

Andlisis de Datos. Se verifica por los analistas y jefe operativo que la base cuente con los
elementos necesarios para su gestion y validacion y que dentro de esta se cuente con los datos

basicos para su analisis.

Analistas de Deteccion. Con los datos provenientes de la asignacion en la base se inicia un
barrido via telefonica en el cual se genera validacion y confirmacion con los titulares del servicio

esto para confirmar que realmente se trata de una venta positiva y no existe ninguna irregularidad

Repositorio de Datos. Toda la informacion generada por los asesores analistas es recopilada
dentro de la herramienta o software con el objetivo de aplicar los analisis correspondientes y

determinar estadisticamente cuales son las areas de afectacion.
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Analisis de Datas. Analizados los resultados en la gestion telefénica se procede a generar un

prospecto para validacion en terreno y asi poder generar un panorama claro de los clientes.

Verificacion en Terreno. Se genera la inspeccién en situ identificando que el servicio se

encuentre bajo los pardmetros descritos en el contrato.

Metodologia para la Gestion del Fraude

1. Registro. Una vez se identifique un potencial de fraude en el proceso de prestacion de servicio
0 en la operacion de la organizacion, se debe diligenciar el formato de diagnostico y registro de

identificacion del riesgo.

2. Analisis. Identificada la situacion, se procede a realizar el respectivo analisis; dicho analisis
se debe realizar diligenciando el formato matriz de identificacion, evaluacién y calificacion de

riesgos, para evaluar el impacto y la probabilidad de ocurrencia del mismo.

3. Acciones. Determinadas las acciones para controlar o mitigar el riesgo, se generan las
acciones relacionadas para evitar su ocurrencia y/o afectacion al proceso, al servicio 0 a la

actividad desarrollada.

4. Seguimiento. Se realiza un seguimiento constante (depende de la actividad) para evaluar la
eficacia de las acciones tomadas. Una vez se considere que las acciones tomadas fueron las
adecuadas para el logro de dicho objetivo, se procede a estandarizar dicha metodologia a través de
instructivos o ajustes de documentos existentes que me permitan establecer la estandarizacion de

éstos.
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5. Formacion y Divulgacion. A través de estas actividades se procede a informar a todos los

involucrados sobre las acciones tomadas frente al riesgo identificado.

4.3.4. Metodologia proceso Gestion del riesgo. El proceso de la gestion de riesgo es una parte
integral de la gestion y de la toma de decisiones, que implica la aplicacién de politicas,
procedimientos y précticas en las actividades que conforman el proceso como lo son comunicacién
y consulta, establecimiento del contexto y evaluacion, tratamiento, seguimiento, revision e informe
del riesgo. En la figura 42 se puede observar las actividades del proceso de gestion y su relacion

entre ellas.

Alcance, contexto, criterios
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iQue puede suceder?
iComo puede suceder?
I
W
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Determinar probabilidad
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Figura 42 Proceso de gestion del riesgo

Definicion del contexto estratégico. El analisis del contexto estratégico de la empresa inicia

con el conocimiento e identificacion de las condiciones internas y externas del entorno, las cuales
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pueden generar eventos que causan oportunidades o afectan negativamente el cumplimiento de la
mision y los objetivos de la organizacion, las situaciones externas del entorno pueden ser de
caracter social, econémico, cultural, de orden publico, politico, legal y/o cambios tecnoldgicos.
Por otro lado las situaciones internas se encuentran mas relacionadas con la estructura, cultura
organizacional, estrategia, los sistemas de informacion, el modelo de operacion, el cumplimiento
de los planes, los procesos y procedimientos y los recursos humanos y econémicos con los que

cuenta la empresa.

Para la definicién del contexto, cada lider de proceso define el contexto estratégico que
determina la gestion de las actividades y recursos del area que dirige, teniendo en cuenta primero,
el ambiente externo en el cual la empresa, busca alcanzar los objetivos, teniendo en cuenta el
ambiente social, cultural, politico, legal, financiero, tecnoldgico, econémico entre otros a nivel e
internacional, y segundo el ambiente interno en el cual la empresa busca alcanzar sus objetivos,
que incluye el direccionamiento estratégico, politicas, objetivos, estrategias, estructura

organizacional, administracion de recursos, procesos Yy actividades.

En el desarrollo se recomienda la aplicacion de varias herramientas y técnicas como por
ejemplo: entrevistas, lluvias de ideas con los integrantes de las areas y los equipos de gestion,
diagramas de flujo, herramientas de estudio “causa y efecto” y analisis por escenarios, entre otros.
Para el analisis del contexto se puede utilizar como herramienta de apoyo la matriz PESTAL, en
el cual se puede identificar las fortalezas, oportunidades, debilidades y amenazas del proceso.

Estas herramientas deben ser tenidas en cuenta en cada fase de la administracion de Riesgo, ya
que la participacion activa de las integrantes del equipo de gestion permitird una correcta

identificacion, analisis, valoracidn e implementacién de los planes de tratamiento de los riesgos.
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Con la definicién del contexto estratégico se busca que la empresa obtenga los siguientes
resultados, Identificar los factores externos e internos que pueden ocasionar la presencia de riesgos

y Aportar informacién que facilite y enriquezca las demas etapas de la administracién del riesgo.

Identificacion del riesgo. En esta fase se debe identificar los riegos reales y de mayor
ocurrencia que pueden afectar el desempefio del proceso mediante la lluvia de ideas y
consignandolos directamente en la matriz de calificacion, evaluacion y respuesta de los riesgos,
esta actividad se debera realizar con el apoyo de los lideres de cada proceso. En esta primera etapa
se establece la descripcion del riesgo: Identificar y analizar los frecuentes puntos tanto de origen
como de materializacion de las causas DAFP (2011), para ello se debera resolver las siguientes

preguntas.

¢Queé puede suceder?

¢COmo y por qué puede suceder?

¢Donde y cuando puede suceder?

Objetivo. Identificar los riesgos que pueden afectar el cumplimiento de los objetivos
estratégicos de la empresa Coguasimales Service S.A.S, se encuentren 0 no bajo su control con el

fin de establecer criterios para su administracion.

Entradas. Informacidn estratégica, equipo de trabajo directivo, organigrama, estructura de

procesos, normatividad.
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Proceso. Se realiza un diagnostico general aplicando un instrumento donde los lideres de cada
proceso junto con su equipo de trabajo generen una lluvia de ideas que permita la definicion de los

riesgos identificados, para asi redactarlos en el formato de identificacion y valoracion de riesgos.

Salidas. Se genera listado con los riesgos identificados, identificando el factor (interno o
externo), las causas, la descripcién, las consecuencias y el tipo de riesgo que se puede clasificar

en.

Riesgo Estratégico

Riesgo de Imagen

Riesgo Operativo

Riesgo Financiero

Riesgo de Cumplimiento

Riesgo de Tecnologia

Riesgo de exposicion de personas
Riesgo en la gestion de activos
Riego de dafios al medio ambiente

Riesgo en la gestion del cambio

Identificacion de causas. Para el andlisis de las causas de los riesgos, los lideres del proceso
junto con su equipo de trabajo escogen la herramienta que mejor se ajuste a su modo de trabajo.

Las principales herramientas para la identificacion de causas son las siguientes.

Brainstorming o lluvia de ideas.
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Diagrama de causa-efecto o diagrama espina de pescado

Diagrama de Pareto

Diagrama de arbol

Una vez se tengan identificados los riesgos que afronta el proceso, deberan ser registrados en
el formato matriz de identificacion, evaluacion y calificacién de riesgos (figura 15), el cual debe

se entregara al personal de control y seguimiento.

Clasificacion de consecuencias. Los efectos estan constituidos por las consecuencias de la

ocurrencia del riesgo sobre los objetivos de la empresa, los cuales se pueden clasificar en.

Pérdidas econ6micas

Pérdida de imagen

Insostenibilidad financiera

Incumplimientos legales

Dafios a la integridad fisica

Dario ambiental

Sanciones

Interrupcidn de la actividad desarrollada

Disminucion de la calidad del servicio

Enfermedades laborales.
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Cuando surgen dudas con respecto a si se identificd un riesgo o realmente lo identificado es una
causa, se sugiere recordar la frase del riesgo. “Debido a CAUSA_ puede ocurrir RIESGO _lo
que conllevaria a EFECTO_”. Con la realizacion de esta etapa de identificacion de riesgos se

busca que la empresa obtenga los siguientes resultados.

Determinar las causas (factores internos o externos) de las situaciones identificadas como
riesgos para los Procesos de la empresa.
Describir los riesgos identificados con sus caracteristicas.

Precisar los efectos que los riesgos puedan ocasionarle a los procesos y/o a la empresa.

Analisis de los riesgos. Con el analisis del riesgo se busca establecer la probabilidad de
ocurrencia del mismo y sus consecuencias, este Ultimo aspecto puede orientar la clasificacion del
riesgo, con el fin de obtener informacion para establecer el nivel del riesgo y las acciones que se
van a implementar. El analisis del riesgo dependera de la informacién obtenida en el formato de
identificacion de riesgos y los aportes del personal en general. Teniendo en cuenta lo anterior, la
responsabilidad del andlisis sera de todos los colaboradores. Los pasos claves para el andlisis de

riesgo son los siguientes.

Determinar la probabilidad

Determinar consecuencias

Clasificacion del riesgo

Estimar el nivel del riesgo

Evaluacion de riesgos. “La evaluacion del riesgo es el proceso global de identificacion del

riesgo, analisis del riesgo y valoracion del riesgo” (NTC-1SO 31000, 2018). Realizar la evaluacion
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de riesgos permite comparar los resultados de la calificacion del riesgo, con los criterios definidos
para establecer el grado de exposicion de la entidad; de esta forma es posible distinguir entre los
riesgos aceptables, tolerables, moderados, importantes o inaceptables y fijar las prioridades de las

acciones requeridas para su tratamiento.

Teniendo en cuenta los pardmetros previamente descritos de probabilidad y de impacto, se
identifican los criterios que apliquen al riesgo identificado acorde con la Matriz de Calificacion,
Evaluacion y Respuesta a los Riesgos. Por lo tanto el valor del riesgo esta representado por el
producto entre la probabilidad que tiene el evento de suceder y el impacto que traera a la empresa

en caso de que suceda.

Valor del Riesgo = Probabilidad X Impacto

Este primer andlisis de denomina riesgo inherente, donde no se tienen en cuenta los controles.

Evaluacioén de controles

Identificacion de controles. Los controles se definen como mecanismos, politicas, practicas u
otras acciones existentes que acttan para minimizar el riesgo negativo o potenciar oportunidades
positivas en la gestion del riesgo, con el fin de garantizar el desarrollo y cumplimiento de las
actividades acorde a los requisitos institucionales.

Los controles pueden estar incluidos en:

Las actividades de los procedimientos.

En la realizacion de actividades de capacitacion o sensibilizacion sobre autocontrol y
autoevaluacion.

Las auditorias y los planes de mejoramiento.
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Clasificacion de controles. Para realizar la valoracién de los controles es necesario tener en
cuenta su clasificacion, por ello, a continuacion se presenta la clasificacion que puede darse a los

diferentes controles que se implementan en la empresa.

Controles preventivos. Son la primera barrera de seguridad, y corresponde a aquellos que actan

para eliminar las causas del riesgo para prevenir su ocurrencia 0 materializacion.

Controles correctivos. Aquellos que permiten el restablecimiento de la actividad después de ser
detectado un evento no deseable; también permiten la modificacion de las acciones que propiciaron

Su ocurrencia.

Controles de deteccion. Corresponden a la segunda barrera de seguridad. Es una alarma que se

acciona cuando se descubre una situacion.

Implementacién de controles. La implementacion de los controles se asocia a que estén
claramente definidos, documentados, implementados, conocidos, puestos en marcha y acorde a los

criterios establecidos.

Verificacion de controles. La verificacién en la implementacion de los controles se debe
realizar por medio de mecanismos como seguimientos, evaluaciones y/o auditorias, con el fin de

asegurar el mantenimiento de los mismos y/o necesidad de cambio de éstos.
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Analisis de la efectividad de los controles. El procedimiento para la valoracion del riesgo parte
de la evaluacion de los controles existentes, lo cual implica revisar si cumplen las siguientes
caracteristicas, con el fin de evidenciar si el riesgo esta siendo mitigado o no. El control se
encuentra.

Definido.

Documentado

Implementado

Socializado

Cuenta con seguimiento

Se ha evaluado de manera satisfactoria

Analisis del riesgo residual. Una vez definido los controles y que estos hayan sido evaluados,
se observa un segundo analisis llamado riesgo residual. Posterior a determinar el estado del riesgo
y después de confrontar los controles si queda algun nivel o intensidad de riesgo se denomina
riesgo residual, que tambien debe evaluarse, analizarse, calificarse y tratarse segun su probabilidad
e impacto, usando los mismos parametros definidos anteriormente en el presente documento, a no

ser que su categoria sea baja y controlada de manera razonable.

Debe tenerse en cuenta que la calificacion obtenida de los controles es una entrada para definir
las actividades de los planes de tratamiento. El proceso debe trabajar para lograr que sus controles
sean totalmente efectivos, sin embargo eso no excluye realizar seguimiento continuo para

mantener o mejorar su efectividad.

Ademas con la realizacion de esta etapa referida a la clasificacion, apreciacion, evaluacion,

andlisis y calificacion del riesgo se busca que la empresa obtenga los siguientes resultados.
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Identificacion de los controles existentes para los riesgos identificados y analizados.

Priorizacion de los riesgos de acuerdo con los resultados obtenidos de confrontar la evaluacion
del riesgo con los controles existentes, a fin de establecer aquellos que pueden causar mayor

impacto a la empresa en caso de materializarse.

Elaboracion de la matriz de riesgos para cada proceso.

Tratamiento de los riesgos. El propdsito del tratamiento del riesgo es seleccionar e implementar
opciones para abordar el riesgo, implicando un proceso interactivo entre, formular y seleccionar
las opciones para el tratamiento, planificar e implementar el tratamiento del riesgo, evaluar la
eficacia de ese tratamiento, decidir si el riesgo residual es aceptable y si no es aceptable, efectuar
un tratamiento adicional (NTC-1SO 31000, 2018). A continuacion se presentan algunas opciones
de manejo para el tratamiento de los riesgos que se deben tener en cuenta y se pueden considerar

cada una de ellas, independientemente, interrelacionadas o en conjunto.

Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion. Es siempre la
primera alternativa a considerar, se logra cuando al interior de los procesos se genera cambios
sustanciales por mejoramiento, redisefio o eliminacidn, resultado de unos adecuados controles y
acciones emprendidas. Un ejemplo de esto puede ser el control de calidad, manejo de los insumos,

mantenimiento preventivo de los equipos, desarrollo tecnolégico, etc.

Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencién de ocurrencia), como el impacto (medidas de proteccion). La reduccién
del riesgo es probablemente el método mas sencillo y econdmico para superar las debilidades antes
de aplicar medidas mas costosas y dificiles. Se consigue mediante la optimizacion de los

procedimientos y la implementacion de controles.
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Compartir o Transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, como en el caso de los contratos de seguros o a traves de otros medios que
permiten distribuir una porcion del riesgo con otra empresa, como en los contratos a riesgo
compartido. Es asi como por ejemplo, la informacién de gran importancia se puede duplicar y
almacenar en un lugar distante y de ubicacion segura, en vez de dejarla concentrada en un solo

lugar.

Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene, en este caso el gerente del proceso simplemente acepta la pérdida residual

probable y elabora planes de contingencia para su manejo.

Acciones. Para el manejo de los riesgos se deben analizar las posibles acciones a emprender,
las cuales deben ser factibles y efectivas, tales como: la implementacion de las politicas, definicién
de estandares, optimizacion de procesos y procedimientos y cambios fisicos, entre otros. La
seleccion de las acciones mas conveniente debe considerar la viabilidad juridica, técnica,

institucional, financiera y econdmica y se puede realizar con base en los siguientes criterios:

1. Lavaloracion del riesgo
2. El balance entre el costo de la implementacion de cada accion contra el beneficio de la

misma.

Para la ejecucion de las acciones, se deben identificar las areas o dependencias responsables de
llevarlas a cabo, definir un cronograma y parametros para realizar el seguimiento y verificacion de

las actividades realizadas. Las acciones definidas se describen a través de los planes de tratamiento.

Monitoreo y revision. Es necesario monitorear continuamente los riesgos, la efectividad del

plan de tratamiento, las estrategias y el sistema de administracién que se establece para controlar
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la implementacion. Los riesgos y la efectividad de las medidas de control necesitan ser revisadas
constantemente para asegurar que las circunstancias cambiantes no alteren las prioridades de los

riesgos, la aparicion de riesgos remanentes.

Es importante tener en cuenta que pocos riesgos permanecen estaticos. Es esencial una revision
sobre la marcha para asegurar que el plan de administracion mantiene su relevancia. Pueden
cambiar los factores que podrian afectar las probabilidades y consecuencias de un resultado, como

también los factores que afectan la conveniencia o costos de las distintas opciones de tratamiento.

En consecuencia, es necesario repetir regularmente el ciclo de administracion de riesgos. El
seguimiento es una parte integral del plan de tratamiento de la administracion de riesgos; la
periodicidad de la revision de todos los componentes de la administracion de riesgos lo
determinaran al interior de cada equipo de gestion, administrador de sus riesgos. EI monitoreo

debe estar a cargo de.

Los responsables del proceso

La oficina de Control y seguimiento

Actualizacion de la matriz de riesgos. Cuando el proceso evaluado presente cambios
organizacionales, como objetivo, alcance y/o actividades se debera actualizar la matriz, teniendo

como minimo una revisién y/o actualizacidn anual a partir de su Gltima fecha de revision.

Comunicacién y consulta. La comunicacién y retroalimentacion son una fase constante en cada
fase del proceso de administracion de riesgos, por eso la importancia de un proceso de construccion

y tratamiento participativo y colectivo. Es primordial desarrollar un plan de comunicacion de los
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riesgos y los tratamientos para los actores internos y externos interesados en los procesos y

procedimientos de cada equipo de gestion.

Este plan deberia encarar aspectos relativos al riesgo en si mismo y al proceso, ademéas de
garantizar que el flujo de informacidn sea en ambas direcciones que permita una asertiva toma de
decisiones. Es importante la comunicacion efectiva interna y externa para asegurar que aquellos
responsables por implementar la administracion de riesgos logren visionar la base sobre la cual se

toman las decisiones y por qué se requieren ciertas acciones en particular.

Las percepciones de los riesgos pueden variar debido a diferencias en los supuestos, conceptos,
las necesidades, aspectos y preocupaciones de cada equipo de gestion y por lo tanto de los actores
interesados para cada caso. Los interesados normalmente actian haciendo juicios de aceptabilidad

de los riesgos basados en su percepcion y experiencia.

Evaluacion de la gestion de riesgos. La evaluacion de la efectiva gestion del riesgo se puede

evidenciar a través de.

La disminucion de la valoracion de los riesgos significativos identificados.
El aumento del nimero de controles existentes.

Los resultados de la evaluacion de efectividad de los controles.

La ejecucion de los planes de tratamiento determinados.

La (in)materializacion del Riesgo.

Los resultados asociados al desempefio de los procesos.

El Cumplimiento de los Objetivos Institucionales.
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4.4 Validacion del manual de riesgo y fraude de la empresa coguasimales service S.A.S.

Para la etapa de validacién, el area de control y seguimiento se encarga de revisar y aprobar el
manual de gestion del riesgo y prevencion del fraude, el formato de diagndstico y registro y la
matriz de riesgos, se asignan modificaciones y se pasan los documentos para una segunda revision.
Una vez aprobados, se asignan los codigos, quedando los documentos dentro del sistema de

gestion de calidad, como se muestra a continuacion.

El formato diagnostico y registro gestion del riesgo (figura 43) recibié el codigo CS-05-F01,
este formato permite llevar un control de los riesgos que se van identificando en cada proceso,

ademas de ser un soporte en la documentacion de la gestion del riesgo.

C5-05-Fo

- .
‘..aco SUOSIITIG| es CONTROL Y SEGUIMIENTO T P
VERSION 1
GESTION DEL RIESGO ¥ PREVENCION DEL FRAUDE
PAGINA 1ded
Objetivo: Identificar los riesgos que afrontan cada uno de los procesos enla empresa Coguasimales Service S.4.5, y las medidas de control que se estan realizando para la gestion del riesga.
PROCESOD FECHA
CONTROLES
ITEM RIESGO PROBAEILIDAD NIVEL EETE EL CONTROL SE ESTA DESCRIPCION DEL
APLICANDO? CONTROL

Figura 43 Formato oficial diagndstico y registro gestion del riesgo

Para la matriz de gestidn del riesgo se han asignado dos codificaciones, la primera de ellas es

CS-05-F02, este codigo pertenece a la matriz de identificacién, evaluacion y calificacion del riesgo
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(figura 44), en donde se evaluara el riesgo, asignado valores tanto de impacto como de
probabilidad, sin tener en cuenta los controles existentes en el proceso, para asi obtener el grado

de exposicion del riesgo inherente.

C5-05-F02
a@coguaamoles CONTROL Y SEGUIMIENTO FECHA | 13072020
GESTION DE RIESGO Y PREVENCION DE FRAUDE VE:SION 1d1 ]
PAGINA e

GRADO DE
EXPOSICION

PROCESO RIESGO C;.:\Ess%gE GENERADOR | CAUSAS | EFECTOS | ¥YALOR ( PROBAEBILIDAD | ¥ALOR | IMPACTO

Figura 44 formato oficial Matriz de identificacion evaluacion y calificacion del riesgo

Asi mismo, la matriz de valoracion del riesgo y medidas de control (figura 45) recibid el cddigo
CS-05-F03, este formato esta destinado para llevar un registro de las acciones o medidas de control
que ya se estan realizando para reducir el riesgo, esto en caso de que existan dichos controles.
Posteriormente, se realiza una segunda evaluacidon, asignando valores de impacto y probabilidad
a los riesgos del proceso, en esta ocasion se obtendra el grado de exposicion del riesgo residual,
que al ser comparado con el grado de exposicion del riesgo inherente permitird conocer si las
medidas de control son efectivas 0 no y en base a esta informacion el equipo de trabajo escogera

la opcidn de tratamiento adecuada para cada riesgo del proceso.
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&) coguasimales CONTROL Y SEGUIMIENTO CS-05-108
FECHA 13012020
‘ GESTION DE RIESGO Y PREVENCION DE FRAUDE VERSION 1
PAGINA ldsl
Eloontiol |, VALORACION CON CONTROLES DRUEEACION DRI
Esisten DESCRIPCIONDEL | TIPODE esta OMIOISE | o cuencia PROTECCION EXISTENTE
PROCESO RIESGO esta PROBABILIDA | IMPACTO
controles? CONTROL CONTROL. | documentada | = | del Contral GRADODE | o ooucon | OPCION DE
? VALOR| NIVEL | VALOR | NIVEL | EXPOSICION TRATAMIENTO

4 4

Figura 45 Formato oficial Matriz valoracion del riesgo y medidas de control

Finalmente, el manual de gestion del riesgo y prevencion del fraude recibio el codigo CS-05-
MO1, en la figura 46 se puede observar la portada oficial del documento, el manual cuenta con una

tabla de contenido y una lista de figuras, y se encuentra dividido en seis capitulos:

1. Marco conceptual. En este capitulo se incluye objetivos, referencia normativa y las politicas

de gestion y prevencion sobre las cuales se rige el manual.

2. Gestion del riesgo. Se presentan los conceptos de riesgo, clases de riesgos y sistemas de
gestion del riesgo, donde se adoptan los principios y el marco de referencia plasmados en la norma

NTC-I1SO 31000:2018.

3. Prevencion del fraude. En este capitulo se encuentran los principios para la prevencién del

riesgo, conceptos de fraude y funciones y responsabilidades para afrontar el fraude.

4. Metodologia proceso gestion del riesgo. Se establece la metodologia para identificar,
analizar, evaluar, tratar y monitorear el riesgo de acuerdo a los lineamientos de la norma NTC-I1SO

31000:2018.
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5. Responsables de la gestion del riesgo y fraude. La organizacidn establece a los responsables

de la gestion del riesgo y prevencion del fraude.

6. Documentos. Se evidencian los documentos con los que cuenta la empresa para el desarrollo

de la gestion del riesgo.

MANUAL DE GE§TI(]N DEL RIESGO
Y PREVENCION DEL FRAUDE

@ 2o

Figura 46 Portada oficial Manual de gestién del riesgo y prevencion del fraude
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Conclusiones

El instrumento de diagndstico aplicado permitio la identificacion de 41 riesgos presentes en la
organizacion, el 59% de ellos pertenece al proceso de apoyo, el 24% son del proceso misional y
el 17% restante fueron identificados en el proceso estratégico. Ademas, se logro identificar que el
7% de los riesgos totales poseen una baja probabilidad de ocurrencia, el 56% de los riesgos de toda
la organizacion se encuentran en un nivel de probabilidad medio y el 37% restante puede ocurrir

mas de una vez en el ano.

Para la identificacion de los riesgos se elabor6 una matriz, a fin de, realizar la evaluacion de los
riesgos inherentes y residuales de cada proceso, en la etapa de priorizacion del riesgo se detectd
cudles son las situaciones o eventos no deseados que deben ser prioridad para la organizacion, de
acuerdo a, sus niveles de probabilidad e impacto, a nivel general se logro identificar que el 65,9%
de los riesgos se encuentran en una zona de riesgo inaceptable, por lo tanto, se determind que estos
riesgos requieren acciones inmediatas, dado que, pueden ser peligrosos para el logro de los

objetivos de la empresa.

La valoracién del riesgo realizada después de considerar las medidas de control existentes,
permitid conocer el grado de vulnerabilidad al que se encuentra expuesta la empresa, a nivel
general el 66% de los riesgos inherentes se encuentran en la zona de riesgo inaceptable, pero al
considerar las medidas de control solo 15% de los riesgos totales se encuentran en esta zona, por
otro lado, el 49% de los riesgos residuales se posicionan en una zona de riesgos importante a

diferencia de los riesgos inherentes donde el 29% de los riesgos pertenecian a esta zona.
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Al disefiar el manual bajo los lineamientos normativos pertinentes, se logré definir las acciones
que realizard la empresa para el desarrollo de la gestion del riesgo en todas sus etapas, del mismo
modo, se dictamind las funciones y responsabilidades para la deteccion y prevencion del fraude,
por lo tanto, el manual se convierte en una guia para el desarrollo de la gestion de riesgos como
mecanismo de control y mejoramiento de los procesos, ademas de ser herramienta para la

planeacion y toma de decisiones de la empresa Coguasimales Service S.A.S.

El manual de gestién del riesgo y prevencion del fraude recibe la aprobacion de Control y
seguimiento y es incluido dentro del sistema de gestion de calidad con el cddigo CS-05-M01, por
otro lado, al formato diagnostico y registro se le asigna el codigo CS-05-F01, al ser considerado
una herramienta que permitira consignar los futuros riesgos que se presenten en la organizacion,
llevando un control documentado que facilite la gestion. Del mismo modo, recibe codificacion la
matriz de identificacion, evaluacion y calificacion del riesgo CS-05-F02 y la matriz de valoracion
del riesgo y medidas de control CS-05-F02 que permite registrar y valorar las medidas de control,
para posteriormente, establecer un plan de accién para el tratamiento del riesgo después de

controles.
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Recomendaciones

Fortalecer los mecanismos de monitoreo y seguimiento del proceso de tal manera que tengan la

capacidad de detectar los riesgos que se estan materializando y aquellos potenciales.

Socializar con todas las partes interesadas los formatos CS-05-F01, CS-05-F02 y CS-05-F03

explicando su uso e importancia en el proceso de la gestién del riesgo y la prevencién del fraude.

El éxito del manual de gestion del riesgo y prevencion del fraude dependera del compromiso
de la alta direccion y todos los colaboradores de la empresa, por ello, se recomienda hacer una

previa sensibilizacion del tema.

Se recomienda realizar una revision del sistema de gestion de riesgos por lo menos una vez al
afio, con el objeto de, mejorar o actualizar los modelos de gestién acorde a los cambios y la

evolucién que tenga la empresa.
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