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Resumen

Este proyecto implementd un sistema para el control de acceso de personas en lugares de alta
concentracion poblacional empleando tecnologia RFID. Para ello, se implement6 una matriz de
seleccidn hecha en la herramienta Microsoft Exel, ya que mediante de esta matriz se pudieron
tomar decisiones en equipo utilizando criterios ponderados y acordados. La informacion se
obtuvo mediante investigaciones y articulos relacionados con los sistemas basados en tecnologia
RFID vy los sistemas embebidos de alto nivel y bajo costo. Se logré disefiar un sistema para el
control de acceso de personas en lugares de alta concentracion poblacional empleando tecnologia
RFID. Adicionalmente, se recopil6 la informacion acerca del estado actual del control de acceso
de personas en lugares de alta concentracidn poblacional, los sistemas embebidos y la tecnologia
RFID. Seguidamente, se disefio el sistema para el control de acceso de personas empleando una
base de datos y la tecnologia RFID. Posteriormente, se desarroll6 una aplicacién para el control y
registro de personas. Finalmente, se evaluo el disefio del sistema para el control y registro de

personas.
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Introduccion

El mundo da pasos agigantados cada dia en cuanto al desarrollo tecnoldgico y cientifico,
intentando renovar y actualizar muchos aspectos de la vida cotidiana. Debido a esto se pretende
crear nuevas estrategias para brindar alta seguridad a las personas. Un control de acceso es un
sistema automatizado que impide el paso en un lugar o dentro de una zona especifica, a personas
sin autenticacion, estableciendo asi un sistema de seguridad para salvaguardar el ingreso al
interior de estos (Wang & Wang, 2018; Bakht, Din, Shehzadi & Aftab 2019; Allah, Abdalla,

Mekki & Awadallah, 2018).

La tecnologia RFID es un sistema de auto identificacion inalambrico que se ha convertido en
un aspecto fundamental para el ser humano. Tiene muchas aplicaciones en diferentes campos
como lo son la industria, logistica, control de acceso entre otras. Dicha tecnologia consta de tres
componentes importantes el lector RFID (antena) que se encarga de detectar la etiqueta (tag)
luego se encuentra el subsistema de procesamiento de datos que es una aplicacion informatica
capaz de procesar y almacenar los datos y por ultimo las etiquetas (tags) se utilizan para

identificar un objeto (Mehta, Grant, Atlin & Ackery, 2020; Lopez, Arango & Moreno, 2012).

Esta tecnologia maneja frecuencias bajas, altas y ultra-altas. Las ondas de radio en especial
las de baja frecuencia pueden penetrar con facilidad varios materiales, trabajan en el rango de 30
a 300kHz, aungue la mas comun es la de 125kHz, el rango de lectura es muy pequefio y a pesar
de ello tienen una buena penetracion en materiales no conductores puesto que son usados para
entornos en los que hay que hacer pocas lecturas en muy cortas distancias. En el caso de las de
alta frecuencia (HF) van de los 3 a 30Mhz, aungue la mayoria de sistemas RFID trabajan con

13.56Mhz con rangos de lectura de 10cm-1m, su principal ventaja es transmitir datos de manera



15

mas rapida y mayor distancia de deteccion. Es util implementar sistemas que abarquen esta
tecnologia debido a sus multiples utilidades sobre todo en el ambito del control de acceso de
personas (Kim, Lim & Ryoo, 2017; Benamara, Grzeskowiak, Salhi, Lissorgues, Diet & Le Bihan,

2017; Rizkalla, Prestros & Mecklenbrauker, 2017).

Con respecto a proyectos desarrollados con esta tecnologia existen algunos que se
complementan usando biometria y reconocimiento facial, al afiadir estos componentes a dichos
sistemas que adicionan seguridad a estos sistemas, obviando la deteccion biométrica por factores
de bioseguridad y dejando el reconocimiento facial para una nueva versién u actualizacion del

proyecto (Battaglia et al., 2017; Akbar et al., 2019; Hoang, Dang, Nguyen & Tran, 2018).

Actualmente el mundo esté sufriendo una pandemia ocasionada por un virus llamado Covid
19. Desde su aparicion miles de personas han fallecido y se siguen sumando méas muertes cada
dia. Todos los paises se encuentran adoptando diferentes medidas para intentar disminuir el
namero de contagios o poner fin a esta pandemia de una vez por todas, intentando desarrollar una
vacuna u medidas que aumenten la bioseguridad como lo es el distanciamiento social y evitar
aglomeraciones (loannidis, 2021; Organizacion Mundial de la Salud (OMS), 2020) En este caso
se monitoreara el acceso de personas Yy la seguridad de la alcaldia del municipio de Bochalema en

el departamento de Norte de Santander, Colombia donde serd implementado dicho sistema.
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1. Problema

1.1 Titulo

SISTEMA PARA EL CONTROL DE ACCESO DE PERSONAS EN LUGARES DE ALTA

CONCENTRACION POBLACIONAL EMPLEANDO TECNOLOGIA RFID.

1.2 Planteamiento del Problema

La seguridad es de vital importancia en cuanto a lugares que son frecuentados por muchas
personas, debido a que se hace necesario identificar a cada uno de los participantes en el area,
actualmente se esta atravesando por una pandemia, donde la identificacion de cada uno de los
protagonistas y su destino dentro de estos lugares de alto flujo poblacional, marcan la diferencia
al tener una trazabilidad de las rutas que tom¢ cada individuo, cada posible interaccion con
cualquier otro participante, en 2020, la OMS (2020), tiene como objetivo primordial, que todos
los paises controlen la pandemia, mediante la ralentizacion de la transmisién y la reduccion de la
mortalidad asociada a la COVID-19, controlar los casos esporadicos y grupos de casos y prevenir
la transmision comunitaria mediante la deteccion rapida y el aislamiento de todos los
casos,(Oyola, Fuentes & Romero, 2020), la prestacion de los cuidados adecuados y la

trazabilidad, cuarentena y apoyo de todos los contactos.

Aqui es donde entra a jugar un papel indispensable el uso de las tarjetas RFID (Radio
Frecuency ldentification), cuentan con un tag pasivo que permite recuperar informacion de esta,
al instalar las lectoras en los puntos estratégicos permite tener en cuenta el numero de
participantes que se encuentran en su interior en tiempo real (actualizado), en qué areas se

encuentran y a su vez permite llevar registro de estos sucesos en una base de datos, permitiendo
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corroborar informacion en caso de ser solicitado.

Con base a lo anterior se plantea la siguiente pregunta: ;Como se disefia un sistema de
monitoreo en puntos estratégicos de areas con alto flujo poblacional, basado en tecnologia RFID,

que permita registrar los participantes que la visiten?

1.3 Justificacion

La realizacion de este proyecto va de la mano de muchos factores para encontrar una solucion
que cumpla con los requisitos pertinentes, con el fin de evitar pérdidas de todo tipo, incluyendo la
seguridad de los participantes del area, por eso es necesario la identificacion de los participantes
de la misma Villalba & Bareiro Alvarenga (2019), teniendo en cuenta los elementos tecnoldgicos
gue se poseen actualmente, por tal motivo se opta por la tecnologia RFID que establecera algunos
parametros, como lo son la seguridad y control de los usuarios del area de alto flujo poblacional
(Cali, 2020), se tiene como evidencia un aumento acelerado de RFID en los ultimos afios, puesto
que ofrece muchas opciones, como lo son almacenar informacion de etiquetas, elemento
necesario actualmente, ahora que las medidas de mitigacién a la pandemia en general se han
levantado, volviendo a la rutina “normal”, esto hace necesario que este tipo de tecnologias, con
lectura de tipo mdltiple y trazabilidad, permite reducir tiempos, costos y propagacion del agente

causante de la pandemia (Venegas & Holguin, 2020).

A causa de esto se quiere presentar una solucion a esta problematica que le permita a las areas
con alto flujo poblacional el control de ingreso y egreso de sus participantes, ofreciendo una

trazabilidad de los mismos a través de bases de datos.
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1.3.1 Beneficios tecnologicos. Se desarrollé un sistema de monitorizacion utilizando
hardware y software libre, incentivando el uso de estas tecnologias teniéndolas en cuenta como

criterio de evaluacion.

El sistema se disefio para permitir el monitoreo de dos 0 mas puntos segun sea necesario.

1.3.2 Beneficios economicos. Las diferentes matrices de seleccion que se aplicaron

permitieron tomar la mejor opcion, al ser criterio de evaluacion el factor economia.

Al haber usado hardware y software libre se redujeron los costos de la propuesta

investigativa, de ello resulta decir que es la insignia de este proyecto.

1.3.3 Beneficios sociales. Se generd un impacto positivo en el ambito empresarial regional,
porque incentivd el uso de estas tecnologias para hacer seguimiento y llevar registro de los

participantes en las diferentes areas de alta concentracion poblacional.

1.4 Objetivos

1.4.1 Objetivo general. Disefiar un sistema para el control de acceso de personas en lugares

de alta concentracién poblacional empleando tecnologia RFID.

1.4.2 Objetivos especificos. Los objetivos especificos se plantean a continuacion:

Recopilar informacion acerca del estado actual del control de acceso de personas en lugares

de alta concentracién poblacional, los sistemas embebidos y la tecnologia RFID.

Disefiar el sistema para el control de acceso de personas empleando una base de datos y la

tecnologia RFID.
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Desarrollar una aplicacion para el control y registro de personas.

Evaluar el disefio del sistema.

1.5 Limitaciones y Delimitaciones

1.5.1 Limitaciones. La aplicacion del presente proyecto podra ser posible si los usuarios de

estas areas de alto flujo poblacional son visitantes recurrentes de la misma.

Tanto como el hardware y software libre, sera un criterio de gran peso en la matriz de
seleccidn para la toma de decisiones, buscando una solucion eficaz y de calidad con un lenguaje

de alto nivel y accesible econGmicamente.

1.5.2 Delimitaciones. La delimitacion espacial y temporal se presenta de la siguiente manera:

1.5.2.1 Delimitacion espacial. Debido al estado de pandemia se aplicara un prototipo de

trabajo en la alcaldia municipal de Bochalema.

1.5.2.2 Delimitacion temporal. Se realizara en 6 meses.

Conceptual: microelectronica, microcontroladores, sistemas embebidos, haciendo registro de

ingreso y egreso al area.
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2. Marco Referencial

2.1 Antecedentes

Actualmente el avance tecnoldgico es claramente necesario en todo tipo de escenario,
sabiendo la necesidad que existe el tener un control del alto flujo poblacional y a su vez contar

con la seguridad adecuada.

Las arquitecturas de agentes se caracterizan por ser autbnomas, reactivas, proactivas y con
capacidades sociales Wooldridge & Jennings (1995), haciendo posible su aplicacidn en entornos
altamente estocasticos, lo que las convierte en candidatas iddneas para su aplicacion en entornos

dindmicos (Villalba et al., 2019).

Segun Rodriguez & Mora (2016), uno de los principales beneficios de la incorporacion de la
tecnologia RFID, es lo confiable a la hora de auto identificacion, con la posibilidad de catalogar

escenarios y proteccion de elementos.

Para hacer una correcta implementacion en la tecnologia RFID Enrique Arturo Guizar
Sepulveda insiste en conocer las caracteristicas del area, como; dimensionamiento, capacidad,
infraestructura, etc. Y poder aplicar debidamente las normas y regulaciones (Bonilla, Tavizon,

Morales, Guajardo & Laines, 2016).

Bonilla et al. (2016), proponen la obtencion de una vista en tiempo real de sus estudiantes por
medio del “cloud computing” registrando datos de desempefio académico y rendimiento, con el
fin de analizar y mejorar los planes académicos todo esto apoyado desde 10T. De esta manera la
universidad implementaria una iniciativa para aprovechar de una mejor manera las tecnologias de

tendencia.
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Dado que se necesita una proyeccion de la trazabilidad de los libros en cuestion, se recurre a
la idea de Susana Milagros Malca Bulnes de darle proceso a la mineria de datos con el fin de
encontrar los patrones de tendencia en cuanto a los libros solicitados por el estudiantado,
generando un listado de la literatura de mayor demanda, y si es necesario obtener mas ejemplares

del mismo (Malca, 2015).

2.2 Marco Teorico

2.2.1 RFID (del inglés radio frequency identification). RFID son las siglas inglesas de
Radio Frequency Identification lo que en espafiol significa Identificacion por radiofrecuencia. El
propdsito fundamental de la tecnologia RFID es identificar mediante un lector, sin contacto y a
distancia, una tarjeta o etiqueta (tag) portada por una persona, un vehiculo en movimiento o
cualquier producto que se encuentra en un almacén o en una cadena de produccion

automatizada (Nuo, 2016).

2.2.2 Tags. Los tags (etiquetas) incluyen en su interior un pequefio chip y una antena impresa

0 bobinada para comunicarse con el lector. El chip tiene grabado un nimero (ID) de serie Unico
que lo identifica entre los demas, y puede disponer de una pequefia memoria para guardar datos,
que los lectores son capaces de leer y escribir. Hay tres tipos de etiquetas RFID, activas, semi-
pasivas y pasivas. Los tags pasivos no necesitan alimentacion interna, toman la energia de la
propia emision de las antenas del lector y sélo se activan cuando se encuentran en el campo de
cobertura del lector. Las etiquetas activas utilizan alimentacion propia de una pequefia bateria, y
pudiendo comunicarse con el lector a una distancia mucho mayor y procesando una cantidad de
datos superior. Las etiquetas semi-pasivas se parecen a las activas en que poseen una fuente de

alimentacion propia, aunque en este caso se utiliza principalmente para alimentar el microchip y
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no para transmitir una sefial (NUo, 2016).

2.2.3 Lector RFID. Un lector de RFID es también conocido como interrogador. El principal
objetivo de un lector de RFID es transmitir y recibir sefiales, convirtiendo las ondas de radio de

los tags en un formato legible para las computadoras.

Los lectores RFID pueden suministrar energia a los tags RFID pasivos. Los lectores pueden
ser unidades autonomas conectadas a antenas, unidades portatiles con antenas integradas, en
placas miniatura montadas dentro de impresoras, o integrados en grandes dispositivos. El lector
es necesario para transmitir energia al tag, para recibir desde el tag los datos correspondientes a

las comunicaciones, y para separar estos dos tipos de sefiales.

La mayoria lectores son capaces de leer y escribir a un tag. La funcion lectora lee datos
almacenados en el chip del tag. Del mismo modo, la funcion escritura escribe los datos
pertinentes sobre el chip del tag. Por ejemplo, si un fabricante envia productos terminados a un
centro de distribucion puede escribir la identificacidn del fabricante en el tag del producto. La
comunicacion lector-tag puede utilizar cualquiera de las cuatro bandas de frecuencia: baja, alta,

ultra alta, y de microondas.

Otra funcion de un interrogador es manejar la situacion que se presenta cuando mas de un tag
responde simultdneamente a su interrogatorio. A esto se le llama procesamiento anti-colision y se
realiza a través de la electrdnica del interrogador utilizando su software. Un lector tiene que estar
conectado a través de cables de antenas para realizar la transmision y recepcion de sefales. Los
lectores portatiles pueden contar con antenas incorporadas o conectarse con modulos de lectura
externos. Los lectores utilizan protocolos estandar de comunicacion para

comunicarse (Telectronica, 2018).
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2.2.4 Antenas RFID. Las antenas RFID se utilizan para leer etiquetas RFID en los
almacenes, lineas de produccion, tiendas, centros médicos, eventos deportivos, etc. La amplia
variedad de antenas RFID proporcionadas por Dipole han sido escogidas para cubrir las

necesidades reales de los usuarios, por ello aqui encontrara la adecuada para su aplicacion. Una

antena crea un campo de accion tridimensional a su alrededor que se Ilama "haz", "pattern”,
"paron de radiacion™ o "bulbo”. Las diferencias entre las distintas antenas RFID existentes se

resumen en dos caracteristicas:

Para accion corta o larga; a escoger en funcion de la amplitud que deseemos leer

Para alta o baja densidad de campo; a escoger en funcién de la naturaleza de los productos a
leer y de la cantidad a leer al mismo tiempo Las caracteristicas principales son:

e Bandas de frecuencia multiples.

e Opciones de montaje interior/exterior

e Baja relacion axial - define la calidad de la polarizacion circular, mejora la fiabilidad de

leer las etiquetas RFID.
e Disefio robusto — son antenas RFID que se utilizan normalmente.
e Paraen entornos dificiles, como almacenes y lineas de produccién.
e La construccion toda de metal.
e Polarizacion circular de Lado izquierdo (LH) y lado derecho (RH) circular.

e Polarizacion lineal Vertical (VPOL) y Polarizacion lineal horizontal (HPOL) (Traza,

2022).
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2.2.5 Bandas de frecuencia RFID. Los tags RFID operan principalmente en cuatro bandas
de frecuencia: baja frecuencia (LF) que opera en el rango de 120 a 140 kilohertz; alta frecuencia
(HF), que funciona a 13,56 megahertz; ultra alta frecuencia (UHF) operando dentro de los 860 a
960 megahertz y ultra alta frecuencia (microondas) que opera a 2.45 gigahertz (o por
encima). Recuerde que la frecuencia es un factor importante en la seleccion de un tag RFID,

porque decide la distancia de comunicacion entre los tags y los lectores.

2.2.5.1 Baja frecuencia (LF). Los tags de baja frecuencia (LF) utilizan la frecuencia de 120 a
140 kilohertz y operan por acoplamiento inductivo para obtener energia de un lector. Los tags LF
tienen una bobina de induccidén en lugar de una antena. Son adecuados para aplicaciones que
requieren lectura de pequefias cantidades de datos a baja velocidad. Los tags pasivos LF pueden

ser leidos desde una distancia inferior a 0,5 metros.

Las ondas de radio de baja frecuencia pueden penetrar con facilidad materiales como el agua,
tejidos, madera y aluminio, entre otros. Por lo tanto, los tags LF se pueden utilizar para etiquetar
productos de metal o que contengan liquidos. Los tags LF son relativamente mas costosos, ya que
requieren bobinas de induccion con un diametro més grande. Esto implica utilizar mas metal de

cobre, que habitualmente resulta mas costoso.

Aplicaciones comunes de tags LF son la identificacidn de animales, aplicaciones de seguridad
para automoviles como los llaveros electronicos para el control de encendido y la vigilancia

electronica de articulos (EAS).

2.2.5.2 Alta frecuencia (HF). Los tags de alta frecuencia (HF) utilizan 13,56 megahertz y
operan por acoplamiento inductivo. Los tags HF tienen una bobina de induccion en lugar de una

antena. Al igual que ocurre con los tags LF, los tags de alta frecuencia son también adecuados
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para aplicaciones que requieren lectura de pequefias cantidades de datos a baja velocidad, siendo
leidos a cortas distancias. La distancia de lectura por lo general se encuentra por debajo de un

metro.

Las ondas de radio de alta frecuencia pueden penetrar relativamente bien, materiales como el
agua, tejidos, madera y aluminio. Por lo tanto, los tags HF, pueden utilizarse para el etiquetado de
productos que contienen metales, liquidos, etc. Los tags HF son relativamente menos costosos si

se compara con los tags LF, debido al menor disefio de su bobina de induccion.

Una de las aplicaciones mas comunes de tags de alta frecuencia se encuentra en tarjetas

inteligentes y control de acceso de personas utilizando un lector de tarjetas de identificacion.

2.2.5.3 Ultra alta frecuencia (UHF). Los grandes minoristas como Wal-Mart y el
Departamento de Defensa de los EE.UU. han solicitado a sus proveedores la utilizacion de tags
pasivos de ultra alta frecuencia en cajas y pallets. Los tags UHF funcionan en un rango de 860 a

960 megahertz de frecuencia.

Los tags pasivos UHF se acoplan con el campo del lector de forma capacitiva utilizando el
campo eléctrico. En algunos casos los tags pueden utilizar el campo magnético de induccion
cuando estan cerca del transmisor. Estos disefios de tags poseen antenas en lugar de bobinas de

induccion. Algunos tags UHF tienen un rango de lectura de hasta 15 metros.

Las ondas de radio UHF se curvan o refractan facilmente en torno a materiales sélidos. Por lo

tanto, los tags UHF no necesitan una linea de vision para la comunicacién con los lectores RFID.

Las ondas de radio UHF son absorbidas por el agua y se reflejan en los metales. Por lo tanto,

los tags UHF pasivos no pueden utilizarse directamente para identificar productos liquidos o
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elementos metalicos. Actualmente existen disefios inteligentes de tags e ingeniosas ideas se han

generado para superar este problema.

Con los tags UHF, la tasa de velocidad de lectura de datos es bastante alta, a veces llega a
mas 1500 tags por segundo (para los nuevos tags Gen 2). Vamos a analizar los tags Gen 2 mas
adelante. Debido a los avances en disefio de los chips de los tags UHF éstos resultan menos

COStosos.

Los tags UHF pasivos generalmente se utilizan para identificar cajas y pallets y realizar su
seguimiento en la cadena de suministro. Recientemente, se han utilizado para monitorear en
tiempo real la cantidad de items en las gondolas inteligentes. Wal-Mart y el Departamento de
Defensa de los EE.UU. iniciaron la revolucion de RFID, exigiendo la utilizacién de tags pasivos

UHF en cajas y pallets.

Diferentes regulaciones nacionales permiten utilizar diversas frecuencias UHF en la banda
860-960 MHz. En los E.E.U.U., la banda de frecuencia UHF permitida es 902 — 928 MHz (RFID

POINT, 2021).

2.2.6 Arduino. Arduino es una plataforma de desarrollo basada en una placa electrénica de
hardware libre que incorpora un microcontrolador reprogramable y una serie de pines hembra, los
que permiten establecer conexiones entre el microcontrolador y los diferentes sensores y

actuadores de una manera muy sencilla (principalmente con cables dupont).

Una placa electronica es una PCB (“Printed Circuit Board”, “Placa de Circuito Impreso” en
espanol). Las PCBs superficies planas fabricadas en un material no conductor, la cual costa de

distintas capas de material conductor. Una PCB es la forma mas compacta y estable de construir
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un circuito electrénico. Asi que la placa Arduino no es méas que una PCB que implementa un
determinado disefio de circuiteria interna, de esta forma el usuario final no se debe preocupar por
las conexiones eléctricas que necesita el microcontrolador para funcionar, y puede empezar

directamente a desarrollar las diferentes aplicaciones electronicas que necesite (Aduino, 2019).

2.2.7 Mddulo RFID RC522. ElI modulo utiliza 3.3V como voltaje de alimentacion y se
controla a través del protocolo SPI, por lo que es compatible con casi cualquier microcontrolador,
Arduino o tarjeta de desarrollo. EI RC522 utiliza un sistema avanzado de modulacion y
demodulacioén para todo tipo de dispositivos pasivos de 13.56Mhz. El circuito MF RC522 es
utilizado para comunicacion inalambrica a 13.56Mhz para escribir o leer datos de aplicaciones de
bajo consumo de energia, bajo costo y tamafio reducido. Ideal para dispositivos portatiles o

tarjetas.

Caracteristicas:

e Corriente de operacion: 13-26mA a 3.3V
e Corriente de standby: 10-13mA a 3.3V

e Corriente de sleep-mode: <80pA

e Corriente maxima: 30mA

e Frecuencia de operacion: 13.56Mhz

e Distancia de lectura: 0 a 60mm

e Protocolo de comunicacion: SPI

e Velocidad de datos maxima: 10Mbit/s

e Dimensiones: 40 x 60 mm
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e Temperatura de operacién: -20 a 80°C
e Humedad de operacion: 5%-95%

e Maéxima velocidad de SPI: 10Mbit/s (Naylamp, 2017).

2.2.8 PYTHON. Python es un lenguaje de programacion interpretado que ha tomado bastante
fuerza en los ultimos afios, especialmente en aplicaciones de desarrollo web, célculo numérico,
andlisis de Big Data y en aplicaciones para algunas tarjetas de desarrollo como la famosa
Raspberry Pi, entre otros usos. Al ser un lenguaje interpretado, no utiliza un compilador como
otros lenguajes de programacién como por ejemplo C++, Python por su parte utiliza un intérprete
el cual se encarga de ir revisando el codigo linea a linea en tiempo de ejecucién, lo que quiere
decir que la validez del cédigo se va revisando e interpretando al mismo tiempo que se esta

ejecutando el programa.

El éxito de Python y lo que ha hecho que su comunidad aumente tan rapido al pasar de los
ultimos afios, radica en la sencillez de la sintaxis de su codigo, ademas de la flexibilidad y gran

cantidad de modulos o librerias disponibles para realizar diferentes tareas.

A demas Python es un lenguaje de programacion que esta basado en el paradigma de
programacion orientada a objetos, con lo que se aumenta el potencial y versatilidad de este
lenguaje. Sin embargo aunque sea enfocado a objetos también permite utilizar paradigmas de

programacion estructurada y programacién funcional (Geek Electrénica, 2019).
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2.3 Marco Legal

Eres libre de:

Compartir: copia y redistribuye el material en cualquier medio o formato.

Adaptarse: re mezclar, transformar y construir sobre el material

Para cualquier proposito, incluso comercial.

Esta licencia es aceptable para Obras Culturales Libres.

El licenciante no puede revocar estas libertades siempre que siga los términos de la licencia

(Creative Commons, 2021).

Que el articulo 75 de la Constitucién Politica establece que el espectro electromagnético es
un bien publico inajenable e imprescriptible sujeto a la gestion y control del Estado, y se
garantiza la igualdad de oportunidades en el acceso a su uso en los términos que fije la ley.
Igualmente, dispone que, para garantizar el pluralismo informativo y la competencia, el Estado
intervendréa por mandato de la ley para evitar las practicas monopolisticas en el uso del espectro

electromagnético (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2019).

Los articulos 101 y 102 de la Constitucion Politica establecen que el espectro
electromagnético es un bien pablico que forma parte de Colombia y pertenece a la Nacion

(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2019).

El articulo 25 de la Ley 1341 de 2009 crea la Agencia Nacional del Espectro y
posteriormente el Decreto-ley 4169 de 2011 sefiala que su objeto es brindar soporte técnico para

la gestion, planeacion y ejercicio de la vigilancia y control del espectro radioeléctrico (Ministerio
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de Tecnologias de la Informacién y las Comunicaciones, 2019).

La Resolucién nimero 442 de 2013 de la Agencia Nacional del Espectro actualizé el Cuadro
Nacional de Atribucion de Bandas de Frecuencias y adoptd su contenido la Resolucion nimero
357 de 2013 de la Agencia Nacional del Espectro atribuyo los rangos de frecuencias 894 MHz a
905 MHz y 942.5 MHz a 950 MHz y dicté otras disposiciones (Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2019).
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3. Diseflo Metodoldgico

El proyecto se realiz6 secuencialmente desarrollando los objetivos propuestos en el mismo.

3.1 Recopilar Informacion del Estado Actual Control de Acceso de Personas Sistemas

Embebidos y Tecnologia RFID

La informacion bibliogréafica es relacionada a cada uno de los siguientes aspectos:

e Sistemas basados en tecnologia RFID.

e Sistemas embebidos de alto nivel y bajo costo.

En el capitulo 2 correspondiste al “marco referencial”, en concreto en el apartado 2.1
“antecedentes” se presentan algunos proyectos con los aspectos descritos anteriormente. De igual
manera, en el apartado 2.2 que corresponde al “marco teorico”, se evidencia cada uno de los
conceptos requeridos para la implementacion del sistema de control de acceso de personas

empleando tecnologia RFID.

3.2 Disefar el Sistema para el Control de Acceso de Personas Empleando Bases de Datos y

Tecnologia RFID

Para el cumplimiento de la segunda actividad, y basados en la investigacion previa, se
propuso cinco etapas para el desarrollo del sistema, las cuales consisten en: analisis de contexto,
seleccion de herramientas, disefio 16gico, disefio electronico y comprobacion del mismo (ver

figura 1).
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isis de \9lcccién de\ \ Diseio " Disefio \ Comprobar
/contexto /" herramientas logico electronico el sistema

Figura 1. Disefio metodologico

En el analisis de contexto se identifico: el lugar de realizacion del proyecto, y se ubico los
sectores de ingreso y egreso como fuentes de medida, los participantes recurrentes del area, las
fuentes de conexion inalambrica de red y los puntos de alimentacién eléctrica. Después de

obtener toda la informacion requerida para el desarrollo de la propuesta investigativa.

En la seleccién de herramientas se realizd empleando el método de matriz de seleccion hecha
en la herramienta Microsoft Exel ya que al usar este método se pueden tomar decisiones en
equipo utilizando criterios ponderados y acordados. Adicionalmente también sirve para asignar

prioridades a problemas, tareas, soluciones u otras opciones posibles.

Debido a que la matriz de Seleccion proporciona un enfoque légico a la eleccion de un
conjunto de opciones, es ideal para elegir un problema. Asi mismo es posible usarla para evaluar

y disminuir una lista de soluciones potenciales para un problema (Bentancourt, 2018).

Ahora bien, se procede a la seleccion de las herramientas tecnoldgicas a utilizar mediante la
comparacion de diferentes pardmetros a los cuales se les define un peso y luego se juzgan cada
criterio entre si contra todos los demas. Luego crear una matriz de pares, es decir hacer una tabla
en la que se nombren las filas y columnas con cada uno de los criterios y comparar la importancia
de cada uno de ellos contra los deméas por medio de la siguiente escala como se observa en la

(tabla 1).
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Tabla 1. Importancia segun el valor asignado

Valor Criterio
10 Mucho méas importante
5 Mas importante
1 Igual de importante
1/5 Menos importante
1/10 Mucho menos importante

Ademas, se realiza una validacion para agregar a una lista que se somete a una matriz de
seleccion en donde se van a extraer las caracteristicas mas importantes de cada elemento, y de

esta forma identificar el dispositivo electronico y el software més 6ptimo para el trabajo.

Luego se realizaron dos matrices de seleccion para el hardware y una para el software. En
nuestra primera matriz de seleccion, las herramientas de hardware comparadas fueron Arduino
Mega, Arduino Uno, Arduino Nano, Arduino Leonardo. Los parametros que se tuvieron en
cuenta fueron: la velocidad de reloj, precio, disponibilidad de pines digitales y analogos
capacidad de memoria, RAM y FLASH. Asi mismo, se definié una denotacion para los
pardmetros y posteriormente se definid el peso de cada uno de estos parametros como se puede

apreciar en la tabla 2.

Tabla 2. Denotacion de los pardmetros de las placas Arduino

Parametros Denotacion
Velocidad de reloj A
Precio B
Numero de pines digitales y analdgico C
Memoria RAM D
Memoria FLASH E
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Para realizar la segunda matriz de seleccion, las herramientas de hardware comparadas
fueron: Nexys 2 Spartan 3E, BeagleBone Black, Teensy 3.5 y Raspberry Pi 4b+. Asi mismo en la
tabla 3, se muestran los parametros que se compararon que fueron los que se mencionan a
continuacion: cantidad de pines, velocidad de procesador, modulos Wi-fi, memoria RAM,

variabilidad en puertos y por ultimo precio y disponibilidad en el mercado.

Tabla 3. Denotacion de los parametros de las diferentes placas

Pardmetros Denotacion
Cantidad de pines A
Velocidad de procesador
Maodulos Wi-fi
Memoria RAM
Variabilidad en puertos
Precio y disponibilidad en el mercado

m|m |00 | W

Del mismo modo las herramientas de software comparadas fueron Python, Java, C# y PHP.
Como se observa en la tabla 4, los parametros que se compararon para la seleccion de la
herramienta software fueron: tipo de licencia, disponibilidad de librerias, interpretacion en

entornos de desarrollo, especializacion del software y conectividad con ofimatica.

Tabla 4. Denotacién de los parametros de software

Parametros Denotacion

Tipo de licencia A

Disponibilidad de librerias

Interpretacion en entornos de desarrollo

Especializacion del software

m O O |W

Conectividad con ofimatica
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Los parametros que se tuvieron en cuenta fueron la velocidad de procesador, precio,
disponibilidad en el mercado, modulos Wi-fi variabilidad en puertos, cantidad de pines digitales
y analogos, capacidad de memoria RAM. Asi mismo, se definio una denotacién para los
parametros y posteriormente se definio el peso de cada uno de estos parametros como se puede

observar en la Tabla 1y 2.

Se evaluaron diferentes caracteristicas de los microcontroladores Arduino, bajo parametros de
costo, disponibilidad, cantidad de pines. También se seleccion6 el microprocesador, evaluando
las tecnologias: Nexys 2 Spartan 3E, BeagleBone Black, Teensy 3.5 y Raspberry Pi 4B+, y de la
cual se escogid la tecnologia Rapberry Pi 4B+ como ordenador de placa simple, para el desarrollo

del servidor utilizando los lenguajes de desarrollo Python, MySQL y HTML 5.

En el disefio 16gico, se propuso diagramas de flujo que representaban la interaccion del

proceso, con los sistemas informaticos y electronicos.

3.3 Desarrollar una Aplicacion para el Control y Registro de Personas

Para el desarrollo del servidor utilizando los lenguajes Python, MySQL y HTML 5. La
libreria “bottle” usa el puerto 8080 crea un servidor local, al que se puede accesar desde cualquier
dispositivo como cliente y hacer peticiones, las cuales son respondidas desde el servidor,
asimismo MySQL también crea un servidor para compartir la informacion en el puerto 3306,
estos puertos TCP (Transsmision Control Protocol) permiten la integracion del sistema y dar

forma a la arquitectura cliente servidor (Bencomo, 2021).
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3.4 Evaluacion del Sistema

Para evaluar el sistema desarrollado se pidio un permiso a la alcaldia municipal de
Bochalema por medio de una carta, (ver anexo 1), donde se pide permiso para instalar los equipos

y se requiere la colaboracién del personal para evaluar el disefio.
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4. Resultados

En este numeral, se muestran los resultados de la investigacion, comenzando con las matrices
de seleccidn, que fueron aplicadas para elegir las herramientas adecuadas de acuerdo a las
necesidades que presenta la investigacion, driver de periféricos, hardware y software. Se escoge
por su tipo de licencia y compatibilidad con los elementos anteriormente seleccionados la base de
datos MySQL, se hizo una investigacion de generalidades de la base de datos y se plasmaron
algunas caracteristicas, seguidamente se realizo el disefio de la base de datos dando satisfaccion a
la necesidad de guardar los datos teniendo en cuenta la diferencia de tiempo desde la entrada a la
salida del personal, acto seguido se disefian los diagramas de flujo puesto que el sistema se
integra de tres partes las cuales son adquisicion de datos, procesamiento de datos e interfaz
gréfica. Se desarrolla el diagrama de flujo para cada item, del mismo modo, se elabora el disefio
electronico, basado en la comunicacién SPI para controlar lo periféricos RC522 con el Arduino
Mega y tener acceso a los datos suministrados por los diferentes tags. Igualmente, se realizé la
comunicacion serial entre el Arduino Mega y la placa Raspberry Pi 4B+, luego de tener las
comunicaciones listas se integro el sistema. Para finalizar, se realizo la evaluacion del sistema, la
cual se hizo en la alcaldia municipal de Bochalema. Por consiguiente, se efectu6 una
caracterizacion de contexto, que consiste en numerar la cantidad de voluntarios en el proyecto
investigativo y asignarles codificacion segun su area de trabajo y un cddigo personal. La
caracterizacion fisica consistio en la ubicacion de los elementos ya antes mencionados. Para

terminar evaluando el desempefio de la interfaz grafica.



38

4.1 Matriz de Seleccion para la Seleccion de Herramientas

En la seleccidn del hardware teniendo en cuenta que se realizaron dos matrices de seleccion

para este apartado, se obtuvo los siguientes pesos para cada parametro descritos en la tabla 5.

Tabla 5. Pesos de los parametros a comparar para la primera matriz de hardware (placa

Arduino)
A B C D E Suma Factor
A X 1 1/5 1/10 1/5 1,50 0,030612245
B 1 X 5 1 1 8,00 0,163265306
C 5 1/5 X 1/10 1/5 5,50 0,112244898
D 10 1 10 X 1 22,00 0,448979592
E 5 1 5 1 X 12,00 0,244897959

Con 44,9% el pardmetro con mayor ponderacion lo obtuvo la memoria RAM, seguido por
memoria FLASH con un 24,5%, adicionalmente con un 16,3% precio, luego con 11,2% para la
memoria numero de pines digitales y analdgicos, y con un menor peso de 3,0% la velocidad del

reloj.

Posteriormente, se realizo la comparacion segun la velocidad de reloj como se puede observar

en la tabla 6.

Tabla 6. Comparacion de herramienta del parametro con respecto a la velocidad de reloj

(Arduino)
Arduino Arduino Arduino Arduino Suma Factor
Mega Uno Nano Leonardo
Arduino Mega X 1 1 1 3 0.25
Arduino Uno 1 X 1 1 3 0.25
Arduino Nano 1 1 X 1 3 0.25
Arduino 1 1 1 X 3 025

Leonardo
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De igual manera, se hace con la comparacion del precio como se puede evidenciar en la tabla

Tabla 7. Comparacion de herramienta del parametro precio (Arduino)

Arduino Arduino Arduino Arduino Suma  Factor
Mega uno Nano Leonardo
Arduino Mega X 1/5 1/10 1/5 0,5 0,01519757
Arduino Uno 5 X 1/5 1 6,2 0,18844985
Arduino Nano 10 5 X 5 20 0,60790274
Arduino 5 1 15 X 6,2 0,18844985
Leonardo

Del mismo modo, se realiza la comparacion del pardmetro disponibilidad de pines digitales y

analogicos como se muestra en la tabla 8.

Tabla 8. Comparacion de herramienta del pardmetro respecto a la disponibilidad de pines

digitales y analdgicos

Arduino Arduino Arduino Arduino
Mega uUno Nano Leonardo Suma  Factor
Arduino Mega X 10 10 5 25 0,66137566
Arduino Uno 1/10 X 1 1/5 1,3 0,03439153
Arduino Nano 1/10 1 X 1/5 1,3 0,03439153
Arduing 1/5 5 5 X 10,2 0,26984127
Leonardo

Asi mismo, se hace la comparacion del pardmetro de memoria como se refleja en la tabla 9.

Tabla 9. Comparacion de herramienta del parametro respecto a la memoria RAM

Arduino Arduino Arduino Arduino Suma  Factor
Mega Uno Nano Leonardo
Arduino Mega X 10 10 5 25 0,66137566
Arduino Uno 1/10 X 1 1/5 1,3 0,03439153
Arduino Nano 1/10 1 X 1/5 1,3 0,03439153
Arduino 1/5 5 5 X 10,2 0,26984127

Leonardo
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Ademas, se realiza la comparacion del parametro de memoria RAM y FLASH como se puede

apreciar en la tabla 10.

Tabla 10. Comparacion de herramienta del parametro respecto a la memoria FLASH

Arduino Arduino Arduino Arduino Suma  Factor
Mega uno Nano Leonardo
Arduino Mega X 10 10 10 30 0,82644628
Arduino Uno 1/10 X 1 1 2,1 0,05785124
Arduino Nano 1/10 1 X 1 2,1 0,05785124
Arduino 1/10 1 1 X 21 0,05785124
Leonardo

Una vez hecha la comparacion de las herramientas de hardware respecto a cada parametro ya
antes mencionado, se procedio a la elaboracidn de la matriz final de seleccion, multiplicando el
factor obtenido en cada comparacion, con el peso obtenido por el parametro en la tabla 2. A
continuacion, se visualiza la matriz final de decision para la primera herramienta de hardware en

la tabla 11.

Tabla 11. Matriz de decision final para la seleccién de la primera herramienta de Hardware

A B C D E Suma

Arduino

Mega 0,007653061 0,002481236 0,074236044 0,296944174 0,202395008 0,58370952
Arduino

Uno 0,007653061 0,030767322 0,003860274 0,015441097 0,014167651 0,07188941
Arduino

Nano 0,007653061 0,099249426 0,003860274 0,015441097 0,014167651 0,14037151
Arduino

Leonardo  0,007653061 0,030767322 0,030288306 0,121153223 0,014167651 0,20402956

Como puede observarse, con un porcentaje de 58,37%, la placa Arduino Mega fue
seleccionada como una de las herramientas de hardware utilizadas en la implementacion de este

sistema. Las placas Arduino Leonardo con 20,40% y la placa Arduino nano con 14.04%, fueron
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las herramientas que ocuparon el segundo y tercer lugar respectivamente. Mientras que con el
7,19%, la placa Arduino uno se ubicd en la ultima posicion de esta seleccion, segan las

necesidades del proyecto.

De forma similar se realizé el mismo proceso para la segunda herramienta de hardware,

primero se obtuvo el peso de cada parametro a comparar definidos en la siguiente tabla 12.

Tabla 12. Pesos a comparar de los parametros para la seleccion de la segunda herramienta

de hardware

A B C D E F Suma Factor
A X 1/10 1 1/10 1/10 1/5 1,50 0,01913265
B 10 X 1 5 10 1 27,00 0,34438776
C 1 1 X 1 5 1 9,00 0,11479592
D 10 1/5 1 X 5 1 17,20 0,21938776
E 10 1/10 1/5 1/5 X 1/5 10,70 0,13647959
F 5 1 1 1 5 X 13,00 0,16581633

Con 34,44 %, la velocidad de procesamiento fue el parametro de mayor relevancia en esta
seleccion, seguido por 21,94 % de memoria RAM disponible en el dispositivo; de igual manera,
con 16,58 % el precio y disponibilidad en el mercado. Los otros pardmetros restantes obtuvieron
valores muy inferiores en comparacion a los anteriores, con 13,65 %, 11,48 %y 1,91 %
respectivamente, los modulos Wi-fi, variabilidad de puertos y la cantidad de pines fueron los

aspectos de menor relevancia en la comparacion.
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En la tabla 13 se evidencia la comparacion segun el parametro de cantidad de pines.

Tabla 13. Comparacion de herramienta del parametro con respecto a la cantidad de pines

RPi 4B+ BeagleBone Black Nexys2 Teensy 3.5 Suma Factor

RPi 4B+ X 1/10 1/10 1/5 0,40  0,010582011
BeagleBone Black 10 X 1 5 16,00 0,423280423
Nexys 2 10 1 X 5 16,00 0,423280423
Teensy 3.5 5 1/5 1/5 X 540  0,142857143

De igual forma, en la tabla 14 se puede observar la comparacion hecha en relacién a la

velocidad de procesamiento.

Tabla 14. Comparacion de herramienta con respecto al parametro de velocidad de

procesamiento

RPi 4B+ BeagleBone Black Nexys2 Teensy 3.5 Suma Factor

RPi 4B+ X 10 10 10 30,00 0,590551181
BeagleBone Black 1/10 X 10 5 15,10 0,297244094
Nexys 2 1/10 1/10 X 1/5 0,40 0,007874016
Teensy 3.5 1/10 1/5 5 X 5,30 0,104330709

Igual que, en la tabla 15 se visualiza la comparacion de la herramienta de hardware, segun la

disponibilidad de médulos Wi-fi.

Tabla 15. Comparacion de herramienta con respecto al parametro de disponibilidad de

moédulos Wi-fi

RPi 4B+ BeagleBone Black Nexys2 Teensy 3.5 Suma Factor

RPi 4B+ X 1 10 10 21,00 0,472972973
BeagleBone Black 1 X 10 10 21,00 0,472972973
Nexys 2 1/10 1/10 X 1 1,20 0,027027027

Teensy 3.5 1/10 1/10 1 X 1,20 0,027027027




43

A continuacion, en la tabla 16 se evidencia la comparacion realizada entre la herramienta de

hardware, segin la memoria RAM disponible en el dispositivo.

Tabla 16. Comparacion de herramienta con respecto al parametro de memoria RAM

RPi 4B+ BeagleBone Black Nexys2 Teensy 3.5 Suma Factor

RPi 4B+ X 10 10 10 30,00 0,590551181
BeagleBone Black 1/10 X 10 5 15,10 0,297244094
Nexys 2 1/10 1/10 X 1/5 0,40 0,007874016
Teensy 3.5 1/10 1/5 5 X 5,30 0,104330709

Del mismo modo, en la tabla 17 se visualiza la comparacion realizada entre la herramienta de

hardware, siendo la variabilidad en puertos del dispositivo la variable a evaluar.

Tabla 17. Comparacion de herramienta con respecto al parametro de variabilidad de

puertos
RPi 4B+ BeagleBone Black Nexys2 Teensy 3.5 Suma Factor
RPi 4B+ X 5 10 5 20,00 0,607902736
BeagleBone Black 1/5 X 5 1 6,20 0,188449848
Nexys 2 1/10 1/5 X 1/5 0,50 0,015197568
Teensy 3.5 1/5 1 5 X 6,20 0,188449848

De igual manera, en la tabla 18 se refleja la comparacion realizada entre la herramienta de

hardware, teniendo en cuenta el precio y la disponibilidad en el mercado.

Tabla 18. Comparacion de herramienta con respecto al parametro de precio y

disponibilidad en el mercado

RPi 4B+ BeagleBone Black Nexys2 Teensy 3.5 Suma Factor

RPi 4B+ X 5 5 1/5 10,20  0,26984127
BeagleBone Black 1/5 X 1 1/10 1,30 0,034391534
Nexys 2 1/5 1 X 1/10 1,30 0,034391534

Teensy 3.5 5 10 10 X 25,00 0,661375661
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Y finalmente realizada la comparacion de las herramientas de hardware respecto a cada uno
de los parametros evaluados, se procedio a elaboracion de la matriz final de seleccion,
multiplicando el factor obtenido en cada comparacién, con el peso obtenido por el parametro en
la tabla 3. A continuacion, se muestra la matriz final de decision para la segunda herramienta de

hardware en la tabla 19.

Tabla 19. Matriz de decision para la seleccion de la segunda herramienta de hardware

A B C D E F Suma
RPi 4B+ 0,00020 0,20338 0,05430 0,12956 0,08297 0,04474 0,51515
BeagleBone Black ~ 0,00810 0,10237 0,05430 0,06521 0,02572 0,00570 0,26140
Nexys 2 0,00810 0,00271 0,00310 0,00173 0,00207 0,00570 0,02342
Teensy 3.5 0,00273 0,03593 0,00310 0,02289 0,02572 0,10967 0,20004

Como se puede apreciar con un porcentaje de 51,52 %, la placa Raspberry Pi 4 Model B+ fue
seleccionada como la herramienta de hardware utilizada en la implementacion de la propuesta
investigativa. Ademas, las placas BeagleBone Black y Teensy 3.5 con 26.14 % y 20,00 %, fueron
las herramientas que ocuparon el segundo y tercer lugar respectivamente, mientras que con el

2,34 %, la placa Nexys 2 Spartan 3E se ubico en la ultima posicion de esta seleccion.

Tabla 20. Pesos a comparar de los parametros para la seleccion de la herramienta de

software
A B C D E Suma Factor
A X 1 5 1 5 12,00 0,27210884
B 1 X 10 1 5 17,00 0,38548753
C 1/5 1/10 X 1/5 1 1,50 0,03401361
D 1 1 5 X 5 12,00 0,27210884
E 1/5 1/5 1 1/5 X 1,60 0,03628118

Al igual que en la seleccion de hardware, para la escoger la herramienta de software, en

primer lugar, se obtuvo el peso de los pardmetros a comparar definidos en la tabla 20. A
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continuacion, se muestran los valores obtenidos en la comparacion.

Como se evidencia en la tabla 20, con 38.54 %, la disponibilidad de librerias fue el pardmetro
de mayor importancia en la seleccidn, seguido por 27.21 % tanto del tipo de licencia como por la
especializacion del software en vision artificial. Con valores muy inferiores en comparacion a los
anteriores, con 3.4 %, la conectividad con ofimatica y la interpretacion en entornos de desarrollo

fueron los aspectos con menor relevancia en la comparacion.

Asi mismo, cada uno de los parametros previamente comparados sirven de referencia para la
comparacion entre las opciones de software. En la tabla 21, se muestra la comparacidn respecto

valor de licencia del software u free license.

Tabla 21. Comparacion de herramienta de software con respecto al tipo de licencia

Python Java C# PHP Suma Factor
Python X 1 1 1 3 0,25
Java 1 X 1 1 3 0,25
C# 1 1 X 1 3 0,25
PHP 1 1 1 X 3 0,25

Tabla 22. Comparacién de herramientas de software con respecto a la disponibilidad de

librerias
Python Java C# PHP Suma Factor
Python X 5 5 5 15 0,694444444
Java 1/5 X 1 1 2,2 0,101851852
C# 1/5 1 X 1 2,2 0,101851852
PHP 1/5 1 1 X 2,2 0,101851852

De igual manera, se muestra la comparacion respecto a la disponibilidad de librerias en las

opciones de software en la tabla 22.
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Ademas, en la tabla 23, se muestra la comparacion respecto a la interpretacion en entornos de

desarrollo.

Tabla 23. Comparacion de herramienta de software con respecto a interpretacion en

interpretacion en entornos de desarrollo

Python Java C# PHP Suma Factor
Python X 1/5 1/5 1/5 0,6 0,027777778
Java 5 X 1 1 7 0,324074074
C# 5 1 X 1 7 0,324074074
PHP 5 1 1 X 7 0,324074074

Del mismo modo, en la tabla 24 se visualiza la comparacion realizada entre la herramienta de

software, siendo la especializacion del software la variable a evaluar.

Tabla 24. Comparacién de herramienta de software con respecto a la especializacion del

software
Python Java C# PHP Suma Factor
Python X 5 5 5 15 0,60483871
Java 1/5 X 5 1 6,2 0,25
C# 1/5 1/5 X 1 1,4 0,056451613
PHP 1/5 1 1 X 2,2 0,088709677

Tabla 25. Comparacion de herramientas de software con respecto a la conectividad con

ofimatica
Python Java C# PHP Suma Factor
Python X 1 1 5 7 0,324074074
Java 1 X 1 5 7 0,324074074
C# 1 1 X 5 7 0,324074074
PHP 1/5 1/5 1/5 X 0,6 0,027777778




De manera analoga, en la tabla 25, se muestra la comparativa de herramientas de software

respecto a su capacidad de conexion con ofimatica.

Para concluir, realizada la comparacion de las herramientas de software respecto a cada
parametro, se procedié a la elaboracion de la matriz final de seleccion, multiplicando el factor
obtenido en cada comparacion, con el peso obtenido por el parametro en la tabla 4. A

continuacion, se muestra la matriz final de decision en la tabla 26 a continuacion

Tabla 26. Matriz de decision final para la eleccion de la herramienta de software
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A B C D E Suma
Python 0,068027211 0,267699672 0,000944822 0,164581962 0,01175779 0,513011457
Java 0,068027211 0,039262619 0,011022928 0,068027211 0,01175779 0,198097758
C# 0,068027211 0,039262619 0,011022928 0,015360983 0,01175779 0,14543153
PHP  0,068027211 0,039262619 0,011022928 0,024138688 0,00100781 0,143459255

Como se logra evidenciar con el 51,30 %, Python fue escogido como la herramienta de

software idénea para la implementacion de la propuesta investigativa. Ademas, Java ocupo el
segundo lugar respectivamente mientras que, C#y PHP con 19,81 % y 14,54 % fueron las

herramientas que menos relevancia obtuvieron segun las necesidades del proyecto.

Finalmente, definidas las herramientas de hardware y software requeridas, y en teniendo en
cuenta la mejor relacion costo-beneficio en el proyecto y sumado a la facilidad de acople con la
placa de Arduino Mega, Raspberry Pi 4B+ y con Python, se definid el uso Raspberry Pi como

ordenador de placa simple.
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4.2 Caracteristicas de MySQL

Este sistema de administracion de base de datos (DBMS) es el lenguaje elegido y preferido
por la mayoria de usuarios por sus grandes prestaciones, teniendo en cuenta que su licencia es
libre (gratuita) lo cual lo hace asequible a cualquier usuario que desee utilizarlo y pueda crear
modificaciones con mucha libertad descargando el codigo fuente, esto con el objetivo de ajustarlo
a la preferencia de su uso. También destaca en su gran adaptacion a distintos entornos de
desarrollo, logrando asi la interaccion con otros lenguajes de programacién como PHP, Java entre

otros.

Este sistema de gestion de base de datos es de tipo relacional, esto significa que almacena los
datos en tablas separadas en vez de mantener todos los datos en un archivo grande, lo que brinda
mayor velocidad y flexibilidad. Estas tablas estan vinculadas de manera especifica, puesto que

permite combinar y vincular diferentes datos en varias tablas.

Algunas de sus ventajas méas destacadas son su facilidad de uso, su velocidad, rendimiento,
bajo coste en requerimientos para la ejecucion del programa, su capacidad para conectar a

muchos clientes, y en seguridad disponiendo de control de acceso.

4.3 Disefno de la Base de Datos

Debido a la necesidad de recopilar y guardar informacion de todos los registros del sistema,
se optd por una base de datos en el software libre MySQL, basado en dos entidades, la entidad
usuarios, que fue usada para guardar los 6 atributos de los participantes del area de prueba que
fueron: tarjeta como llave primaria, ID, nombres, apellidos, codigo y area. La entidad mov se

disefio con cuatro atributos, tarjeta como llave foranea, ID como llave primaria, fecha de entrada
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y fecha de salida, modelo disefiado a partir de (Mendoza & Lopez, 2018), en una relacion légica

de uno a muchos, como lo propone (Rocha, 2017), claramente representado en la (figura 2).

usuarios 1 mov
PK tarjeta char(20) ——) N|PK|ID int_autoinc
ID int_autoinc ~—<] FK |tarjeta varchar(20)
nombres |varchar(20) fecha_entrada |timestamp
apellidos |varchar(20) fecha_salida timestamp
codigo int(8)
area int(8)

Figura 2. Disefio légico entidad relacion de la base de datos

4.4 Disefo de los Diagramas de Flujo ‘Disefio de Algoritmos’

La arquitectura del sistema fue disefia de forma modular, cada elemento con una tarea en
especifico, se tomaron las herramientas que fueron seleccionadas previamente por la matriz de
seleccion; posteriormente se propuso un modelo de tres etapas. En primer lugar con la
adquisicién de datos, para la cual se tuvo en cuenta que se debe registrar tanto la entrada como la
salida, problema que se resolvio recurriendo a la instalacion de dos periféricos RC522 (para

evitar errores de registro).

Para el procesamiento de datos se opt6 por una Raspberry Pi 4B+, en donde se almacenan

todos los movimientos de los usuarios del area en una base de datos.

Y por altimo la visualizacion de la informacion se realizé por medio de una interfaz grafica
que se disefio en HTML 5, para darle estilos y dinamismo a traves de CCS 3 y JavaScript
respectivamente alojandolos en la Raspberry Pi 4B+ como servidor hosting para acceder por

medio de local host, mostrado en la (ver figura 3).
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L ) L )
A )\ T
Adquisicion Procesamiento Interfaz
de datos de datos grafica

Figura 3. Arquitectura del sistema

4.4.1 Adquisicién de datos. La adquisicion de datos se realiz6 con una placa Arduino Mega
puesto que es un sistema embebido que cuenta con los protocolos de comunicacion SPI(Serial
Peripheral Interface) y el puerto serie (Barrett, 2013), que permite la comunicacion del
microcontrolador con los modulos RC522 y la Raspberry Pi 4B+, aprovechando el puerto serie
tanto para comunicacién como para energizar la placa Arduino Mega, esto implica que al ser
energizada la placa Raspberry Pi 4B+, este alimenta el circuito de la placa basada en Arduino
Mega dando inicio al programa interno de la misma, comenzando por las librerias, seguido del
bucle infinito el cual analiza que la lectora de la que proviene el tag. Si el tag corresponde a la
lectora de entrada, agrega un 1 al tag que posteriormente es enviado por el puerto serial. Ahora
bien, si el tag es de la lectora de salida, agrega un 2 al tag que posteriormente es enviado al puerto

serie, descrito en el diagrama de flujo de la (ver figura 4).
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Inicio Inicio modulo RC522 Inicio modulo RC522

pusto senie entrada zahda

Extraer ID de tanjata v

agrezarun 1

¢Tag
en modulo RC322 de
salida?

Extraer ID de tarjata v
agregarun 2

Figura 4. Diagrama de flujo de la adquisicion de datos

4.4.2 Procesamiento de datos. Se disefio el diagrama de flujo de tal forma que al dar inicio
al programa lectorVV2.py se inician las librerias y el puerto serial, en el bucle infinito se separa el
tag(ID) del lugar, se analiza en la base de datos si el tag se encuentra en ella, al verificar que el
tag se encuentra en la base de datos, pasa a evaluar el lugar (recordando que se asigna el nimero
1 es para la entrada, para la salida se asigna el 2), si es 1, pasa a evaluar en la tabla de
movimientos si hay un ID con la casilla de salida vacia, se crea un registro con el ID, la casilla de
entrada con hora y fecha actual y la casilla de salida vacia, es guardado en la base de datos si ya
existe un ID con la casilla de salida vacia, se devuelve a recibir los datos del puerto serie, si el
lugar es 2, se busca el ID con la casilla de salida vacia y se actualiza dicha casilla con fecha y

hora actual y se envia a la base de datos, si no hay casilla de salida vacia se reinicia el bucle
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descrito en el diagrama de flujo de la (ver figura 5).

Recibir
datos del
puerto
zerial

Inicio progrma
"lectorv2.pyv” en Inicio
NS Inicio de librerias e
pusato sene

RASPBERRY PI

(E11D tiene
la zalida
vacia?

¢Hayun ID
con salida
vacia?

Actualizar casilla de Crear registro de
entrada

Figura 5. Diagrama de flujo del procesamiento de datos

4.4.3 Diagrama de flujo de la interfaz grafica. La visualizacion de la informacién se realiz
por medio de una interfaz grafica que se disefid en HTML 5, para darle estilos y dinamismo por
medio de CCS 3y JavaScript respectivamente alojandolos en la Raspberry Pi 4B+ como servidor

hosting.
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Inicio "serverpy”

Agregar usuario Personas actuales Estadisticas de area Estadisticas de persona

Insertar
codigo
de persona

Inzertar
codigo
de area

Llenar el Cargar ID de salida
formulario vacios

A 4

Conszultar en base

Mostrar en interfaz Consultar en base

grafica de datos de datos

A 4

Mostrar en interfaz Mostrar en interfaz
grafica grafica

Figura 6. Diagrama de flujo del interfaz grafico

Para acceder al entorno grafico se recurre a un local host, al iniciar el programa en Python
server.py ,el cual crea el servidor en local host permitiendo a cualquier dispositivo, ya sea
computadora portatil, teléfono celular o Tablet, desde que esté conectado a la misma red de la
placa Raspberry Pi 4B+ y tenga la posibilidad de abrir una pagina web, puede acceder al entorno
gréfico, el cual cuenta con diferentes menus: Agregar usuarios, Personas actuales, Estadisticas de

area y estadisticas de persona, representado en el diagrama de flujo de la (ver figura 6).
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4.4.3.1 Agregar usuario. Se realizé un entorno grafico donde se puede agregar los usuarios
mediante un formulario llenado manualmente, ademas permite adicionar nuevos usuarios a la
base de datos, con atributos como, nombres, apellidos, codigo de tarjeta, codigo de area y codigo
de usuario, facilitando la labor de clasificar el usuario del sistema en areas y de forma

independiente.

4.4.3.2 Personas actuales. Se hizo un entorno gréafico disefiado para actualizarse
automaticamente cada 2 segundos, este crea una tabla auxiliar que es visualizada en la pagina
web, esta tabla contiene los usuarios que tienen el atributo fecha_salida en null, identificando los
usuarios que estan dentro del area, basado en la siguiente I6gica: quien se encuentra dentro del

area, solo ha hecho log in.

4.4.3.3 Estadisticas de area. Crea una tabla con las estadisticas totales de cada area con

codigo y nombre de area donde se visualiza el tiempo acumulado de cada area.

4.4.3.4 Estadisticas de persona. Cada usuario del sistema puede ser monitoreado y hacer su
estadistica personal a través de su codigo personal, que al ingresarlo en el formulario muestra en

pantalla su estadistica.

4.5 Disefno Electrénico

El disefio electronico se realizé comenzado por las conexiones de la comunicacion seguido de
la alimentacion de las placas (Raspberry Pi 4B+ y placa basada en Arduino Mega), integrando

dos elementos fundamentales en uno solo.
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4.5.1 Comunicacion SPI entre la placa en Arduino Mega y el periférico RC522. Como se

muestra a continuacion:

Master Slave 1
SCLK SCLK
MOSI > MOSI
MISO - I MISO

SS1 > SS
SS2 —
Slave 2
SCLK
> MOSI
S—et MISO
S——i| SS

Figura 7. Diagrama de comunicaciones SP1 con multiples periféricos

Aprovechando la compatibilidad de la comunicacién SPI (Serial Peripheral Interface) entre la
placa Arduino Mega (Enriquez, 2009), y el periférico RC522, (Macas & Yanez, 2021), se decidio
optar por este protocolo de comunicacion, desafortunadamente la placa Arduino Mega solo
cuenta con un solo puerto SPI, lo que generd un nuevo problema, al consultar algunos
repositorios se encontré que (Alrikabi et al., 2018), aprovechando el pin Slave Selector, como
independiente para cada periférico, y compartiendo los otros pines, disefio presentado en la
(figura 7), donde se resuelve el problema de la comunicacion, de este modo, el maestro quedo

configurado para administrar los periféricos esclavos.

4.5.2 Comunicacion serial entre la placa Arduino Mega y la Raspberry Pi 4B+. Para
incursionar en la comunicacion de la placa Arduino Mega y la Raspberry Pi 4B+ se opto por

comunicacion serial con un cable USB tipo A-B, (Figura 8), dado que este cable tiene la
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capacidad de alimentar eléctricamente el circuito de la placa Arduino Mega (Enriquez, 2009),
supliendo las dos necesidades basicas: comunicacion entre los dos sistemas embebidos, y la
energizacion del circuito de la placa Arduino Mega, usando el puerto serial de cada uno de los
sistemas embebidos y asignando la velocidad de los baudios, obtendremos la comunicacion entre
ellas. Para la placa Arduino Mega que fue programada a través del IDE de Arduino se abre el

canal de comunicacion con las siguientes instrucciones.

Figura 8. Comunicacion serial entre raspberry Pi 4B+ y arduino Mega

En el “Setup seccion” el cddigo Serial.begin inicia la comunicacion serial, que permitio
comunicar los sistemas embebidos seleccionando 9600 baudios por segundo, que en el IDE de

Arduino (Mora, Gomez, Ibafiez & Salcedo, 2015) quedando evidenciado en la (figura 9).

volid setup()
{
Serial.begin(9600);

Figura 9. Inicio puerto serial en el IDE de Arduino

Por otra parte para establecer la comunicacion serial de la placa Raspberry Pi 4B+ se recurrio

al editor sublime 3, de Python 3, donde en primera medida se carga la libreria y seguidamente se
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crea el objeto con la direccion del puerto y la velocidad de transferencia de 9600 baudios (Alee,

2013), (figura 10).

serial

ser serial.Serial (" fdev/ttyUSBO",9608)

Figura 10. Inicio del puerto serial a 9600 baudios en el editor Sublime 3

4.5.3 Integracion del sistema. La integracion del sistema se evidencia a continuacion:

fritzing

)

RFID-RC522

. ,)))

nase v @

ITALY

)

: )))>

ol S L S

C

RFID-RC522

Figura 11. Conexién completa del sistema

Para finalizar se hicieron las conexiones entre los periféricos RC522 con la placa Arduino
Mega siguiendo los lineamientos del numeral 4.5.1, y seguido de ello se conectaron los dos

sistemas embebidos con el cable USB A-B, y se ejecutan los programas en Python 3 segun el



manual del usuario (anexo 2), y se obtiene como resultado la conexion completa del sistema,

(figurall).

4.6 Evaluacion del Sistema
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En este numeral, se dio ejecucidn al sistema después de instalado en la Alcaldia municipal de

Bochalema, donde se hizo la evaluacion del sistema por aproximadamente un mes, donde se

logré corroborar el correcto funcionamiento del mismo y se obtuvieron los siguientes resultados.

4.6.1 Caracterizacion de contexto. La caracterizacion de contexto se presenta de la siguiente

manera:

O s nombres apellidos

Ol = 1|WETMAR LEONARDO RODRIGUEZ EENA
a 2 WILMER FEREZ BERMOCN
a 3 FABIOLA CONTRERAS SILVA
a 4 NATALY ALEARRACIN

a 5 ¥YULY ATLEXANDRL JIMENES

a 6 MONICL DAYANA MENDEZ

a 7 ELIZRBETH CLACERES

a 8 SANDRL BEERNAL

a 3 |ADQUIN MONCLADR

a 10 MARLON LAGUADC

a 11| DI2NZ ZLBALL

a 12| LIBIZ LOPEZ

a 13|DIEGD JLIMES

a 14|CARLOS CANG

O 15 ALICIA GAMBOL

a 16 DOUGLAS SEPULVEDA

& (Buto) | (NULL) {(NULL)

tarjeta
458 5BRAOF
1912CcF39
F9540610
CBE14134cC
ACHBE43CC
Sc3Biacco
SBETTA49
CCBEGBCCT
lcasslce
ScDDhS0cCC
ECS14FCC
LC2222CC
EB147249
8BDDAE1B
TS9BE3159
TaB43716
{NULL)

codigo
110
120
180
111
11z
150
170
171
113
114
121
122
123
124
115
100
(NULL)

Figura 12. Tabla de los participantes del palacio municipal en SQLyog

area
110
120
180
110
110
150
170
170
110
110
120
1z0
120
1z0
110
100
{INULL)

Se indagé el nimero de participantes del area de pruebas (Alcaldia del Municipio de

Bochalema), aplicando a 16 funcionarios los cuales fueron separados en seis areas por total,
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asignando a cada uno su respectivo codigo personal y de area, esta clasificacion permitio acceder
a la informacién individual y de grupo, agregandolos a una tabla basado en el disefio de la base
de datos del numeral 4.3, que al ser visualizada en el gestor de base de datos SQLyog
(Valdivieso, 2009), se logro observar los individuos como en la (figura 12), siendo caracterizadas

las areas en la tabla 27.

El palacio municipal cuenta con diferentes dependencias administrativas, se separ6 cada una
de las dependencias con un codigo a fin de facilitar las estadisticas por area, y fueron separadas

conforme se puede apreciar en la tabla 27.

Tabla 27. Codificacidn de las areas del palacio municipal

Codigo Area administrativa
100 Despacho municipal
110 Secretaria Municipal
120 Planeacion municipal
150 Tesoreria
170 Inspeccion de policia
180 Unidad de servicios Publicos

4.6.2 Caracterizacion fisica. En este numeral, se tiene en cuenta que hay solo un acceso para
las diferentes dependencias administrativas del palacio municipal, en donde se decidio instalar los
periféricos de entrada y salida evidenciado en la (figura 13), teniendo en cuenta que el alcance de
lectura de cada de periférico es de 60mm (Barcenes, 2017). Por esa razén, los periféricos se
instalan a 2 metros lo que asegura, que no habra interferencia de un periférico a otro y permite el

paso del personal.
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Figura 13. Periféricos en la entrada del palacio municipal

Dando una mirada més profunda a los periféricos, en la entrada (figura 14a), y en la salida
(figura 14b), donde cada uno de los participantes del area tuvieron que hacer log-in para registrar
su entrada y log-out para registrar su salida. Esto permitio ver la diferencia de tiempo con la cual
se realizaron las diferentes estadisticas ya sea por area o por usuario. Por lo tanto, lo ya antes
mencionado esta conectado al sistema embebido (figura 14c) y se elabor6 un case para protegerlo

del polvo, la humedad y los golpes a dicho sistema (figura 14d).
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Figura 14. Periféricos y case

4.6.3 Interfaz grafica. Este criterio fue cumplido en HTML (como lenguaje de etiquetas),
CCS (como lenguaje de estilos), JavaScript (dinamismo muestra u oculta ventanas y administra la
informacién), todo como Front-end (Hernandez, 2021). Python (administra los periféricos y
agrega y hace consultas en la base de datos), MySql (para guardar los datos los cuales pueden ser
requeridos en cualquier momento), como Back-end (Valdivia, 2021), quien hace posible la
interaccidn entre estos dos componentes es el uso de la apiDB, que permitié la administracion de

la base de datos (San, Thwin & Htun, 2019).

4.6.3.1 Index. Todo esto se combind con la libreria “bottle” creando un servidor como
“localhost” lo que proporciona la facilidad de accesar desde cualquier dispositivo en el cual se

pueda navegar por Internet (Android, Windows, Raspbian, macQOS, etc..), por medio del puerto
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“8080”, esto permitié acceder desde cualquier dispositivo al interfaz grafico cargando el Index
con solo digitar en el buscador “localhost:8080” ¢ la direccion IP de la Raspberry Pi 4B+ con su

respectivo puerto “192.168.101.156:8080 (Conde, 2018), como en la (figura 15).

g TE——— I o - "ENM
¢ C A Noe uro | 192.168.101.156 % O B »0:

Inicio

Agregar Usuario CONTROL DE ACCESO

Personas Actuales
ALCALDIA

Estaditicas de Area Bochalema / Norte de Santander

Estaditicas de
Personas RECUERDE REGISTAR SU ENTRADA

=2EE Y308 ald@y [l

Figura 15. Acceso al index desde windows8.1 por el navegador Google Chrome

Este Index presenta la pantalla de bienvenida con sus respectivos menus:

Inicio (Index).

e Agregar usuario.

e Personas actuales.

e Estadisticas de area.

e Estadisticas de persona.

4.6.3.2 Agregar usuario. Este menu esté disefiado en forma de formulario, en cual se

diligencian los datos como nombres, apellidos, codigo de tarjeta y codigo personal, el cual se usa



para agregar nuevos usuarios al sistema evidenciado en la (figura 16).

N YN EYE

REGISTRO DE USUARIOS

ALCALDIA
Bochalema / Norte de Santander

Nombre

Apellido

Tarjeta ID

Codigo

AGREGAR

Figura 16. Interfaz grafica agregar usuario

4.6.3.3 Personas actuales. En este mend, se pudo visualizar los participantes de las
diferentes areas con su respectiva fecha y hora de ingreso, esta pagina se refresca cada dos
segundos, aportando informacidn en tiempo real de quienes entran y quienes salen del palacio
municipal, en el interfaz de la (figura 17) se aprecia quienes estaban dentro de la alcaldia en el
momento de tomar la captura y los que estan fuera no son de importancia por tal razén no

aparecen en la figura ya antes mencionada.
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@ Estaditicas de Pe X | Nueva pestani x| + o - 7IEH
« C AN y 192.168.101.156:80 ) % O B»0:

Estaditicas de Persona

ALCALDIA
Bochalema / Norte de Santander

[2021-05-19 13:54:27|ALICIA GAMBOA

l2 14:26:41[CARLOS caNO

| 13:54:24|DIANA ZABALA

| 14:26:39[MARLON LAGUADO

[2021-05-19 07:59:19[MONICA DAYANA [MENDEZ

[2021-05-19 07:57:25 [SANDRA BERNAL

SEE Y E 00 algs 2 S0

Figura 17. Interfaz de estadisticas de persona

4.6.3.4 Estadisticas de area. La estadistica de area se muestra a continuacion:

@ Estadisticas Are x | Nueva pestana x| + o - "EEN
¢ C A Noe 192.168.101.156: disticaArea html % O B*»Q:

Estadisticas Area

ALCALDIA
Bochalema / Norte de Santander

110 5 day 1
120 5 days, 13:48:24
150 1 day. 3:06:54
170 5 days, 2:07:04
180 1day, 15:44:19
&M Y F O a gy el Se0

Figura 18. Interfaz estadistica de area

En este mend se cargd una interfaz donde se mostraron como resultado el tiempo acumulado

de cada area segun su codigo de area. Ejemplo: si dos usuarios de cddigo de area 110 acumulan
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en un dia ocho horas cada uno, arrojaria diez y seis horas totales, asi se puede observar en la

(figura 18).

4.6.3.5 Estadistica de persona. La estadistica de personas se muestra a continuacion:

@ Estaditicas de Persona x + @ AGREGAR USUARIO X +

& C A Noesseguro | 192.168.101.156:8080/estadisticaPersona.hts

< C A Noesseguro | 192.168.101.156:8080/¢

Estaditicas de Persona REGISTRO DE USUARIOS

ALCALDIA

Bochalema / Norte de Santander LRSI EIDIT

Codigo de Usuario

AGREGAR

Quien esta:

|Nombre ‘Apelliclo ‘Codigo area ‘ijeia ‘Tiempo total]
[YULY ALEXANDRA[IIMENES 112 [acs643CC]14:32:09

Figura 19. Interfaz estadistica personal

Este Gltimo menuU en primera instancia carga una pagina de interaccion con el usuario donde
se digita el cddigo de usuario, al pulsar el boton agregar, carga una nueva pagina donde se
visualiza el tiempo acumulado del funcionario al cual pertenece su codigo personal como muestra

en la (figura 19).

4.7 Divulgacién

Los resultados obtenidos en la implementacion de la presente propuesta investigativa fueron

presentados a la comunidad académica y cientifica de la siguiente forma.

Ponencia en modalidad poster titulada “Andlisis de herramientas para supervisar el acceso de
personas a la biblioteca Eduardo Cote Lamus utilizando tecnologia RFID” en el evento VII

Semana Internacional de Ciencia, Tecnologia e Informacién (ver anexo 3y 4).
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Ponencia en modalidad presentacion titulada “Caracterizacion para la implementacion de
prototipo de control de acceso a personas en lugares de alta dinamica poblacional” en el evento

International Meeting on Mathematics Education (ver anexo 5).

Publicacion en la revista cientifica “Eco Matematico” de la Universidad Francisco de Paula
Santander, del articulo cientifico titulado “Analisis de herramientas para gestion bibliografica y

control de acceso utilizando tecnologia RFID” (ver anexo 6).

Adicionalmente, se paso el registro del software denominado ACCESS LFRFID, ante la

vicerrectoria asistente de investigacion y extension el cual se encuentra en tramite.
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5. Conclusiones

Las tecnologias NFC como el RFID contribuyen a evitar la propagacion de la reciente Covid
19, debido a que es una tecnologia sin contacto, permitiendo a cada usuario llevar un tag pasivo

que se puede usar para la identificacion dentro del sistema.

El sistema es efectivo porque logra los resultados esperados a bajo costo.

Los sistemas que utilizan tecnologia RFID tienen un gran potencial, proximamente las
organizaciones tendran las necesidad de contar con estos sistemas, reduciendo el error humano y
dando dinamismo a la operacién y la gestion logistica, debido a la capacidad de administracién

de datos y la velocidad de procesamiento.

Dado que el sistema es de tipo modular se le pueden agregar diferentes periféricos, como
sensor lector de huella dactilar o cdmara, también siendo compatibles con la base de datos

presentando mayores ventajas y seguridad,

Se comprobo que por medio de tecnologias de la informacion en una interfaz web
multiplataforma, se evita la instalacion de aplicaciones en los dispositivos para la gestion de
control de acceso, puesto que el requisito para accesar a la interfaz del sistema es tener un
navegador web y estar conectado a la misma red Wi-fi de la placa Raspberry Pi 4B+, lo que

facilita administrar en tiempo real el seguimiento de las personas y areas.

El sistema de control de accesibilidad disefiado, es un sistema robusto, este cumple a
cabalidad la finalidad para la cual se desarrolld teniendo como insignia el bajo costo de las

herramientas y software empleados.
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Con la utilizacion de la tecnologia RFID como mecanismo de lectura de los tags, se logro un
registro de manera automatica de los codigos de cada una de estas, que a su vez es el primer paso

para la creacion de estrategias que ayuden a mitigar la propagacion del Covid 19 de manera local.
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6. Recomendaciones

El contexto de desarrollo y del aplicativo tendra un aumento dentro del &mbito del 10T,
debido a que esta tecnologia ofrece un enfoque andlogo con una mirada descriptiva del sistema
mejorando asi la adaptabilidad e implementacion de acuerdo a las nuevas necesidades de la

industria.

Para mejorar aun el sistema en el ambito de la seguridad, es necesario adicionar biometria y
reconocimiento facial ya que, de esta forma se puede verificar al usuario con un grado de

confidencialidad de hasta el 100%.

Los periféricos de entrada y salida tienen un alcance de lectura de hasta seis centimetros, al
instalar estos a una distancia de dos metros, se garantiza que no ocurriran interferencias,
permitiendo de esta manera el paso del personal con el distanciamiento minimo de un metro y

medio sin ningun problema ayudando a reducir la propagacién del Covid 19.

Para lograr crear la comunicacion serial de la placa micro controladora Arduino Mega y
Raspberry Pi 4B+, se sugiere usar un cable USB tipo A-B, dadas las caracteristicas de los puertos
de las placas. Dentro de la programaciéon es necesario seleccionar el Baut Rate, para este trabajo

investigativo se us6 9600 baudios.

Doscientos milisegundos entre lectura de los tags es suficiente para dar la impresion al

usuario de un registro en tiempo real.
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Anexo 1. Carta permiso de implementacion del proyecto investigativo en la alcaldia

municipal
= -

Bochalema- Norte de Santander
Fecha 22 abril de 2021

23 ALCALDA HUNICISA
Sefior. &' ~unDADDECORR 2
DUGLAS SEPULVEDA CONTRERAS . Raticzds 00 173 8 Mora
Alcalde Municipal de Bochalema ’ ane S:4Com

Fecha: 2 & ABR 20!

[]

Asunto: Solicitud de permiso de instalacion de prototipo y prusbas ol Damonaercis Dol D O o

RE P e s ez r:s,u__,.!_
Cordial Saludo: r.:: =
Mi nombre es Duvar Mauricio Duarte Parada, identificado ¢on cedula de ciudadania N° 83282185 de
Bochalema, estudiante de decimo semestre de Ingenieria Electonica de Ia u
Santander (UFPS) con cddigo de estudiante 1161400. Respetuosaments solizito
el permiso para la implementacién de un sistema de control d2 acceso d

concentracion poblacional basado en tecnologia RFID de baia frecusncia
proyecto requiere instalacion de: dos lectoras RC522 y una placa basada en «
datos), una placa Raspberry Pl (como procesamiento de datos). se requiere ta
mismo router de los funcionarios que seran voluntarios en esta practica,
acceder al servidor creado, para que los mismos funcionarias puedan
Unicamente con fines educativos, y de futura implementacion en aso de requer

Gracias por la atencion prestada

Atentamente

%//%///;

DUVAR MAURICIO DUARTE PARADA
Identificado con C.C No. 88292185 de donde
Estudiante Universidad Francisco De Paula Santander
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Anexo 2. Manual de usuario

Manual de usuario del
software Doorman control
X

Software para deteccion y estadisticas de personas
en lugares de alta concentracion poblacional usando
una Raspberry Pi

(Doorman Control X)

Version 2021

AUTORES:

Luis Alexis Bermon Meneses

Duvar Mauricio Duarte Parada

UNIVERSIDAD FRANCISCO DE PAULA SANTANDERSAN JOSE
DE CUCUTA

COLOMBIA
2021
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1. Acceso de la RASPBERRY PI a internet.

Una de las maneras de hacer al conexion al router es usando un cable Ethemet,
conectandolo entre los puertos RJ45 de la RASPBERRRY PI y el router
(mostrado en la figl), Para la mayoria de las redes domésticas, se puede
conectar a Intemet sin ningln tipo de configuracion adicional. Para que esto
funcione, el router debe encontrarse configurado para entregar IP a través de
DHCP (Dynamic Host Configuration Protocol). Este servicio se ejecuta desde
el router, repartiendo direcciones IP a cualquier dispositivo que se conecta a €l,
ya sea a través de conexion WiFi o por cable.

Vit da e

/H‘II‘/III//IIrl y g

Figl. Conexion del cable Ethernet de la RASBERRY PI y el Router.

Otra manera de conectar, es a través del modulo WIFI de la placa, gracias al
Sistema operativo, se hace clic en el icono de WIFI en la barra superior de inicio
y se selecciona la red a la cual se tiene acceso (clave), se escribe la contraseia
del router y se accesa al mismo, como en la Fig2.



Fig2. Icono de WIFI y acceso a la red.

Después de conectarse a la red es necesario conocer la IP del dispositivo,
aunque existen diversos métodos, solo se hara mencion de dos:

1.1 Métodol.

En inicia el Terminal de consola ubicado en la parte superior del menu principal
y se introduce el codigo ifconfig en la terminal, en el bloque wlan0 arrojara la
direccion IP de la RASPBERRY PI como en la fig3.

Fig3. Adquisicion de la direccion IP de la RASPBERRY PL

1.2 Método 2.

82



Otro forma de conocer la IP del dispositivo es con una APP desde el teléfono
moévil que esté conectado al mismo router, en este caso se usa Fing, que se
puede descargar e instalar desde la play store como en la Fig4, luego presionar
el boton buscar dispositivos, al final identificar y extraer la IP de la
RASPBERRY PL

« «  MovISTAHEEEEN secancan
MOVISTARSEE Dlkscdtives Red'e

Movistar

Mejora tu seguridad

Encootrar  Vulnerahilid  Encontar

pusres

Fig4. APP Fing para extraer el IP de la RASPBERRY PL

2. Descarga e instalacion de VNC

Esta seccion se tomara en cuenta, solo en caso tal que se desee operar el entorno
de trabajo de la RASPBERRY PI de manera remota.

Se toma en cuenta que el sistema se puede administrar desde cualquier terminal
que este conectada a la misma red del dispositivo RASPBERRRY PI, asi
mismo podra ser administrado mediante un software de escritorio remoto, para
tal efecto se sugiere VNC (inglés: Virtual Network Computing y espaiiol:
Computacion Virtual en Red), Es un software cliente-servidor gratuito, que nos
permite visualizar el monitor del servidor y controlarla en una o mas equipos
cliente, sin importar qué sistema operativo pueda ejecutar el cliente o servidor,
podemos ver la pantalla y controlar el servidor. Un equipo que ejecuta el
servidor desde el cliente, para descargar e instalar, se dirige directamente a la
pagina oficial de descarga
https://www.realvnc.com/es/connect/download/viewer/, en la pagina se
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selecciona el sistema operativo del equipo que esté en uso como se denota en
la fig5, y luego hacer clic en el boton “Descargue VNC Viewer”.

Descargue VNC Viewer en el dispositivo desde el que desee llevar el control

AsegUre

® Connect en el equipo que

€ Controlar,

= =& O ® i0S iy e @ @

f— <—

Fig5. Seleccion del sistema operativo y descarga de VNC Viewer.

Seguidamente dirigirse a la direccion de descarga y ejecutar el instalador del
VNC Viewer que aparece en la fig6.

PN > Esteequipo > DATOS (K) > DESCARGAS >

Nombre

Fecha de mc;dufltatlcn Tipo Tamafo
s Acceso rapido
" 3/04/2021 11:25:AM Documento Adob 649 KB
B Desktop *

o Documento Adob 396 KB
¥ Descargas o holicacion 10313k8B
| Documentos  # W A Rrchivo JPEG 11KB
& Imagenes # 6| WhatsApp Image 2021-03-30 3 52:AM Archivo JPEG 25KB

)

Pl mmmrmbe Al nvo

Fig6. Instalador del VNC Viewer.

Seleccionar ejecutar como en la fig7.

Advertencia de seguridad de Abrir erchivo

Desea jecutar este archive?
Nombre: K:ADESCARGAS\YNC-Viewer-620528-Windows.exe

Editor RealVNC Ltd
Tipo: Aplicacion
De:  K:\DESCARGAS\YNC-Viewer-6.20.52-Windows.exe

> J==

[APreguntar siempre antes de abrir este archivo

. Aunque los archivos procedentes de Inteme: pueden ser dtiles, este
@ tipo de archivo puede llegar a daiar ¢l equipo. Solo gecute software de
< loseditores en los que confia. ;Cual ec el riesgo?

Fig7. Seleccion de boton ejecutar.



Leer los términos y condiciones, seguidamente aceptar los términos mediante
la casilla de verificacion, luego cliquear en el boton de siguiente, como en la
figura 8.

Contrato de licencia para el usuano final n
Lea detenidamente o siguente Contrato de ficensia V

13.5 Usted no pocrs asgnar, subcontratar, otorar sublicencias
 transfert de ctro moda ninguno de s deredros

o
cacer parte 0 a totaidar d= s benefices y oblgacones
&0 virtud del presente Acuerdo 3 cslquier empresa filal

13.68 preserte

usted y ReaVIC e relacitn con la provaion del Softwars o

o3 Servicias,

verscn .0a. Octubre ce 2017

[ Aceoto ks términos del Contrato de licencia [, g
= ==

Fig8. Ventana de verificacion de los términos y condiciones.

LR

Seleccionar la ruta de instalacion mediante el boton “Examinar...”, o dejar
estandar, para efectos del ejemplo se deja la ruta por defecto y se selecciona
siguiente, fig9.

#& Instalacién de VNC Viewer 6.20.529

Instalacién personalizada Vg

Selectione el mode en que desea que se instalen las caracteristicas.

Fiaga dlic en los iconos del érbol siguiente para cambior ¢l mods en que se instaan los

caracteristicas.
ERR=11] viic viewe: Instala WNC Viewer, o que le
X | Accaso directo d esaritor permite controlar remotamente
otros equipos.

Esta caracteristica necesita 13MB
del disco duro, Tiene 0 de 1

subcaracteristicas selecdcnadss.
Las subcaracteristicas necesitan
OKB del disco duro.
< >
| Ubicacion: C:\Program Files Real/NCIVNC Viewer\ || Ry

Restablecr o il o | e

Fig9. Seleccion de ruta de instalacion.

Por ultimo oprimir el botdn instalar, Figl0.
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stalac i 29 - x
Listo para instalar VNG Viewer 6.20.529

+iaga dc en Instalar s instaacdn, Hags ol S
cambiara configuradién d fa nstalscdn, H2ga i en Cancelar oara salr del asstente.

Figl0. Bot6n instalar.

3. Acceso al entorno de la RASPBERRY PI desde VNC
Viewer.

Ejecutar VNC Viewer tecleando VNC desde el menu inicio en la barra de
busqueda y dando clic a VNC, documentado en la Figl 1.

Figll. Iniciar VNC Viewer.

En la barra de conexiones se asigna la direccion IP de la RASPBERRY PI,
extraida en el titulo 1, presentada mediante dos métodos. En el presente
proyecto para acceso remoto se configurd previamente con nombre de usuario
“pi” y contraseila “raspberry”, para tal accion se sugiere activar la casilla de
verificacion de recordar contrasefia, Figl2.
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Figl2. Portal de ingreso VNC Viewer.

4. Ejecucion del servidor local

En el escritorio se encuentra una carpeta llamada server, se hace clic derecho
sobre dicha carpeta, y en el ment que se despliega se selecciona “Open in
Terminal”, al abrir la terminal, se digita “python3 server.py”, este ejecutara
el script de Python en su interior, poniendo en marcha el servidor en la red local.
Figl3.

Figl3. Ejecucion del servidor en la RASPBERRY PL

Para este punto ya podra consultar los tiempos (ya sea de grupo o individual),
los que estan dentro del area e ingresar nuevos usuarios, ingresando en el
navegador de la RASPBERRY PI “localhost:8080” o desde cualquier
dispositivo con acceso al router digitando en el navegador “numero de
ip:8080”, observado en la figl4, pero atin no podra hacer los registros a través
de la tarjeta RFID, hasta no iniciar el hardware.



10

CONTROL DE ACCESO CONTROL DE ACCESO

ALCALD)
ALCALDIA Bochalema / Norte de Santander
Bochalema / Norte de Santander

RECUERDE REGISTAR SU ENTRADA

RECUERDE REGISTAR SU ENTRADA

Figl4. Acceso al interfaz grafico ya sea desde otro dispositivo 6 la misma
RPL

5. Configuracion y conexion del hardware.

Primero se conecta la RASPBERRY PI por el puesto USB-A al puerto USB-
B de la placa electronica basada en el Atmega2560, Figl5s.

AT TR AR e

Figl5. Conexion R PI a la placa basada en Atmega2560.

A continuacion, se conecta el modulo multi conector a la placa electronica
basada en el Atmega2560 acorde a la Figl6 y la taba 1.
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REEEEEEEE

RJ45 RJ45

Figl6. Modulo switch de conexion con la placa basada en Atmega2560.

pin modulo switch de pin placa basada en
conexion Atmega2560.
1 3,3v
2 9
3 end
4 null
S5 50
6 51
7 52
8 53
9 10

Tabla 1. Conexionado de pines modulo switch de conexiones con pines de la
placa basada en atmega2560.

Por ultimo se conectan los moédulos RC522 en los moédulos de conexion
disefiados para ser usados con cables Ethernet y conectarlos con el modulo
switch de conexi6n Figl7.
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Figl7. Conexi6n modulos RC522 con el modulo switch de conexiones.

6. Ejecucion del script de Python para la recepcion de datos.

En la misma carpeta server del escritorio, se encuentra el script de Python con
nombre lectorv2.py abrir y ejecutar en Thonny Python, esto generara un
mensaje de conectado en el Shell, anunciando que estan habilitados los
modulos para su uso, y el sistema esta funcionando con normalidad Figl8.

Thonny - / /pi/D

File Edit View Run Tools Help

server

File Edit View Sort Go Tools
CfISTEEY - 'I-b;l':;. o
# | Home Folder LectorV2.py % Variables % |
3 Filesystem Root estadisticaP 1 import serial 3§l [ Name 3
ersona htm! 2 import time
2 dimport mysql.connector
@ i+ from mysql.connector import Error
[ 5 import datetime
index htm! & dimport apiDB

7
& db = apiDB.DB()
9

{1

18 | #nonmt fel d o seria 1 | rereeen
11 ser = serial.Serial('/dev/ttyusse’, | Assistantx
b= 12 ser.flushInput() @
13
L 14 print('Conectado')
LectorV2.py 15
3 ejerciciosrpi . = ks
e r "
MagpPi
aget — Shell
) Music PersonaRes t 3.7 = T ) 2
It g i
5l Pictures ultado htmi ::: c pisu <:w
s Public (&) Conectado
=
B Templates quienEsta.ht
b | @ Videos ml o v
o — » = Jusr/bin/python3.7

% amtaA I el ST Femm amanns AR E AID FTaeal AR

Figl8. Ejecucion del script LectorV2.py y su normal funcionamiento.
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7. Familiarizacion con el entorno grafico

Al ejecutar en el navegador la IP como en el numeral 4, carga el entormo grafico
mostrado en la Figl9, el cual al dar clic sobre las barras, despliega las diferentes
opciones de la interfaz.

CONTROL DE ACCESO

ALCALDIA
Bochalema / Norte de Santander

RECUERDE REGISTAR SU ENTRADA

Inicio

Agregar Ussaio | CONTROL DE ACCESO
Personas Actuales
ALCALDIA

Estaditicas de Area | pochalema / Norte de Santander

Estaditicas de

Pt
Personas RECUERDE REGISTAR SU ENTRADA

Figl9. Ment del interfaz del control de acceso.

7.1 Agregar usuario.

El registro de usuarios cuenta con un formulario con diferentes espacios en
blanco a rellenar. Estos espacios al ser rellenados, se agregaran a la base de
datos al presionar el boton de agregar, fig20.
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REGISTRO DE USUARIOS

ALCALDIA
Bochalema / Norte de Santander

Nombre

Apellido

riba

Tagjeta [D

Codigo
AGREGAR

Fi1g20. Formulario de agregar nuevos usuarios.

7.2 Personas actuales.

Esta parte del ment permite visualizar los participantes registrados junto con
la hora y fecha de registro, que se encuentran dentro del area Fig21.

Estaditicas de Persona

ALCALDIA
Bochalema / Norte de Santander

Quien esta

Fecha de entrada Nombre Apellido ‘
2021-04-03 23:31:24||Duvar Mauricio|Duarte Parada‘
2021-04-03 23:31:46 [Senen botello |
2021-04-03 23:31:40||serg10 castro ‘

Fig21. Ment personas actuales.

7.3 Estadisticas de area.

La base de datos internamente esta dividida por areas y cada usuario pertenece
a un area en especifico, evidenciado en la Fig21, segun cddigo, agrupa los
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tiempos acumulados de la misma area y los muestra en pantalla como en la
fig22.

SQL Formatter beautifies your SQL code instantly : Reason #50 to upgrade

M usuariog;
= 1 Result rofiler ) 3 Messages able Data u 5 Info
¥o [(iv| |(ReadOnly) | JR A
[m}j 10 § nombres apellidos tarjeta codigo area
O]  34|puvar Mauricio Duarte Parada 79B6515% 1161400 1
O 35 Senen botello 49ASBAOF 1102035 2
[m} 36 austin powwells 1912CF39 1113345 3
[m] 37 yong ung asdf 1094232 4
[m | 38 sergio castro F9540610 1162056 1
[m] 39 yurley paola blanco S8BDDAE1B 1094589 4
O 40 yureicy dayana bejar asdf 1076470 5

Fig21. Separacion de areas (tomado de SQLyog).

Estadisticas Area

ALCALDIA
Bochalema / Norte de Santander

Codigo areal|Tiempo total
|3 days, 2:06:24
|[1 day, 23:10:39

=[] —

Fig22. Tiempos acumulados por area.

7.4 estadisticas por persona.

En este menu se podra visualizar el tiempo acumulado por cada usuario, basta
con digitar el codigo del usuario en el formulario para que muestre su tiempo
neto acumulado Fig23.
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Estaditicas de Persona REGISTRO DE USUARIOS

AI_(,‘ALl)lA‘ ALCALDIA
Bochalema / Norte de Santander

Codigo de Usuario Quien esta:

1161400 :

[Nombre Apeliido |[Co
[Duvar Maurcio| Duarte Paradal[116

<a[Tasjetz | Tiempo total |
[79B65159][1 day, 226 41

Fig23. Cédigo del usuario al cual se solicita su tiempo acumulado.
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Anexo 3. “Carta de aprobacion del evento VIl Semana Internacional de Ciencia, Tecnologia

e Informacion”

S = L.Iniwl.;ersidag FrancE-.cn

-— ¢ . []
ek Y/ 7 INTERNATIONAL WEEK @ Faula Jantancer
&) AND INNOVATION. - Illleniwemidad Francisco
7 lESide Paula S&"H- [.ﬂﬁf

San José de Cidcuta, 20 de agosto de 2020

Estimados Autores,
Cordial saludo;

El Comité Organizador del evento VIl SEMANA INTERNACIONAL DE CIENCIA,
TECNOLOGIA E INNOVACION, agradece su interés en pariicipar en este importante
espacio de difusion cientifica, que se llevara a cabo los dias 06 al 09 de octubre de 2020
en la ciudad de Cidcuta {Colu'nbia], en la Universidad Francisco de Paula Santander
Awvenida Gran Colombia 12E-96 Bamio Colsag. Por otra parte, me permito comunicares
que luego de ser valorada la ponencia de su autoria titulada “Analisis de herramientas
para supervisar el acceso de personas a la Biblioteca Eduardo Cote Lamus
utilizando tecnologia RFID”, donde se registraron como autores Luis Alexis Bermon
Meneses, 1.090.400.668, Duwvar Mauricio Duarte Parada, 88.292.185, Sergio
Alexander Castro Casadiego, 88.273.158, Sergio Ivan Quintero Ayala, 13.444.518,
Gloria Esmeralda Sandoval Martinez, 37395981, =l Comité Cientifico determind
“APROBAR” su presentacion en modalidad Podster considerando las siguientes
observaciones:

Es un excelente trabajo, de importancia cientifica que aborda una tematica interesante,
novedosa y que podria ser de gran impacto para la comunidad cientifica.

Se invita a los autores a elaborar el articulo cientifico y postulardo para su evaluacion y
posible publicacion en las revistas propuestas por el evento temendo en cuenta el
enfoque y alcance de cada una de ellas. Los articulos sometidos estaran sujetos a las
politicas editorniales de las revistas y este proceso sera realizado por el Editor; la
comunicacian se realizara directamente con el autor cormespondiente de cada articulo.
Informacion de revistas disponible en linea:
https-ifseincienciatecnologia.ufpso.edu. co/content/publication. himl

Inversidn: la participacidon en el evento no tiene un costo asociado, solo se realiza inversion,
en caso de que la revista que seleccione para someter el articulo a evaluacidn, tenga costo
en el proceso editorial.

Motal: Si no esta interesado en el sometimiento del trabajo a la Revista, la publicacion
del resumen de la ponencia aprobada, se realizara en las Memorias del evento con ISSN
2422-3115 (En linea).

Mota2: En caso de que el trabajo sea sometido para evaluacion en el JOURNAL OF
PHYSICS: CONFERENCE SERIES, ISSN 17426588, debe anexar copia del

Awvenicda Gran Colombia Mo, 12E-96 Barrio Colsag
Telsfono (D577 STTEE55 - www. Uips . edu.co
aficinadepransa@uips.edu.co San Jos& de Clicuta - Colombia
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Anexo 4. “Certificados Evento VII Semana Internacional de Ciencia, Tecnologia e

Informacion”

th INTERNATIONAL WEE Hs o
Ol\é SCllqENCEgECHNOLOG}é ! : ¢ .
AND INNOVATION. SIS SRR
—CEl RS 2020 g

Giada Mrechsoacon

LA UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
CUCUTA Y SECCIONAL OCANA

CERTIFICA QUE:

Duvar Mauricio Duarte Parada
C.C. 88292185

Participé como PONENTE en modalidad POSTER en el evento 7th INTERNATIONAL WEEK OF SCIENCE,

TECHNOLOGY AND INNOVATION que se desarrolld del 06 al 09 de octubre del afio 2020 en San José de

Cdcuta, Norte de Santander Colombia, con el tema “ANALISIS DE HERRAMIENTAS PARA SUPERVISAR EL ACCESO DE
PERSONAS A LA BIBLIOTECA EDUARDO COTE LAMUS UTILIZANDO TECNOLOGIA RFID”.

fﬁ/m" ?m '21"” S mmma O Sofsg e 95

VICERRECTOR ASISTENTE DE DIRECTOR DE INVESTIGAZION ¥ EXTENSION
INVESTIGACION UNIVERSIDAD FRANCISCO DE PAULA
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA

th INTERNATIONAL WEEK U= W5
— & E)— OF SCIENCE, TECHNOLOGY

AND INNGVATION. AT A et
=l =BT 2020 ) N

i

LA UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
CUCUTA Y SECCIONAL OCANA

CERTIFICA QUE:

Luis Alexis Bermon Meneses
C.C. 1090400668

Participé como PONENTE en modalidad POSTER en el evento 7th INTERNATIONAL WEEK OF SCIENCE,

TECHNOLOGY AND INNOVATION que se desarrolld del 06 al 09 de octubre del afio 2020 en San José de

Cucuta, Norte de Santander Colombia, con el tema “ANALISIS DE HERRAMIENTAS PARA SUPERVISAR EL ACCESO DE
PERSONAS A LA BIBLIOTECA EDUARDO COTE LAMUS UTILIZANDO TECNOLOGIA RFID”.

Man?m ng, Novoira Jilanes B

CERRECTOR ASIST) E DE DIRECTOR DE INVESTIGACION ¥ EXTENSION
INVESTIGACION UNIVERSIDAD FRANCISCO DE PAULA
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA




Anexo 5. Certificado Evento “International Meeting on Mathematics Education”

May 21-22, 2021

CERTIFICATION

The chairman of the V I ional Meeting on Math ics Education (V IMME) certifies that research work titled:

CHARACTERIZATION FOR THE IMPLEMENTATION OF AN ACCESS CONTROL PROTOTYPE
IN PLACES WITH HIGH POPULATION DYNAMICS.

Corresponding to the authors Carlos Vicente Nifio Rondén, Sergio Alexander Castro Casadiego, DUVAR MAURICIO DUARTE PARADA, LUIS ALEXIS BERMON
MENESES, SERGIO IVAN QUINTERO AYALA, was presented at the V IMME meeting, held in oral remote presentation.

For its constancy, is signed in San José de Clicuta, Colombia, 22 May 2021.

A Sun oo 1265 S

-

Mawency Vergel Ortega Jhan Piero Rojas Suarez
Chairman V IMME Rector Universidad Francisco de Paula Santander
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Anexo 6. Captura de pantalla del articulo publicado en la revista “Eco Matematico” de la

Universidad Francisco de Paula Santander

€ 5 O () # revistasufpseduco/indexphp/ecomatematico/articlefview/3018

Inicio Portal de Revistas

e

i

La*y

~ Yl

* ? ISSN: 17948231 (imprse)
- 1. ISSN:2462:678 (En lnea)
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