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Resumen

Este proyecto se baso en el sistema de monitoreo en maquinas virtuales Hyper-V para la empresa
Patifio y Contreras CIA SAS. Para ello, se implementd una investigacion tipo descriptiva, ya que
se baso en el andlisis de los sistemas de monitoreo. La informacion se obtuvo mediante la
aplicacion de sistemas de monitoreo y tecnologias moviles de la Web. La poblacion y muestra
correspondio al procesador, discos de almacenamiento y procesadores de la empresa Patifio y
Contreras CIA SAS. Se logro disefiar un sistema de monitoreo de maquinas virtuales Hyper-V
para la empresa Patifio y Contreras CIA SAS. Seguidamente, se desarroll6 un agente
recopilatorio y una API para procesar las variables captadas del servidor Hyper-V.
Posteriormente, se elaboro6 una aplicacién Web administrativa para obtener el historial de las
maquinas y recibir notificaciones de alerta. Finalmente, se evalu6 el desempefio del sistema de

monitoreo.
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Introduccion

El programa Microsoft Hyper-V hace parte del software hipervisores, el cual se utiliza para la
creacion e incorporacion del equipamiento virtual en los canales de red. EI Hyper-V, basicamente
estd conformado por un host Hyper-V instalado en un dispositivo tipo Windows. Los equipos
virtuales Hyper es uno de los tantos recursos de red que requieren de un constante monitoreo con
el fin de asegurar una duracién de inactividad minima y el adecuado rendimiento. Cabe resaltar
que existen distintas herramientas gratuitas de monitoreo de Hyper-V donde en algunas ocasiones
los proveedores de mayor importancia ofrecen un soporte para adherir el sistema monitoreo de

Hyper-V, como herramienta de supervisién (Manage Engine OpManager, 2022).

Esta pasantia se basa en la implementacion de un sistema de monitoreo en maquinas virtuales
Hyper-V para la empresa Patifio y Contreras CIA SAS, esto con el fin de garantizar el
procesamiento de datos y la calidad de sus servicios a los clientes. Cabe resaltar que el desarrollo
de esta pasantia lleva a la practica nuevos conocimientos, que fortalecen procesos desarrollando

este sistema de monitoreo.

En base a lo anterior se presenta el desarrollo de esta investigacién la cual se encuentra
estructurada de la siguiente manera: en el primer capitulo se describe el planteamiento, la
justificacién, el alcance, las limitaciones y delimitaciones y los objetivos del problema. En el
segundo apartado se analizan los antecedentes, el marco teorico y el marco legal. En el tercer
itenm se establece el disefio metodologico en el cual se plantea el tipo de investigacion, la
metodologia, las técnicas de recoleccion de informacion. En el capitulo cuatro se evidencian los
resultados de los objetivos ejecutados durante el proceso. Finalmente, en el capitulo 5 se hayan

las conclusiones del presente trabajo.



16

1. Problema

1.1 Titulo

SISTEMA DE MONITOREO EN MAQUINAS VIRTUALES HYPER-V PARA LA

EMPRESA PATINO Y CONTRERAS CIA SAS.

1.2 Planteamiento del Problema

En el presente se vive en un mundo virtual donde en su mayoria los procesos pasaron a ser
registros de base de datos y programas de administracion, cualquier negocio que dependa de las
tecnologias para administrarse debe tener alta disponibilidad en los servicios, ya que estar un
tiempo prolongado sin servicios conlleva a pérdidas econdmicas e incluso legales por pérdida de

informacion.

Soluciones como virtualizar las bases de datos o aplicaciones mediante sistemas como Hyper-
V forman parte de las medidas para evitar estos riesgos (Hernandez, 2017), puesto que permite
tener una copia de la configuracién e informacion del sistema administrativo que corre el
negocio, pero estas copias por si solas no garantizan una alta disponibilidad (Costas Santos,

2014), ya que, si ocurre una falla alguien debe poner en marcha un plan de recuperacion.

Los sistemas de virtualizacion permiten tener replicacion de las copias de las maquinas en
servidores con las mismas 0 mas caracteristicas tales como la memoria RAM, el procesador,
discos de almacenamiento y procesadores; en el caso de una falla estos sistemas automaticamente
lanzan un encendido al servidor de respaldo el cual contiene las copias de la replicacion,
levantando las maquinas virtuales reduciendo el tiempo de desconexion de las bases de datos o

aplicaciones administrativas mejorando la alta disponibilidad.
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A partir de la replicacion de maquinas virtuales Patifio y Contreras SAS se plantea la
siguiente pregunta en los servicios ofrecidos a sus clientes: ;Coémo desarrollar un sistema de
supervision de monitoreo de la replicacién en maquinas virtuales para garantizar que el proceso
se esté llevando a cabo correctamente, garantizando la alta disponibilidad en el caso de alguna

falla o desastre informatico? (Anchuelo, 2021).

1.3 Justificacion

A razon de algunos reportes a clientes por parte del equipo de soporte técnico en las
revisiones periddicas, la empresa Patifio y Contreras CIA SAS determino que, en varios servicios
instalados, la replicacion tenia problemas o anomalias con un tiempo prolongado lo cual no

garantiza la alta disponibilidad a sus clientes (Jayaseelan & Charles, 2014).

La empresa Patifio y Contreras CIA SAS con el fin de garantizar la calidad de sus servicios y
evitar problemas de tipo legal por pérdida de informacion e incumplimiento de contrato, decide
Ilevar a cabo la realizacion de un mejoramiento en la seguridad de los servidores de sus clientes
mediante la solucidn del sistema de monitoreo de maquinas virtuales, con lo cual se deseaban

obtener los siguientes beneficios:

1.3.1 Impacto esperado. El disefio de un sistema de monitoreo de la virtualizacion en Hyper-
V de la empresa Patifio y Contreras CIA SAS, es una herramienta que ofrece seguridad y calidad
en sus servicios prestados, con el propoésito de atraer clientes y mejorar la confianza de los que

actualmente usan los servicios de la empresa.

Por esta razon, el sistema ofrece una solucion en seguridad y ademas de rapida accion ante

problemas que afecten la integridad de los negocios reduciendo el dafio ocasionado por
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problemas informaticos de manera eficiente.

1.3.2 Beneficios tecnologicos. Por medio de este proyecto se tiene una herramienta que
permite tener seguridad en el estado de los servicios de replicacion configurados por la empresa.
Esto es posible por medio de un sistema que cuenta con aplicacion Web y mavil para el
monitoreo de las maquinas virtuales que interacttan con un servicio en la nube, el cual almacena
los registros de los monitores de los servidores y alertard de anomalias mediante SMS, llamada o

correo electrénico.

1.3.3 Beneficios institucionales y empresariales. Este proyecto es un trabajo en conjunto
entre un pasante adscrito a la Universidad Francisco de Paula Santander y la empresa Patifio y
Contreras CIA SAS, con el cual se obtuvieron evidencias del desarrollo productivo de la region

con miras a la politica de proceso de la acreditacion del programa de Ingenieria Electronica.

Patifio y Contreras CIA SAS tienen el beneficio de la adquisicion del sistema de monitoreo
desarrollada para ser utilizada en sus clientes, ademas de brindar la oportunidad a estudiantes
pasantes de la Universidad Francisco de Paula Santander encaminado a fortalecer lazos de

cooperacion institucionales.

1.3.4 Beneficios cientificos. Se fomentd en el estudiante el pensamiento investigativo en las
maultiples areas del saber que se ejecutaron en este proyecto, en especial el desarrollo de

soluciones de sistemas de informacidn de monitoreos y alertas.

Este proyecto permitid continuar la mejora de los procesos en seguridad y alta disponibilidad
de negocios que ofrecen soluciones de sistemas informaticos para el manejo y control de

procesos.
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1.4 Alcance

Este sistema es desplegado en los servidores de maquinas virtuales Hyper-V usado por los
clientes en modo de servicio agente de monitoreo, ademas sus respectivas aplicaciones tales
como el cliente Web y el API, instaladas en un VPS con sistema operativo distribucion Linux
Ubuntu Server 20.04.3 LTS configurado para su correcto funcionamiento teniendo en cuenta que
solo sera compatible con navegadores Chrome como minimo en su version 96.0.4664.45,

Microsoft Edge 96.0.1054.43 o Mozilla Firefox 94.0.2 y Android como requisito minimo 10.0.

1.4.1 Tipo de proyecto. El proyecto se clasifica como pasantia, ya que este se dirige en la
mejora y desarrollo de nuevos conocimientos, que fortalecen procesos ya existentes por otros
autores en el desarrollo de sistemas de monitoreo con tecnologias méviles, Web y servicios de

recopilacion de informacion.

Ademas de integrar muchos de los conocimientos adquiridos en la formacion académica
como la programacion de software, con el fin de dar solucion al problema de presentado por la

empresa Patifio y Contreras CIA SAS.

1.4.2 Resultados esperados. Se obtuvo el cumplimiento de los objetivos, los resultados

directos e indirectos después de culminar el desarrollo son las siguientes:

1.4.2.1 Resultados directos. Patifio y Contreras CIA SAS al tener el sistema de monitoreo de
la virtualizacion y replicacion de maquinas en Hyper-V, sera beneficiado con la seguridad de que
sus clientes cuentan con el respaldo de un soporte que va a estar atento de alguna falla o
imprevisto en la copia de sus maquinas que tienen la logica e informacion de la empresa, con esto

pueden garantizar la alta disponibilidad con la cual ellos ofrecen sus servicios ya que contaran
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con un sistema que respaldara sus operaciones mediante notificaciones.

1.4.2.2 Resultados indirectos. Con el desarrollo del sistema de monitoreo de la
virtualizacion y replicacion de maquinas en Hyper-V, la empresa Patifio y Contreras CIA SAS
fue capacitada en el uso de la interfaz grafica del monitor y tendra experiencia en el desarrollo de

sistemas de informacion.

1.5 Limitaciones y Delimitaciones

El sistema de monitoreo y alertas presenta ciertas limitaciones y delimitaciones propias de

este tipo de proyecto y son enunciadas a continuacion.

1.5.1 Limitaciones. Compatibilidad con multiples navegadores de internet, el aplicativo Web
debe funcionar con la mayoria de navegadores modernos como Chrome, Firefox, Edge y Safari,
los cuales cuentan con diferentes motores en ejecucion JavaScript e interpretacion de hojas de

estilo CSS (MDN Contributors, 11).

Compatibilidad con los diferentes dispositivos Android, ya varian los tamafios de pantalla y

versiones del sistema operativo (Google Developers, 2020).

Adquisicidn de licencias correspondientes del software o librerias a emplear, es por este

motivo que se hace necesario la busqueda de opciones de cddigo abierto.

Adquisicién y configuracion de un VPS donde se ejecutara la aplicacion APl REST en

internet, para hacer pruebas de los servicios como el sistema de notificaciones.

Contratar servicios de mensajeria de texto y llamadas para el sistema de alertas.
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1.5.2 Delimitaciones. El disefio del sistema de monitoreo y alertas esta limitado a la
recepcion, registro y notificacion de los estados de las maquinas virtuales enviados por el agente

instalado en el sistema operativo Hyper-V.

El sistema de alertas solamente notifica en el caso de no hacerse la replicacion de las

maquinas virtuales.

Las delimitaciones globales del proyecto son las siguientes.

1.5.2.1 Delimitacion espacial. Este proyecto se ejecutd de manera semipresencial por medio
de herramientas TIC para el desarrollo del software usando simulaciones de las maquinas
virtuales y en las instalaciones de la empresa Patifio y Contreras ubicadas en la ciudad de Cucuta

para pruebas y orientaciones del proyecto.

1.5.2.2 Delimitacion temporal. El desarrollo del presente proyecto comenzo con la
aprobacion por parte de la empresa y por parte del comité curricular de Ingenieria Electronica, y
tuvo una duracion segun lo establecido por la UFPS y el contrato contraido en Patifio y Contreras

CIA SAS.

1.6 Objetivos

1.6.1 Objetivo general. Disefiar un sistema de monitoreo de maquinas virtuales Hyper-V

para la empresa Patifio y Contreras CIA SAS.

1.6.2 Objetivos especificos. A continuacion, se presentan los objetivos especificos:

Desarrollar un agente recopilatorio y una API para procesar las variables captadas del

servidor Hyper-V.



Elaborar una aplicacion Web administrativa.

Crear una aplicacion movil Android para obtener el historial de las maquinas y recibir

notificaciones de alerta.

Evaluar el desempefio del sistema de monitoreo.

22
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2. Marco Referencial

En este proyecto se encuentran areas y principios de estudio el cual son de importancia en los
procesos administrativos: sistemas de comunicaciones, arquitectura e infraestructura de equipos

de computo y control.
2.1 Antecedentes
Titulo: Performance monitoring of operating systems in Hyper-V environment.
Autor: Katarzyna Paula Piorkowska (FEIT/ICS).
Pais: Polonia.
Institucidn: The Institute of Computer Science (FEIT/ICS).

Resumen: En este proyecto cuyo objetivo es el estudio del rendimiento del entorno Hyper-V
implementando un agente de monitoreo y un software de arquitectura cliente-servidor el cual
almacena los datos en un histérico, para proporcionar informacion sobre el rendimiento del
sistema. La lectura es calculada si esta no detecta alguna anomalia en los datos que recopila, de lo
contrario si detecta alguna falla en el sistema se realizara una lectura detallada en las muestras
que se envian a la base de datos. Este trabajo aporta experiencia e informacion sobre los tipos de
datos que se pueden obtener mediante el agente y ademas de tener como referente el manejo de

los datos que el sistema va a almacenar en el histdrico (The Institute of Computer Science, 2020).
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Titulo: Implementacion de una herramienta de monitoreo sobre la emulacion de bienes de

infraestructura tecnologica en una red LAN.
Autor: Garzén Véasquez, Christian Camilo.
Pais: Colombia.
Institucidn: Universidad de Antioquia.

Resumen: EI monitoreo es un trabajo de alta necesidad sin importar el enfoque en que se
apligue, pero su eficacia depende de la herramienta que se usa y de la capacitacion de personal
que la maneja para determinar el rendimiento. Este proyecto emula una tienda o sede del Grupo
Exito, el cual, por alta disponibilidad en el servicio y fallas eléctricas, se disefia una herramienta
de monitoreo para aprovechar las capacidades analiticas y de entrega. La eleccion de las
herramientas se baso en las necesidades de la empresa y en las experiencias en las aplicaciones,
software con su respectivo licenciamiento, etc. Al integrar el sistema de monitoreo con los datos
recolectados se pudieron organizar y visualizar para un mejor andlisis de la red emulada, lo cual

aporta al proyecto la base para la visualizacion de los datos recolectados (Garzon, 2021).
Titulo: Advanced Hyper-V Replica Monitoring via #PowerShell #HyperV.
Autor: Charbel Nemnom.
Pais: Estados Unidos.

Institucién: Charbel Nemnom's Cloud & CyberSecurity Blog.
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Resumen: Se has usado Hyper-V replica conoces el visualizador de estados de la réplica en
la consola Hyper-V Manager, en esta interfaz el usuario puede visualizar el estado de la réplica

con las alertas: Normal, Advertencia o Critico.

Uno de sus problemas es que el estado de la replicacion este en un estado critico durante un
largo periodo de tiempo ya que el disco de diferenciacion crecerd y esto puede ocasionar un gran
problema, debido a que es necesario saberlo lo mas pronto posible es necesario una notificacion

del fallo (Nemnom, 2022).

Por esta razon se ha creado un ingenioso script Powershell que genera un correo electronico
con un elegante HTML con detalles del problema, Este script se usa en conjunto a el
programador de tareas para programar su frecuencia de ejecucién dependiendo los fines de

supervision necesaria 9.

2.2 Marco Teorico

A continuacion, se presentan las definiciones y conceptos de los elementos que conforman el

proyecto.

2.2.1 Méaquina virtual. Una maquina virtual es una recreacién de todo el sistema PC en un
sistema operativo instalado en un hardware fisico o PC como en la Figura 1, al cual se le pueden
asignar recursos del PC anfitrion como la RAM, Procesador, o algunos periféricos como tarjetas
de red, mouses, teclados, entre otros. Ademas, en algunos casos se recrean los componentes como

el disco duro con ficheros en los discos reales del anfitrion 10.
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OTRAS
APLICACIONES

PROGRAMAS DEL
USUARIO

SISTEMA OPERATIVO

INVITADO

HARDWARE FISICO

Figura 1. Maquina virtual en un sistema operativo anfitrion
Fuente: Microsoft Corporation (2018).

2.2.2 Hyper-V. Es un producto de Microsoft basado en hipervisor (sistema para crear y
ejecutar maquinas virtuales) en una capa de software, en la cual se permite la ejecucion de
maltiples sistemas operativos en un solo hardware al mismo tiempo, con el fin de aislar la l6gica
donde se ejecutan los sistemas operativos para multiples propdsitos como ahorrar recursos o tener
seguridad por medio de copias de las maquinas virtuales o la replicacion de ellas a otro anfitrion

con caracteristicas similares figura 2 (Microsoft Corporation, 2018).

-- Microsoft
.- Hyper-V

Figura 2. Logo Hyper-V
Fuente: Microsoft Corporation (2018).

2.2.3 Replicacion maquinas virtuales. Un sistema de informacion instanciado de una
maquina virtual debe estar en ejecucion la mayoria del tiempo, teniendo una inactividad nula y
poca intervencion de alguna persona por lo cual requiere unos métodos de restauracion y de

recuperacion. La replicacion de una maquina virtual es el almacenamiento de los datos que la
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conforman en uno o mas sitios de manera simultanea, para otorgar a los sistemas condiciones de

alta disponibilidad y seguir trabajando sin interrupciones (Medina, 2013).

2.2.4 Powershell. Es un Shell de comandos multiplataforma Windows, Linux y macOS para
la automatizacion de tareas, el cual maneja un sistema de comandos de lenguaje de scripts y un
asistente para configuracion del equipo. Dentro del ecosistema de Microsoft que permite

manipular muchas de sus herramientas como Hyper-V, figura 3 (Microsoft Corporation, 2021).

L
c

Figura 3. Interfaz PowerShell 5.1.22000.282

Fuente: Microsoft Corporation (2021).

2.2.5 REST API. Es una interfaz de programacion de aplicaciones que usa la arquitectura
REST, para la relacion entre servicios atreves de la red HTTP, por medio de un conjunto de

operaciones para sus llamados como:

o GET: Para pedir registros.

e POST: Para enviar multiples datos en un paquete y pedir registros.

e PUT: Para editar registros.
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e DELETE: Para eliminar registros.

e Una API es un servicio que permite obtener datos y ejecutar funciones entre un equipo de

computo o algun sistema (Red Hat, 2020).

2.2.6 Aplicacion Web. Es un tipo de pagina Web accedida mediante un navegador por medio
de internet o intranet, con contenidos dinamicos provenientes de alguna base de datos o de alguna
funcién calculada desde una aplicacion remota o local, mediante servicios en el DOM de los

navegadores o por la ejecucion de JavaScript (Lujan, 2002).

2.2.7 Android. Es una plataforma de desarrollo que cuenta con sistemas operativos para
dispositivos madviles como teléfonos inteligentes o tables, televisores o tv box Android TV,
relojes inteligentes Wear OS y automdviles Android Auto. Usa como base el Kernel Linux y fue
desarrollado por Google bajo la licencia de codigo abierto dotandolo de gran popularidad y
aceptacion llegando a ocupar el 74% del mercado de los dispositivos moviles, lo cual facilita su

uso en el desarrollo de aplicaciones, figura 4 (Google, 2021).

android

Figura 4. Logo Android
Fuente: Google (2021).

2.2.8 CMS. Un sistema de gestion de contenidos es una libreria o programa encargado de
crear espacios de trabajos en elaboracion o administracion de contenidos, por lo general cuentan

con una interfaz de desarrollo o administracion para manejar el contenido o disefio de su
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contenido (Wikipedia, 2021).

2.2.9 Flutter. Es un marco de desarrollo codigo abierto creado por Google para la creacion
de aplicaciones en Dart, figura 5, compiladas de manera nativa con un solo cédigo base

multiplataforma Android e 10S (Google, 2021).

¢ Flutter

Figura 5. Logo Flutter
Fuente: Google (2021).

2.2.10 Dart. Dart es un lenguaje de programacion desarrollado por Google, figura 6 pensado
como una alternativa moderna para aplicaciones mdviles rapidas y multiplataforma basado en

JavaScript, C#, Java y CoffeScript (Google, 2021).

Dart

N

Figura 6. Logo Dart

Fuente: Google (2021).

2.2.11 VPS (Virtual Private Server). Es una solucion conformada por una maquina virtual
con un sistema operativo y una direccién IP dedicada, teniendo todas las prestaciones de un
servidor dedicado configurado segun los requerimientos de memoria RAM, espacio de

almacenamiento y procesamiento (Hostingred, 2021).
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2.2.12 NodeJS. Un entorno de ejecucion JavaScript multiplataforma basado en el motor V8
de Google, figura 7, producido para la creacion de aplicaciones de red escalables, el cual cuenta
con gran popularidad entre las comunidades de desarrollo de software y un gran namero librerias

(OpenJS Foundation, 2021).

¢

ne

S

Figura 7. Logo NodeJS
Fuente: OpenJS Foundation (2021).

2.2.13 RBAC. El control de acceso basado en roles (role based access control) es un método
de seguridad que se basa en la delegacion de las funciones y autoridad en un sistema informatico
como se puede observar en la figura 8. En este modelo las funciones o autorizaciones se basan en
roles y permisos en usuarios o grupos los cuales se pueden configurar mediante un modulo

administrativo (Ramirez, 2021).
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p—
Usuarios con roles Roles de autoridad Permisos y autorizacion
asignados por nivel pararoles
pa ><
e . =
“ '-. # —
Administrador que
asignaroles y permisos
a los usuarios @
A Db
— A4

Figura 8. Diagrama RBAC

2.2.14 Strapi. Es un CMS (sistema de gestion de contenidos) codigo abierto de NodelS para
el desarrollo de aplicaciones API de manera y sencilla, figura 9, con sistema de autenticacion

RBAC (control de acceso basado en roles) y gestion de contenidos multimedia (Strapi, 2021).

Figura 9. Logo Strapi

Fuente: Strapi (2021).

2.3 Marco Legal

A continuacion, se presenta como estructura legal de la investigacion y desarrollo del
proyecto bajo la normatividad de la constitucion politica de Colombia dentro de los fundamentos,

leyes y decretos para el buen desempefio del ministerio de la ciencia, tecnologia e innovacion.
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2.3.1 Normatividad vigente para comerciantes y el uso del comercio de la tecnologia. En

la ley 16 del afio 1968, el cual expide en las facultades extraordinarias que confiere en el numeral

15, decreta (Sistema Unico de Informacion Normativa, 1968):

Articulo 1: En objeto a la ley, la aplicabilidad del comercio y asuntos mercantiles para el
buen uso del ejercicio bajo las disposiciones sujetas a la norma, regulados y decididos por

la norma vigente.

Articulo 3: Manifiesta en la autoridad y costumbre mercantil, la cual tendr& la misma
autoridad en la ley, la cual concede, siempre que cumpla y no contrario la norma para el
mecanismo comercial la prestacion de servicios publicos, uniformes y reiterados en el

lugar donde hayan de cumplirse las debidas prestaciones y requisitos establecidos.

Articulo 5: Aplicacion del comercio y costumbre mercantil, para la prestacion de
servicios, con el fin de determinar técnicas de comercio y para interpretar los actos y

convenios mercantiles.

2.3.2 Decretos vigentes aplicables a entidades del sector de las TIC. Segun la ley 1266 de

2008, para el tratamiento de datos y el comercio electrénico, por la cual se actualiza el sector de

las tecnologias e informacion y las comunicaciones — TIC, se determinan competencias segin la

regulacion establecida en la norma, decreta (Congreso de Colombia, 2008):

Articulo 1: Se tiene como objeto alinear los estimulos de los agentes y autoridades
encargadas de las tecnologias de la informacion y las comunicaciones — TIC, con el fin
aumentar, simplificar y modernizar el marco constitucional, asi, velar y mejorar la
prestacion de servicios del sector privado en el desarrollo de proyectos innovadores

asociados.
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e Articulo 2: Cumplimiento de la normatividad, el estado y todos los agentes del sector y
las tecnologias y las comunicaciones deberan colaborar dentro del marco legal vigente,
para priorizar el acceso y el uso a las tecnologias de la informacion y las comunicaciones
en pro de los bienes y servicios, en condiciones no discriminatorias en la conectividad,

educacion y tratamiento de datos.

2.3.3 Pilares normativos e institucionales segun el ministerio de Ciencia, Tecnologia e
innovacion. En la ley 1951 de 2019, en consideracion de las agencias de informacion comercial,
para el tratamiento de datos de usuarios, segun sea el caso, en objeto a la ley y con el fin de crear
el ministerio de Ciencia, Tecnologia e innovacion, se aplicaran lo siguiente (Congreso de

Colombia, 2019):

e Articulo 2: Objetivos y consideraciones, por medio de la cual se reconocen y actualizan
los derechos y deberes del estado en materia del desarrollo cientifico, tecnologico e
innovador, la cual busca formular la politica publica en funcion de la tecnologia e
informacidn, establecer estrategias en pro de las agencias del sector de la ciencia,
tecnologia e innovacion, impulsar y fomentar el desarrollo, garantizar y velar por las
condiciones necesarias para el desarrollo de proyectos innovadores que favorezcan la

productividad y la competitividad.

e Articulo 3: La creacién del ministerio de ciencia, tecnologia e innovacion, como
organismo para la gestion de la adecuada administracion pablica encargada de formular,
orientar, dirigir, ejecutar, implementar y controlar la politica de estado en materia, en la
participacion de la comunidad cientifica y de la tecnologia, teniendo en cuenta la

planeacion de programas de desarrollo, de acuerdo a la ley y su respectiva normativa.
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3. Diseflo Metodoldgico

En la elaboracion de este proyecto se presentaron los siguientes procesos para el

cumplimiento de los objetivos especificos planteados.

3.1 Objetivo 1. Desarrollar un Agente Recopilatorio y una API para Procesar las Variables

Captadas del Servidor Hyper-V

e Identificar comandos PowerShell para la recopilacion de datos.

Metodologia: Identificar las variables del sistema para establecer pardmetros y caracteristicas
principales de los comandos necesarios que se pueden obtener mediante la documentacion de

Hyper-V, ademas de establecer las condiciones necesarias el testeo de estos.

Se analizara el intervalo de tiempo de recoleccion de datos para establecer el periodo de toma

de muestras.

e Disefio agente recopilacion en .Net.

Metodologia: Desarrollar una aplicacion de servicio mediante Visual Studio 2021 y el marco
de desarrollo .NET en C# que consuma las funciones de recopilacion PowerShell en el intervalo

previamente definido.

Desarrollar de una interfaz para la administracion del servicio del agente monitor y probar el

funcionamiento del agente.

e Disefio de la base de datos.
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Metodologia: Modelar la base de datos con las variables adquiridas por el agente monitor.

e Desarrollar un APl REST con Strapi.

Metodologia: Por medio del marco de desarrollo Strapi en NodeJS crear la aplicacion API

REST del sistema de monitoreo configurandola con la base de datos MariaDB.

Configurar los permisos de Strapi para acceder a los métodos HTTP los cuales permiten

crear, buscar, actualizar, eliminar y listar los registros almacenados.

e Integracion servicios SMS y Ilamadas.

Metodologia: Compra e integracion los servicios de Plivo para envio de mensajes SMS

(Plivo, 2021) y llamadas (Plivo, 2021) de acuerdo con las necesidades de la aplicaciéon.

e Despliegue del API.

Metodologia: Comprar y configurar el servidor VPS con las aplicaciones o librerias
necesarias para la ejecucion del API REST en relacion con el costo beneficio teniendo en cuenta

la memoria RAM, procesador, espacio en disco y transferencia de datos.

Configurar el servidor de dominio suministrados por Patifio y Contreras CIA SAS para

exponer a internet el VPS.

Migrar la base de datos y crear un servidor de dominios NGINX para instalar los certificados

SSL de la aplicacion HTTPS y poder tener seguridad en la aplicacion.

Ejecutar en segundo plano la aplicacion Strapi con la libreria de NodeJS PM2 para tener

funcionando la aplicacion API REST.
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Configurar el servidor de dominios con la API REST y verificar el funcionamiento con el

cliente HTTP Postman (Postman, Inc., 2021).

3.2 Objetivo 2. Elaborar una Aplicacion Web Administrativa

e Programacion aplicacion Web NUXT.

Metodologia: Crear una aplicacion para el cliente Web con el marco de desarrollo NUXT e
instalar librerias y marcos de desarrollo HTML necesarios para crear la aplicacion como

Bootstrap 5.0.2 y Moment.JS 2.29.

e Disefio del modelo VUEX.

Metodologia: Crear el Store de VUEX (base de datos del lado cliente que almacena en el
DOM del navegador) para guardar y obtener los registros a listar, configuraciones y demas datos
necesarios para el funcionamiento del aplicativo Web, el Store ademas contiene las funciones

para llamar al API conectandola al sistema de monitoreo.

e Disefio de las vistas.

Metodologia: Disefiar y crear las paginas de la aplicaciéon las cuales tienen el sistema de

autenticacion, listado de maquinas virtuales y detalles de las mismas mediante llamados al Store.

e Configuracion VPS.

Metodologia: Configurar en el servidor NGINX el dominio de la aplicacion cliente y

desplegar la aplicaciéon NUXT.



3.3 Objetivo 3. Crear una Aplicacion movil Android para Obtener el Historial de las

Maquinas y Recibir Notificaciones de Alerta

e Disefio de las vistas aplicacion movil.

Metodologia: Crear la aplicacion movil Android con el marco de desarrollo Flutter 2.8 y

Disefiar las vistas de la aplicacion.

e Programacion consumo API.

Metodologia: Crear funciones para llamar al API conectandola al sistema de monitoreo por

medio de peticiones HTTP.

Integrar las funciones con las vistas de la aplicacién movil y con ayuda de un simulador

Android probar la aplicacion.

Crear el paquete APK para verificar desde un dispositivo en fisico mediante depuracion

ADB.

3.4 Objetivo 4. Evaluar el Desempefio del Sistema de Monitoreo

e Elaborar pruebas del sistema.

Metodologia: Se debe crear un escenario de replicacion con dos servidores Hyper-V en los

cuales uno actuara como el servidor principal y el otro como el de replicacion.

e Simular pruebas.

Metodologia: Instalacion del sistema de monitoreo y crear errores simulados para observar

funcionamiento del sistema.

37
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e Socializacion resultados del sistema con la empresa Patifio y contreras SAS.

Metodologia: Con los datos obtenidos mediante la simulacion se presentara la configuracion

y ejecucion del sistema a la empresa Patifio y Contreras SAS.
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4. Resultados

Al culminar el proyecto se cumplen de manera satisfactoria todos los objetivos especificos,

donde se obtuvieron los siguientes resultados.

4.1 Desarrollar un Agente Recopilatorio y una API para Procesar las Variables Captadas

del Servidor Hyper-V

Por medio de diversas fuentes a fines con el proyecto, se logré comprender qué tipo de
tecnologias eran las necesarias para llevar a cabo dicha tarea. Donde la documentacion de la
empresa Microsoft sobre los comandos PoweShell para el uso del hipervisor Hyper-V, sirvid
como rumbo de partida para conocer el alcance de los datos que podian recolectar de las
replicaciones de las maquinas virtuales, ademas de dicha documentacién a través de diversos
sitios de la internet el proyecto se nutri6 de experiencia y conocimientos, brindando la capacidad
y confianza para su ejecucion. Por otro lado, fue necesario probar e incluso crear aplicaciones
minimas que corroboraron que estos datos obtenidos funcionaran a cabalidad, ademas de haberse
realizado una investigacion de otras tecnologias a fines de nuestros objetivos pero estas
necesitaban recursos de terceros como Hyper-V WMI Provider de Java o librerias de NodelJS
como hyperv, donde se debian de instalar en los servidores las plataforma de desarrollo para que
estas aplicaciones se pudieran ejecutar, se concluyé optar por la opcion mas viable de recoleccion
de datos con PowerShell ya que esta derivaba del proveedor oficial de Hyper-V con .Net
framework la cual esta instalada en los servidores de manera predeterminada evitando usar

recursos de terceros.

La empresa Patifio y Contreras S.A.S evaluo la propuesta con ayuda de su equipo técnico,

donde su lider tecnologico y codirector del proyecto Juan Sebastian Galindo Lizcano aporto
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dudas referentes a los recursos tecnoldgicos necesarios para realizar los objetivos planteados y su
tiempo de ejecucion. Para responder a estas dudas se hace entrega a la empresa de un

anteproyecto con los objetivos especificos, cronogramas y metodologia a aplicar.

4.1.1 Identificar comandos PowerShell para la recopilacion de datos. Por medio de la
consola PowerShell se ejecuta el comando Measure-VMReplication el cual trae datos Utiles para

nuestro sistema de monitoreo como:

e Health: Especifica el estado de replicacion de las maquinas virtuales cuyas estadisticas de
replicacion desea obtener. Los valores validos son "Critical”, "Warning", "Normal" y
"NotApplicable™.

e State: Especifica el estado de replicacion de las méaquinas virtuales para las que desea
obtener estadisticas de replicacion. Los valores validos son “Error”,
“FailOverWaitingCompletion”, “FailedOver”, “NotApplicable”,
“ReadyForlnitialReplication”, “Replicating”, “Resynchronizing”,
“ResynchronizeSuspended”, “Suspended”, “SyncedReplicationComplete”,
“WaitingForInitialReplication” y “WaitingForStartResynchronize”.

e LReplTime: Fecha de la dltima replicacién.

e AvgReplSize: Tamarfio promedio de la replicacion.

4.1.2 Disefiar agente recopilacion en .Net. Para llevar a cabo el desarrollo del agente
recopilatorio fue necesario que la empresa Patifio y Contreras suministrara una maquina virtual
con Windows Server como se muestra en la figura 10, en la cual se tiene configurado Hyper-V en

modo replicacion para poder ejecutar los comandos PowerShell y tener los datos de prueba.
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Figura 10. Maquina virtual con Windows server y Hyper-V replicando

Se crea una solucién como se muestra en la figura 11 donde se agrega un proyecto WinForms
para la interfaz grafica o panel del agente monitor, una aplicacion de servicios en C# para el

servicio de monitoreo del agente y una aplicacién de instalacién también conocida como Setup.

Solution Explorer

NP o-cLEBT F
Ctrl+")

a & Solution ‘AgenteMonitor’ (3 of 3 projects)
D &[c# AgenteMonitor
b6 AgenteMonitorService

b L2 Setup

Figura 11. Solucion para el agente monitor
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Se instalaron las librerias 0 paquetes necesarios para la aplicacion agente monitor con el
gestor de paquetes de Visual Studio el NuGet package mostrada en la figura 12, entre los
paquetes instalados se tiene Cake en conjunto con System.Management.Automatation para
ejecutar comandos PowerShell en nuestra aplicacion de servicios e interfaz grafica WinForms,
Flurl para enviar peticiones HTTP a él API, y Newtonsoft.Json para manejar los datos obtenidos

del API.

Cake.Powershell
P.." jdon

Fol

Newtonsoft.Json
@ JsonNETisa

Figura 12. Administrador de librerias Nuget Package

Se disefio la interfaz de inicio de sesion mostrada en la figura 13 y se afiade un evento click al
boton “Login”, en el evento asincrono buttonLogin_Click se obtienen los datos de las cajas de
texto textBoxEmail y textBoxPassword para crear un JSON el cual seré& enviado a la url

“/auth/local” en una peticion POST del API.
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Login.cs [Design] & X Dashboard.cs User Interface (Setup)

¥ Login

Email

#andres_rod24@hotmail.com

Password

‘HwHwH

Figura 13. Formulario de inicio de sesion

Si los datos de acceso son correctos se guarda el JWT (token de validacion de usuario) en las
propiedades de configuracién de la aplicacidn para luego cambiar de vista a la seleccionadora de
clientes de la figura 14 o mostrara un cuadro de dialogo con los datos del error como en la figura

15.

Client.cs [Design] + X

Client

Select client

Figura 14. Seleccionador clientes
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Email

Validation error X

8 Invalid identifier or password

Figura 15. Ventana de datos invalidos

En el formulario de cliente se le pide al API traer los clientes asignados al usuario y en el
caso que este solo tenga 1 la vista no se mostrara ya que por defecto seleccionara este Unico
cliente, pasando a preguntar si el nombre de este servidor ya esta registrado en el cliente de lo
contrario preguntar si desea registrarlo, una vez ya este validado el servidor se cambia a el

formulario dashboard mostrada en la figura 16.

Dashboard.cs [Design] + X

Y| Dashboard

Refresh VMS Refresh service  Interval 1= ~  Stoped

Name State CPU(%) Memory(MB) UpTime Replication Replica Server

Figura 16. Formulario dashboard

El formulario dashboard cuenta con un script PowerShell para listar las maquinas virtuales
una vez abierto o al presionar el botdn de refresco de maquinas virtuales ubicado en la parte

superior izquierda como se puede observar en la figura 17, en este listado de maquinas virtuales
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se tiene la opcion de activar o desactivar el monitoreo a través de un checkbox el cual se hara
valido presionando en el boton de refrescar el servicio que se encuentra en la parte superior
izquierda de este formulario, ademas se puede cambiar el tiempo de intervalos en el cual se hace
el monitoreo en minutos o horas cambiando este valor en el seleccionador de tiempos como se

observa en la figura 18.

) Server: HVO1 - O X
Refresh VMS Refresh service | Interval 112 Minutes ~  Running Logout
Name State CPU(%) Memory(MB) UpTime Replication Replica Server

[ Linux1 Off 0 0 00:00:00 False

Windows 10 Off 0 0 00:00:00 True HV02

Figura 17. Listado de maquinas en la dashboard

Refresh VMS Refresh service Interval 1% |Minutes | Running
Minutes

Name State CPU(/ENEN v B)

— - S =

Figura 18. Acciones de la dashboard

Para probar las funciones la aplicacion de servicios es necesario compilarla e instalarla
mediante comandos InstallUtil del framework .Net el cual en este caso se encuentra instalado en
la ruta “C:\Windows\Microsoft. NET\Framework\v4.0.30319”, en el desarrollo de esta aplicacion
se uso “InstallUtil "C:\Users\Administrator\Desktop\Projects\monitor-
replica\Agente\AgenteMonitorService\bin\Debug\AgenteMonitorService.exe" -i”” para instalar y
“-u” para desinstalarla que pueden observarse en el listado de servicios de Windows observada en

la figura 19.
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" Services (Local)
AgenteMonitorOficanon Name l

&k ActiveX Installer (AxInstSV) i
Stop the service

Restart the service

b+ 1 AgenteMonitorOficanon

&k Allloyn Router Service
‘L. App Readiness

i

(

Description: &k Application Identity l
Oficanon Dev by Juan Andres |
I

[

Rodriguez 2022 &) Application Information

&l Application Layer Gateway Service

Ok Arnnlicatinn Manasmamant

Figura 19. Listado de servicios Windows

La aplicacion de servicios recibe un parametro String que traduce a un JSON el cual
contendrd la informacién a guardar en las propiedades de configuracion del monitor tal como el
intervalo, maquinas a monitorear, la identificacion del cliente, el JWT del usuario y el id del
servidor, si este inicia sin parametros los leera de las propiedades de configuracion y si estas

estan vacias no ninguna accion entonces.

La aplicacion de servicio ejecuta una tarea en la cual mediante el comando PowerShell
“Measure-VMReplication” que tomara los datos de cada maquina sefialada en el JSON con las
instrucciones mediante un argumento “VMName”, una vez tiene las propiedades necesarias las

envia en un paquete JSON al API por medio una peticion POST a la url “/replications”.

Se cred un paquete de instalacion Setup como se observa en la figura 20 con las dependencias

necesarias para el funcionamiento de la dashboard y el servicio “AgenteMonitorOficanon”.
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cted Dependencies
 Microsoft .NET Framework

3 Cake.Coredll

“3 Cake.Powershell.dIl
A3 Flurl.dll
43 Flurl Http.dil

“3 Microsoft.Management.Infrastructure.d

49 Microsoft Management.Infrastructure.N
2 NewtonsoftJson.dll
“J System.Management. Automation.dll
A9 System.Net Http.dll
() Primary output from AgenteMonitor (Activ
[zl Primary output from AgenteMonitorServic

|=| replica.ico

Figura 20. Paquete de instalacion

En el sistema de archivos del instalador vista en la figura 21 en la carpeta de la aplicacién

agregan todas las dependencias y en el escritorio se crea un acceso directo como en la figura 22.

File System (Setup) + X

3 File System on Target Machine Name Type

L5 Application Folder S Cake.Core.dll Assembly

(3 User's Desktop 2 Cake.Powershell.dll Assembly

2% User's Programs Menu SFlurldll Assembly
“IFlurl. Http.dll Assembly
Hicon.ico File
‘OMicrosoft.Management.Infrastructure.dll Assembly
SMicrosoft. Management.Infrastructure.Native.dll Assembly
SNewtonsoftJson.dll Assembly
=l Primary output from AgenteMonitor (Active) Output
2l Primary output from AgenteMonitorService (Active) Qutput
-2 S5ystem.Management.Automation.dll Assembly
“OSystem.Net.Http.dll Assembly

Figura 21. Sistema de archivos de la instalacion

File System (Setup) + X

2 File System on Target Machine Name Type

3 Application Folder = Agente Monitor Oficanon Shortcut
123 User's Desktop

3 User's Programs Menu

Figura 22. Acceso directo en el escritorio al instalar la aplicacion
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Una vez creado el paquete de instalacion observada en la figura 23 se instala en el servidor

para comprobar su funcionamiento.

Figura 23. Instalador del agente monitor

Welcome to the Monitor replica Setup Wizard

WARNING: This computer program is protected by copyright law and international
treaties. Unauthorized duplication or distribution of this program, or any portion of it, may
resultin severe civil or criminal penalties, and will be prosecuted to the maximum extent
possible under the law.

The installer will guide you through the steps required to install Meniter replica on your

4.1.3 Disefo de la base de datos. Se disefia la base de datos como se puede ver en la figura

24 la cual satisface la necesidad del sistema monitoreo con las siguientes tablas:

id int
emai

description

phoneNumber

createAt

Figura 24. Diagrama base de datos

id int
name

replication

monitor

server

Replication

id nt

health

last

size

state

machine
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e User: Esta tabla alberga los datos de los usuarios de la aplicacion ademas del inicio de

sesion.

e Client: Un cliente es una empresa que requiera el servicio, donde un usuario puede

pertenecer a maltiples clientes.

e Server: Es la maquina Hyper-V que tiene las maquinas virtuales, un cliente puede tener

maltiples servers, pero estos no pueden tener el mismo nombre.
e Machine: La maquina virtual solo puede pertenecer a un servidor.
e Replication: Son los datos obtenidos en la replicacion de cada maquina virtual.

e Alert: Es la tabla que tiene las configuraciones de alertas y cuando ocurra un evento es
donde el sistema va a decidir a qué usuario notificar y si enviar un mail, sms o una

llamada.

4.1.4 Desarrollar un API con Strapi. Mediante la terminal de Windows se ejecuta en la
carpeta del repositorio del proyecto el comando “npx create-strapi-app@Ilatest api-monitor-
replica” para crear la aplicacion Api de Strapi, una vez esta esté creada arrojara el mensaje de que

esta disponible en la Url localhost:1337/admin en la salida de la figura 25.

7 npm run develop

Thu Jun 16 2022 15:00:14 GMT-050@ (hora estanda..
2919 ms

development

8328

4.1.8 (node v14.19.0)

Community

Actions available

Welcome back!

V.
http://localhost:1337/admin

+
http://localhost:1337

Figura 25. Strapi corriendo en Windows
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Strapi solicitara unos datos para crear las credenciales del administrador del Api, ya
suministrada esta informacion se ingresa a ella cambiando a una ventana de inicio de sesién como

se puede ver en la figura 26 en la cual se introducen los datos previamente registrados.

Welcome to Strapi!

Log in to your Strapi account

Figura 26. Strapi ventana inicio de sesion

Dentro de la aplicacidn Strapi se procede a crear el Content-Type Builder con el modelo de la

base de datos de la figura 27.

Content-Type Q € Back
Lrle Alert 7 e + Add another field v Save
- Build the data architecture of your content
6
« o |
=]
At
=
Select a field for your collection type
*
L
ap  Text @ Emai
o
—  Richtext & P d
Number — | Enumerat
Date . . . w | Media
© Boolean ) JSON
9 R(-Intifm . » U\.Dl

Figura 27. Creacién del modelo en Strapi
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Ya creado el modelo del api se pasa a dar permisos de acceso a los roles de la figura 28.

Authenticated

Role details

a

Figura 28. Configuracion de los permisos en los roles

Con la ayuda del cliente Postman programa visto en la figura 29 se crean las peticiones HTTP
necesarias para usar el API, con esto se modifican los controladores para validar si el usuario
pertenece al cliente, si el servidor pertenece a cliente, si la maquina pertenece a el servidor, etc...

entre las peticiones creadas se tienen las de autenticacion, consultas a los modelos, edicion de los

modelos, creacién de alertas y eliminacion de alertas.

Home Workspaces ~  APINetwork ~  Reports  Explore ) Search Postman Y » B (O] Upgrade

A My Workspace New  Impert

enaiosa
© ontemsmcs vosT fopitlets g
v Bjusers

= raw JSON Beautify
» Client

Figura 29. Cliente HTTP Postman



4.1.5 Servicios SMS y llamadas. Son adquiridos los servicios de Plivo que tiene un valor

expresado en la Tabla 1 la cual fue tomada con un délar a 4,232.34 pesos colombianos:

Tabla 1. Precios recursos de Plivo

Servicio Precio Dolares Precio Pesos Colombianos
SMS $0.0410/sms $173.53
Llamada $0.0330/min $139.67

Plivo es un sistema prepagado que a medida que se envien mensajes o llamadas va

descontando del saldo y la empresa para el desarrollo recargo 20 ddlares de la figura 30.

Account and Payments

Account Status: Enabled Payment

Auth ID: Remaining Credits: Payment Mode:
$20 Prepa

Auth Token: @ csccscccccscsssscssssse
+ Add Credits + Set Up Auto

Recharge

Figura 30. Recursos de Plivo para el desarrollo de la aplicacién

Para usar el servicio de Ilamadas de Plivo fue necesario crear una pequefia aplicacién que a

partir de un texto que retorne un archivo XML con el formato requerido en la documentacion
(https://www.plivo.com/docs/voice/xml/overview/), esta aplicacion para pruebas corre en la
direccion http://speak.monitor.juanrodriguez.tech/speak/es-US/MAN/texto ejemplo visto en la

figura 31.

voice="MAN" language="es-US">texto ejemplo</Speak>

</Response>

Figura 31. Respuesta XML para la llamada

52
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En la funcion de alertas donde almacenan los datos de las replicaciones, es decir en el create
del controlador replication del Api Strapi, se debe Ilamar o enviar mensajes de texto segun el tipo
de alertas, para poder usar estos servicios se instancia la libreria de Plivo con los parametros de

inicio de sesion Auth ID y Auth Token.

Para las alertas por llamadas se usan la funcion calls.create, esta funcion pide un numero from
donde se usa el 897781 correspondiente a un nimero informativo, ademas del nimero con
indicativo al cual se llamara y un mensaje formato XML, el mensaje dispuesto para la llamada es
“Alerta Monitor Cliente {Nombre cliente} Servidor {Servidor nombre} Maquina virtual

{Maquina nombre} Estado {Estado} {Fecha-Hora}”

En el caso de los mensajes de texto se usa la funcion messages.create, que recibe el parametro
src con el nimero 897781, el dst que es el numero con indicativo del usuario a notificar y el text
el cual tiene la siguiente estructura “Alerta Monitor HV: {Cliente nombre} (Cliente) - {Servidor

nombre} (Servidor) - ${Maquina nombre} (MV). Estado: {Estado} - {Fecha-Hora}”.

Una vez se configuran las llamadas y mensajes de texto se prueba con una alerta como se

muestra en la figura 32 para la llamada y figura 33 mensajes de texto.

+897781
¢ 23jul.

Virgin Mobile

& = 9

Agregar Mensaje Historial

Figura 32. Prueba llamada Plivo
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5:01p. m.

Alerta Monitor HV: Oficanon
(Cliente) - HVO1 (Servidor)

- Windows10 (MV). Estado:
Error - viernes, 29 de abril de

@ 2022 15:57

Ahora

@ [  Enviar mensa... ® 9

Figura 33. Prueba mensaje de texto Plivo

4.1.6 Despliegue del API. Se usa como servidor de pruebas una computadora suministrada
por Patifio y Contreras en la cual se trabajo este proyecto, esta computadora cuenta con 20GB de
memoria RAM y un procesador Core i5 de 11va generacion, en ella creo sobre su sistema
operativo Windows 11 una instalacion sencilla de NodeJS y un servidor de base de datos
MariaDB con un programa libre llamado XAMMP el cual provee de PHPMyAdmin para

administrar la base de datos de la figura 34.

=H api_monitor_replica Containing the word:
t Type tofilter these, Enter to searcX
| o New Table - Action
T:f admin_permissions [J admin_permissions | Browse ¢ Structure % Search 3« Insert =1 Empty
T’—" admin_permissions_role_linki - 3dmin_permissions_role_links | Browse Js Structure % Search 3¢ Insert [ Empty
+- 1 admin_roles ] Oe -
(. - O admin_roles | Browse 4 Structure % Search et Insert B! Empty
+- b admin_users — —
L_f admin users roles links 0 admin_users | Browse lt Structure % Search 3« Insert I Empty
_L_, alerts_ N - (J admin_users_roles_links | Browse 4 Structure % Search 3« Insert B Empty
(- N -
T*_f alerts_machine _links [ alerts | Browse s Structure % Search Fec Insert Igf Empty
T'f alerts_server_links [0 alerts_machine_links -] Browse 4 Structure % Search 3« Insert g Empty
++ i . I =
| P (e [0 alerts_server_links ~| Browse ‘s Structure % Search 3¢ Insert [ Empty
+-# clients _
|+ . lient link O alerts_user_links -] Browse [ Structure % Search ¢ Insert I Empty

~ b clients_users_links =

. [ clients | Browse b+ Structure % Search 3¢ Insert & Empty

Figura 34. Base de datos en PHPMyAdmin

Se instala de manera global en NodeJS un administrador de ejecucion en segundo plano

conocido como PM2, se crea la tarea y se ejecuta verificando su funcionamiento con la salida
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mostrada en la terminal de la figura 35.

Figura 35. Administrador de ejecucion en segundo plano PM2

Se configura el servidor NGINX instalada en el sistema operativo donde se estara ejecutando
la méquina de pruebas, en donde se le indica que todas las peticiones que lleguen por medio del

dominio de pruebas sean atendidas por este servidor en el puerto del API de la figura 36.

Figura 36. Configuracién del sitio en NGINX para el API

Ahora se procedio a apuntar el dominio de prueba a la direccion IP en la cual funciona
nuestro servidor, esta direccion esta en una zona abierta del modem con la autorizacién del

proveedor de internet observado en la figura 37.
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Manage Records for juanrodriguez.tech

| AAAARecords | MX Records | CNAME Records | NS Records

TXT Records | SRV Records | SOA Parameters |

Below is the list of Address (A) Records. Click the 'Add Address A Record'
button to add more 'A’ records. Alternatively you may click on any row to
manage the corresponding 'A' record

List of Address A Records
Add A Record 1 pg no Jump To |

Sr [Al Record Id Al Name [&] Destination [4]

No IP Address Status
1 128903498 api.monitor.juanrodriguez.tech 181.33.218.196 Active
2 128903499 web.monitor.juanrodriguez.tech 181.33.218.196 Active
3 129817439 speak.monitor.juanrodriguez.tech 181.33.218.196 Active

Figura 37. Registro de dominios para la aplicacion

4.2 Elaborar una Aplicacion Web Administrativa

Una web administrativa es necesaria para tener acceso a los datos sin tener que instalar
aplicaciones en el dispositivo usado, es recomendable usar marcos de desarrollo ya que estos
estan optimizados para el manejo de interfaces de usuarios y de datos, en este proyecto se usa
como marco de desarrollo NUXT un paquete de VUE y VUEX preconfigurado ya que se buscaba

un desarrollo &gil.

En el disefio de una aplicacion Web se debe tomar nota de cada vista que sea necesaria para
el manejo de sus usuarios, debe ser intuitiva es decir que el usuario no tenga que aprender
muchas cosas para poder usarla y ademas reactiva ya que es recomendable por rendimiento no

tener que estar refrescando el navegador de internet ya que esto genera tréfico.

4.2.1 Programacion aplicacion Web NUXT. Por medio del comando “npx create-nuxt-app
project-name” se crea la aplicacion Nuxt con los parametros de aplicacion universal, una vez
creada abrimos el proyecto con la ayuda del IDE de desarrollo Visual Studio Code de la figura

38.
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.vscode
> H components
v @@ layouts

V' LayoutAuth.vue

V' LayoutDashBoard.vue

> B n
v #@ pages
client
i machine
server
user

’ index.vue

Figura 38. Proyecto abierto en el visual studio

Por medio del comando “npm run dev” se ejecuta la aplicacion en la consola visto en la
figura 39, esta mostrara el “Environment” o el modo de desarrollo que puede ser desarrollo o
produccion, el “Rendering” es donde se esta generando las vistas el cual puede ser lado cliente o
lado server, el “Target” que es donde se va a ejecuta que es este caso es server y la ruta del sitio

con sus respectivos procesos ejecutados:

C:\Users\pc\Desktop\monitor-replica\Web>npm run dev

> monitor-replica@l.e.@ dev
> nuxt

@ v2.15.8

» Environment: development

Listening:

Preparing project for development

Initial build may take a while

Discovered Components: .nuxt/components/readme.md
Builder initialized

Nuxt files generated

Figura 39. NUXT corriendo en modo depuracion
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Una vez abierto el proyecto se crea la estructura layouts (paginas maestras que contendran las
vistas) y las carpetas de las paginas para configurar el enrutamiento del sitio basado en el sistema

de archivos arbol:

---| client/

------ | edit.vue
------ | login.vue

------ | register.vue

Que se traduce automaticamente en un Json siendo: id un parametro recibido en la ruta de la

aplicacion:

routes: [
{
name: 'client_details,
path: ‘/client/:id’,
component: 'pages/client/_id.vue'
h
{

name: “machine_details,
path: ‘/machine/:id',

component: ‘pages/machine/_id.vue'



2
{

name: “server_details,

path: ‘/server/:id,

component: 'pages/server/_id.vue'
h
{

name: “user_edit,

path: '/user/edit’,

component: ‘pages/user/edit.vue’
h
{

name: “user_login,

path: '/user/login,

component: ‘pages/user/ login.vue'
h
{

name: “user_register,
path: '/user/register,

component: 'pages/user/ register.vue'

}

4.2.2 Disefio del médulo VUEX. Nuxt viene con VUEX precargado en su paquete de
instalacion, solamente basta con crear el archivo index.js y los deméas necesarios para su

funcionamiento con el modelado de la documentacion como se muestra en la figura 40.
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store
JS actionsjs
JS getters s
JS indexjs

JS mutations.js

JS state s

Figura 40. Proyecto abierto en el visual studio

El modelado del store de VUEX se compone de:

state.js: Es el modelo de datos que usa VUEX se le denomina Unico arbol de estados, esto
quiere decir que se trata de un objeto JavaScript con todos los estados o variables de la
aplicacion, Un solo arbol de estados permite acceder de manera sencilla a una variable desde
cualquier componente de la aplicacidn sin tener que estar enviando Props entre componentes ya

gue esto se tornaria €ngorroso por estar pasando parémetros entre muchos componentes.

Para la aplicacion Web se creo el siguiente state:

export default {

clients: [],

client: {users: [], servers: []},

servers: [],

server: {
client: {},
machines: {results: [], pagination: {page: 0, pageSize: 0, pageCount: 0, total: 0}},
alerts: {results: [], pagination: {page: 0, pageSize: 0, pageCount: 0, total: 0}},

2
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resources: {results: [], pagination: {page: 0, pageSize: 0, pageCount: 0, total: 0}},
machines: [],
machine: {
server: {},
alerts: {results: [], pagination: {page: 0, pageSize: 0, pageCount: 0, total: 0}},
replications: {results: [], pagination: {page: 0, pageSize: 0, pageCount: 0, total: 0}},
resources: {results: [], pagination: {page: 0, pageSize: 0, pageCount: 0, total: 0}},
2
selected: {client: 0, server: 0, machine: 0},
load: {clients: false}
¥
Getters.js: En ocasiones es necesario calcular o procesar previamente un estado de los datos
para ser representado en varios componentes, VUEX permite tener estos estados calculados como

una variable de acceso rapido por medio de un getter.
Los getters que se usaron en la aplicacién Web del monitor son los siguientes:

export default {
isAuthenticated (state) {return state.auth.loggedin},
loggedInUser (state) {return state.auth.user},
clients (state) {return state.clients},
client (state) {return state.client},
servers (state) {return state.servers},
server (state) {return state.server},

machines (state) {return state.machines},
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machine (state) {return state.machine},
selected (state) {return state.selected},
load (state) {return state.load}
}
Mutations.js: Para cambiar los valores de un state en Vuex se recomienda usar mutations, la
cuales son funciones similares a eventos que aparte de cambiar el estado de los state, se encarga

de notificar a los componentes que usen estos valores que deben refrescarlos.

Las mutations que se usan en el cliente son:

export default {
setClients (state, payload) {...},
setClient (state, payload) {...},
setClientUsers (state, payload) {...},
setSeletedClient (state, payload) {...},
setServers (state, payload) {...},
setServer (state, payload) {...},
setServerClient (state, payload) {...},
setServerAlerts (state, payload) {...},
setServerResources (state, payload) {...},
setServerMachines (state, payload) {...},
setSeletedServer (state, payload) {...},
setMachines (state, payload) {...},
setSeletedMachine (state, payload) {...},

setReplications (state, payload) {...},



setMachine (state, payload) {...},
setMachineResources (state, payload) {...},
setMachineAlerts (state, payload) {...},
setMachineReplications (state, payload) {...},
updateUser (state, payload) {...},
deleteAlert (state, payload) {...},
clearStore (state) {...}
}
Actions.js: Las actions son funciones parecidas a la mutations pero en vez de mutar o
cambiar states estas llaman a las mutations que son las expertas en hacer estos cambios, estas

actions pueden tener funciones de tipo asincronicas como peticiones HTTP.

En los actions con axios para las peticiones HTTP del APy con gs para el formato de las

consultas se tiene la siguiente estructura:

import axios from 'axios'

import gs from 'gs’

const apiBaseUrl = “${process.env.apiBaseUrl}/api’

export default {
async fetchClients ({commit, dispatch, state}) {...},
async fetchClient ({ commit, state }) { ... },
async fetchClientUsers ({ commit, state }) { ... },
async fetchServers ({ commit, state, dispatch }) { ... },
async fetchServer ({ commit, state }) { ... },

async fetchServerAlerts ({ commit, state }, { pagination }) { ... },
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async fetchServerResource ({ commit, state }) { ... },

async fetchServerMachines ({ commit, state }, { pagination }) { ... },

async fetchServerClient ({ commit, state }) { ... },

async updateAlert ({ commit, state }, { alert, type }) { ... },

async fetchMachines ({ commit, state }) { ... },

async fetchMachine ({ commit, state }) { ... },

async fetchMachineResource ({ commit, state }) { ... },

async fetchMachineReplications ({ commit, state }, pagination) { ... },

async fetchMachineAlerts ({ commit, state }, pagination) { ... },

async updateUser ({ commit, state }, dataParameter) { ... },

async deleteAlert ({ commit, state }, { id, machine }) { ... },

addAlert ({ state }, dataParameter) { ... },

async addUserClientByMail ({ state, dispatch }, email) { ... },

async deleteClientUser ({ dispatch, state }, { userld }) { ... }

}

4.2.3 Disefio de las vistas. Patifio y Contreras suministro una plantilla de un panel
administrativo cuya licencia cubre proyectos que se hagan en la empresa, la plantilla “StarAdmin
2 Pro” vista en la figura 41 contiene multiples vistas o componentes como el inicio de sesion,

tablas, tarjetas, iconos, etc...
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= StarAdmin ) John Doe SokctCaiogoy v B Olana- 30kier 20 a®=g ‘,
Mucierces | Dewogreptics | Mome < e B P m

32.53% 7,682 68.8 2m:35s 68.8 2m:35s

[ marsge actnise Performance Line Chart
miaterty Approisal Pracess for SA

Tl vaiors Visits Bar Doy
_) 26.80% 9,065

F Mann Market Overview . ” To-Do / Reminders [+ ]

Quatarly Appraisal Process for SA Toam

$36,2531.00 uso .

o : n 1 I ] 4 uaterly Appraisal Process for SA Team
(4 Ouaterly Appraisal rocess for SA Team

Ouaterly Appraisal Process for 54 Team

Figura 41. Vista del panel administrativo StarAdmin 2 Pro

Un layout es un contenedor o marco en el cual se van a mostrar las vistas en NUXT carpeta
de la figura 42, el layout de autenticacion “LayoutAuth.vue” contiene la pagina de login ya que
esta no contiene elementos como un menu de navegacion, el layout de los paneles administrativos
“LayoutDashBoard.vue” contiene el marco de navegacion superior con las opciones del usuario y

el lateral izquierdo de navegacién de servidores.

layouts

LayoutAuth.vue

LayoutDashBoard.vue

Figura 42. Carpeta contenedora de los layouts en el proyecto NUXT

Con la plantilla de “Login” del panel administrativo, se crea la vista de inicio de sesion vista
de la figura 43 donde se agregan los métodos y las variables del modelo para hacer la peticion al

API consumiendo la accién del login de NUXT.
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HVReplication

Figura 43. Vista del inicio de sesion en el cliente Web

Una vez se pasa al inicio la sesion el API retorna una llave para hacer las futuras peticiones y
que él sepa que usuario las realiza, nuestra aplicacion valida en el layout de los paneles
administrativos si él tiene acceso a los datos de los usuarios para saber si este esta con una sesion

correcta mostrando la vista del panel administrativo como se observa en la figura 44.

= HVReplication

CLIENTS
Oficanon
A% Oficanon |
ah  Docuser Created: 04/13/2022, 02:50 PM
SERVERS
= o | Users
e
= i |
Name Email Phone
Juan Andres Rodriguez Arenas andres_rad24@hotmail com +57 3016224924
uan Sebastian Galindo Lizcano segaliz@gmail.com +57 3016224924 B
Byeficanon Copyright © 2022, Allrights reserved.

Figura 44. Vista del panel administrativo
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Para el manejo de la navegacion entre clientes, servidores y maquinas, se disefi6 un mend
lateral observado en la figura 45 dindmico donde dependiendo de las opciones seleccionadas

estas cambian su contenido, por ejemplo, si se cambia el cliente este refrescara el listado de

servidores que a su vez actualizara la lista de maquinas virtuales.

CLIENTS

-n Oficanon

.0 e
- Docuse

SERVERS

HVO1
[

MACHINES

== Windows10 ) |

Figura 45. Menu lateral izquierdo de navegacion de servidores

En la parte superior derecha de layout de los paneles administrativos se topara con la imagen

del usuario y si se presiona click en ella las opciones de cerrar sesién y editar el usuario visto en

la figura 46.

Juan Andres Rodriguez Arenas

& Edit

O] Sign Out

Figura 46. Opciones del usuario menu superior
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La edicion de usuarios se realiza en una vista observada en la figura 47 que cuenta con un
formulario con los datos del usuario con la sesion abierta, los Gnicos datos que no se pueden
cambiar son el usuario y correo electronico, al dar click en la imagen de este permite seleccionar

una nueva para ser subida al servidor.

Edit User

Firstname Lastname

Juan Andres Rodriguez Arenas

Username

obiot

Email address

andres_rod24@hotmail.com

Password

Phone

3016224924

cancel

Figura 47. Vista de edicion de usuarios

En la opcidn del cliente se permite agregar usuarios registrados en el API del sistema como se
puede observar en la figura 48, una vez se han afiadido se podran agregar a las alertas de los
servidores 0 maquinas virtuales, para agregar el usuario solo bastara con introducir el correo

electronico y dar click en agregar como en la figura 49.



69

Users
julero@gmail.com
Name Email Phone
Juan Andres Rodriguez Arenas andres_rod24@hotmail.com +57 3016224924
Juan Sebastian Galindo Lizcano segaliz@gmail.com +57 3016224924 m

Figura 48. Opcion de agregar usuario en el cliente

Users

Name Email Phone

Juan Andres Rodriguez Arenas andres_rod24@hotmail.com +57 3016224924

Juan Sebastian Galindo Lizcano segaliz@gmail.com +57 3016224924 m
Juan Sebastian Leon xx julero@gmail.com +57 3016224924 m

Figura 49. Usuario registrado en el cliente

En la vista de los servidores de la figura 50 se tienen datos como el nombre con su cliente y
fecha de registro al sistema, datos de consumo en CPU y memoria que se van reportando con
cada monitoreo que llegue a la base de datos, las alertas por usuario donde se puede seleccionar
el tipo de alerta que se desea recibir, y por ultimo las maquinas registradas en este con su estado

de monitoreo.



HvVO1 CPU

Server104/13/2022, 02:57 PM

Alerts By Server

User Email Phone

. ] 5730162249
segaliz@gmail com +57 3016224924
o grEEaTE
an Andre: . 7 31R39485,
andres_rod24@hotmail. com +57 3016224824
Rodriguez Arenas
Machines
Name Monitor Created At

Figura 50. Vista administracion para servidores
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Memory

SMS Call Email

/] %]
Updated At

06/09/2022, 12:02PM

Para agregar un usuario a las alertas del servidor se presiona en la opcion de agregar usuario,

luego se selecciona del listado de los usuarios del cliente y se escoge que tipo de alerta que se

desea tener para luego guardar al dar oprimir el icono correspondiente a esta funcion, el cual

representa con un disquete de color azul como se puede observar en la figura 51.

Alerts By Server

User Email Phone

julero@gmail.com +57 3016224924

segaliz@gmail.com +57 3016224924

Juan Andres

andres_rod24@hotmail.com +57 3016224924

Rodriguez Arenas

SMS Call Email
o
&8

(x|

Figura 51. Agregar alertas al administrador de servidor

Para la vista de maquinas virtuales de la figura 52 se tiene una interfaz parecida a la del

servidor con una tabla adicional con el listado de replicaciones.



‘Windows10 v-CPU V-Memory

Machine | 04/13/2022, 06:18 PM

Alerts By Machine T

User Email Prone sMs call Email

Replications

dddddd Last State size Created at

Figura 52. Vista administracion para maquinas virtuales

En la tabla de replicaciones se tienen los datos como la fecha de replicacion, el tamafio, el

estado y la salud de la replicacion en la maquina representada con colores.

4.2.4 Configuracion VPS. El servidor de pruebas suministrado por Patifio y Contreras
observado en la figura 53 se trata de una maquina virtual montado bajo un servidor ESXI de
VMWare con un sistema operativo Linux de distribucién Ubuntu que cuenta con 4GB de

memoria RAM y una CPU con 8 nicleos.
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Monitor Oficannon

Sistema operativo in... Ubuntu Linux (64 bits)
Compatibilidad Maquina virtual con ESXi 6.7
VMware Tools No

CPU 8

Memoria 4 GB

Figura 53. Datos del VVPS suministrados por Patifio y Contreras

&

administrator@administrator:~$ D

Figura 54. Conexion SSH servidor de la aplicacion

Para la configuracion del servidor es necesario instalar NodeJS por medio de una herramienta
conocida como NodeJS version manager (NVM), esta herramienta facilita la adquisicion de
cualquier version de NodeJS de una manera sencilla, ademas de instalar NodeJS en conjunto con
NPM esta permite cambiar entre versiones de una manera sencilla, rapida y limpia ya que esta

seria una instancia diferente por version.

Para instalar NVM en Ubuntu se ejecutaran los siguientes comandos de manera secuencial

comenzando con adquisicion del paquete desde el repositorio de descarga mediante curl:

curl -o- https://raw.githubusercontent.com/nvm-sh/nvm/v0.39.0/install.sh | bash

Ya con el paquete de instalacion se debe activar la variable de entorno del NVM mediante el

siguiente script:

source ~/.bashrc
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Para verificar que NVM esté instalado de manera correcta se usara el comando de version en
la terminal de Ubuntu:

nvm —version

Para instalar NodeJS en su version més reciente se ejecuta el comando nvm install node

para luego solicitar la version instalada mediante el comando node -v como se muestra en la

figura 55.

strator@administrator:~5 node -v

Figura 55. Vista NodeJS en el VPS

Ya con NodeJS corriendo satisfactoriamente en el servidor se instala PM2 el cual corre las
aplicaciones escritas en NodeJS en segundo plano como un servicio que estara en linea 24/7

mediante el siguiente comando:

npm install pm2 -g.

Se necesita instalar la base de datos en MariaDB con PHPMyAdmin y para ello se usan los

siguientes comandos empezando por actualizar los paquetes del servidor:

apt update -y

apt upgrade -y

Se instala el servidor Web Apache y se verifica en la direccion IP del VPS que esté

funcionando observando el mensaje de la figura 56:



74

) Apache2 Default Page

buntu =

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Figura 56. Apache corriendo en el servidor
Para instalar y configurar MariaDB se ejecutan los siguientes comandos:

apt install mariadb-server mariadb-client -y

mysql_secure_installation

Durante este proceso de instalacion y configuracion en la terminal se preguntara opciones de
seguridad donde se responderan de la siguiente manera:

Set a root password? [Y/n]: y

Remove anonymous users? : y

Disallow root login remotely? : y

Remove test database and access to it? : y

Reload privilege tables now? : y
Ya terminado el proceso se verifica el funcionamiento de esta por medio del comando

“mysql -u root -p” terminal de la figura 57:
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dministrator# m

MariaDB monitor. Commands end with ; or \g.
on id 217
rer version: 1 .7T-MariaD ubuntul.l Ubuntu 22.04

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '"\h' for help. Type
[ ( :I ] > |:|

Figura 57. Terminal corriendo MariaDB

0 clear the current input statement.

Solo faltaria instalar PHP en el apache para tener acceso a la base de datos mediante

PHPMyAdmin, ahora se procede a ejecutar de manera secuencial los siguientes comandos:

apt install php php-common php-mysql php-gd php-cli -y
apt install phpmyadmin -y

systemctl restart apache2

Una vez completado el proceso de instalar los paquetes se abre un navegador de internet y

con la direccion ip del VPS en conjunto con “/phpmyadmin” y se muestra la pagina de login

como se observa en la figura 58.

php
Bienvenido a phpMyAdmin

Idioma - Language
Espafiol - Spanish v
Iniciar sesion

Usuario: admin

Contrasena:

Continuar

Figura 58. Inicio de sesion PHPMyAdmin instalado en el VPS
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Es necesario crear un usuario para poder administrar la base de datos mediante

PHPMyAdmin, este usuario se crea en la terminal de MariaDB mediante los siguientes
comandos:

mysql -u root -p

CREATE USER ‘admin’@’localhost’ IDENTIFIED BY ‘PASSWORD

GRANT ALL PRIVILEGES ON *.* TO 'admin'@'localhost’;

FLUSH PRIVILEGES;

Una vez configurado el VPS se descarga el repositorio git mostrado en la figura 59 y se

configuran las variables de entorno del proyecto:

P main ~ P 1branch ©0tag Go to file Add file ~ Code ~

’* juanandresra Correccion lateral clientes pEEELL] 1 Aug ¥ 81 commits

vscode
Agente
Api
Database
Movil
Web

XMLVoice

Figura 59. Repositorio git del proyecto almacenado en github

4.2.5 Migracion de la base de datos. En el desarrollo del proyecto se generaron copias de la
base de datos como se muestra en la figura 60 las cuales son las versiones de la estructura del

modelo, para migrar solo es necesaria la que tenga la Gltima fecha de copia que se encuentra en el

nombre del archivo.
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04132022 041320228 04282022 07012022 07282022

Figura 60. Archivos de las copias de la base de datos

Para importar la base de datos solo basta desde PHPMyAdmin en la opcion de importar

seleccionar el archivo y ejecutarlo como se observa en la figura 61.

[ 7 Servidor: localhost:3306

Bases dedatos || SQL % Estado actual 5 Cuentas de usuarios =+ Exportar

Importando al servidor actual

Archivo a importar:

El archivo puede ser comprimido (gzip, bzip2, zip) o descomprimido.
Un archivo comprimido tiene que terminar en .[formato].[compresion]. Por ejemplo: .sql.zip

Buscar en su ordenador: Elegir archivo | 07282022.sql (Maximo: 2,048KB)

También puede arrastrar un archivo en cualquier pagina.

Conjunto de caracteres del archivo: utf-8

Figura 61. Importacién del archivo copia de la base de datos en PHPMyAdmin

Para verificar que todo funcion6 correctamente en el menu lateral izquierdo de

PHPMyAdmin se deben observar que la base de datos hace parte de la lista como se muestra en

la figura 62.
o Nueva
|+~ api_monitor_replica |
-;0-— information_schema
+— | mysql

+— | performance_schema

Figura 62. Base de datos de la aplicacion mostrada en el PHPMyAdmin
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Con la ayuda de PM2 se lanzan las aplicaciones en segundo plano y sé verifican que estén

funcionando correctamente terminal de la, figura 63.

Figura 63. Panel del PM2 corriendo las aplicaciones del servidor

4.3 Crear una Aplicacion mévil Android para Obtener el Historial de las Maquinas y

Recibir Notificaciones de Alerta

Una aplicacion movil es basicamente un cliente del API ejecutandose en el teléfono, donde se
tienen que crear multiples vistas para interactuar con los datos obtenidos por peticiones al
servidor o acciones establecidas para calculos que sean necesarios, ademas estas aplicaciones
pueden tener datos almacenados tales como credenciales del usuario en una variable JSON Web

TOKENS (JWT) o configuraciones del usuario.

Para el presente proyecto se crea una aplicacion que consta de un Login y una Dashboard con
navegacion por pestafias entre clientes, servidores y maquinas. Esta aplicacion se desarrollo en

Flutter ya que permite ahorrar tiempo y recursos por su curva facil de aprendizaje.

Para instalar Flutter en Windows 11 es necesario instalar Android Studio en conjunto a los
paquetes de desarrollo necesarios por el Android SDK Manager aplicacion como se observa en la
figura 64, para saber el estado de la instalacion de Flutter se ejecuta desde la terminal de

Windows el comando “flutter doctor” como se muestra en la figura 65.



Appearance & Behavior * System Settings *> Android SDK

by the IDE

v| Hide e ages cage Details

Figura 64. Android SDK Manager

C:\Users\andre>flutter doctor
Doctor summary (to see all details, run flutter doctor -v):
Flutter (Channel stable, 3.3.2, on Microsoft Windows [Version 10.0.22000.978], locale es-CO)
Android toolchain — develop for Android devices (Android SDK version 33.0.0)
Chrome - develop for the web
Visual Studio - develop for Windows (Visual Studio Community 2022 17.3.4)

Android Studio (version 2021.2)
VS Code (version 1.71.2)
Connected device (3 available)
HTTP Host Availability

No issues found!

Figura 65. Flutter doctor para verificar la instalacion de Flutter

Es necesario crear un emulador de Android para depurar las aplicaciones, con el Virtual
Device Manager de Android Studio se cre6 una maquina con Android 11 que cuenta con los
requisitos éptimos para este tipo de aplicacion que son 1.5 GB de memora RAM, 10 GB de

memoria ROM y una pantalla de 5.5 pulgadas como se muestra en la figura 66.
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o Select Hardware

Choose a device definition

Ch Pixel XL

Density: 560dpi

ware Profile Import Hardware Profiles Clone Device...

Figura 66. Creacién maquina virtual Android con Virtual Device Manager

El entorno de desarrollo integrado (IDE) que se us6 para el desarrollo de la aplicacion
Android es Visual Studio Code con el plugin verificado de Flutter como se muestra en la figura
67, en este se tienen opciones de creacidn, depuracion e incluso de lanzar el emulador Android

como se observa en la figura 68 para ser conectado mediante ADB.

Flutter vs.s.e
Dart Code > 4,906,692 * % % & X (65)

' Flutter support and debugger for Visual Studio Code.

Disable ™ Uninstall |~ ¢33

This extension is enabled globally.

Figura 67. Plugin Flutter Visual Studio Code



>flutter

r: Launch Emulator

Debug: Attach to Flutter on Device

Debug: Attach to Flutter Process

er: Change SDK

er: Clean Project
- Generate Localizations
: Get Packages
: List Outdated Packages
: New Project

er: Open DevTools

Figura 68. Opciones del plugin Flutter en Visual Studio Code

Al crear un proyecto en Flutter mediante Visual Studio Code se observan los archivos del
proyecto como se muestra en la Figura 69 tales como pubspec.yaml el cual es el manejador de
paquetes de Flutter denominados dependencias, donde se afiaden las que necesarias para la

aplicacion como se observa en la Figura 70.

v MOVIL
> i
.vscode
# android

@ assets

§ ios

W lib

¥ linux
macos

% test
web

windows

.gitignore
# .metadata

»+ analysis_options.yaml

R pubspec.lock

R pubspec.yaml
README.md

Figura 69. Proyecto Flutter en Visual Studio Code
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Figura 70. Dependencias del proyecto

Las dependencias necesarias para este proyecto son:

Cupertino icons: Soporte para usar vectores en formato SVG como iconos.
e Flutter svg: Libreria para el cargue de los vectores SVG del logo.
e Http: Libreria para peticiones HTTP para consumir los servicios del API.

e Shared preferences: Provee del acceso a la base de datos de preferencias de la aplicacion

que se usara para guardar el login JWT del usuario.
e Provider: Manejo de estados para los datos de la aplicacion entre los componentes.

e Font Awesome Flutter: Libreria de iconos para personalizar nuestra aplicacion.

4.3.1 Disefo de las vistas aplicacion mavil. Se crean 2 widgets de Flutter en la carpeta lib
sefialadas en la figura 71 que se le cargan al sistema de rutas en el archivo maint.dart observadas
en la figura 72, uno de estos widgets para el login (LoginScreen) y el otro para la dashboard
(HomeScreen) el cual cuenta con unas pestafias para el cambio de su contenido mediante vistas
como se observa en la figura 73 que serian clientes (ClientView) , servidores (ServersView) y

maquinas (MachinesView).



v @l lib
M methods

>
> B8 models
>

M providers
v &l screens
% home_screen.dart
ilo@n}cwendan
> % utils
v #@ views
& clients_view.dart
& machines_view.dart
& servers view.dart
> M widgets
& maindart

Figura 71. Archivo vistas Flutter en lib

5 r>(context).currentTheme,
initialRoute: accessToken ? 'login' : ‘'home’,
routes: {
' ': (context) =>
: (context) =>

Figura 72. Rutas Flutter main.dart

body: TabBarView|(
children: [
ClientsView(),
ServersView(),

MachinesView(),

15
>

Figura 73. Vistas de las pestafias de la vista principal aplicacion movil

Para la vista de inicio de sesion de usuarios de la figura 74, se cre6 un formulario con 3

entradas, una de tipo texto correo, texto contrasefia y un boton para enviar los datos con un

83



84

elemento GIF que crear el efecto de carga mientras se ejecutan las peticiones. Ademas de los
elementos decorativos como el logo de la aplicacion y la version en su parte inferior con el

nombre comercial de la empresa.

HVReplication

andres_rod24@hotmail.com

Oficannon 2022 - v1.0

A I

\7 _p

Figura 74. Vista login aplicacion Android

La vista principal cuenta con un menu superior como se observa en la figura 75 con el
nombre de la aplicacion a su izquierda y a la derecha con la opcidn de cambiar el tipo de vista de
clara a oscura como un valor agregado de la figura 76 ademas junto a esta se podra hallar la
opcidn para cerrar la sesion del usuario; inmediatamente debajo de este se encuentra una

navegacion por pestafias para cambiar entre clientes, servidores y maquinas virtuales (VMs).
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HVReplication

[ ] [ -]
5 —

Clients Servers

Figura 75. Superior vista principal aplicacion Android

244 B QP &

HVReplication

[ 1] -]
[ ] L

Clients Servers

Oficanon

Add user by email

Ema

Figura 76. Modo oscuro

En la pestafa de cliente de la figura 77 se lista en un selector los diferentes registros donde el

usuario pertenezca como se aprecia en la figura 78, dependiendo del cambio de este se

actualizaran los listados de servidores y de maquinas virtuales, siendo las maquinas a listar

relacionadas a el primer servidor en la lista y cuando este cliente no tenga servidores o maquinas

no se mostraran en el mend de navegacion.
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HVReplication

Clients Servers

Oficanon

Add user by emall

Email

Registered users in client

Juan Andres Rodriguez Arenas

andres_rod24@hotmail.con

Juan Sebastlan Galindo Lizcano
segaliz@gmail.com

N

-

239 D Q6

HVReplication

Oficanon

Docuser

Add ser by email

Email

Registered users in client

Juan Andres Rodriguez Arenas
andres_rod24@hotmail.com

Juan Sebastian Galindo Lizeano
segaliz@gmail com

| §
N

Figura 78. Cambio de cliente en el selector

G
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a

]

86



87

Para agregar usuarios a los clientes estos deben estar previamente registrados en el sistema de
monitoreo, con solo ingresar el correo electronico en la entrada de agregar usuario y presionar en
la opcidn de agregar este usuario quedara registrado en el cliente como se puede apreciar en la

figura 79.

Add user by email

Email

Add

Registered users in client

Juan Andres Rodriguez Arenas
andres_rod24@hotmail.com

Juan Sebastian Galindo Lizcano
segaliz@gmail.com

Figura 79. Entrada de usuarios para registrar en los clientes aplicacion Android

Al igual que la vista de clientes se tiene un selector con el listado de servidores que
pertenecen al cliente seleccionado en la pestafia clientes como se observa en la figura 80, se
cuenta la opcidn de seleccionar los usuarios para registrar alarmas como se muestra en la figura

81.
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“
241 0 G & -
HVReplication g
= a
Clients s It «
| -
HVO1 ~ o
[u]
Alerts user by server
| segaliz@gmail.com ~ D
Juan Sebastian Galindo Lizcano ||'
& @ |
segaliz@gmail.com
|
i /]
Figura 80. Vista de los servidores aplicacion Android
o» = =
- - =
Clients Servers VMs
HWVN1 ~

andres_rod24@hotmail.com

segaliz@gmail.com

Add user alert

Juan Sebastian Galindo Lizcano P -
segaliz@gmail.com )

Figura 81. Seleccionador de usuario para crear la alarma

Cuando se crea una alarma esta por defecto viene con todas las opciones de notificacion
desactivadas, basta con solo seleccionar la edicién de notificacion para observar un menu flotante

en el centro de la pantalla como se muestra en la figura 82 con una lista seleccionable con los 3
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tipos de notificaciones, los 3 tipos de notificaciones son SMS, llamado y correo electrénico.

0O a4 P B VO »

Edit alerts

SMS

Call

Email

| I

Figura 82. Editar alertas menu flotante

Por Gltimo, la vista de maquinas virtuales, esta vista al igual que la de servidores cuenta con
un selector para cambiar la méaquina virtual a modificar y un selector para crear las alarmas del

usuario con su respetivo menu de edicion flotante centrado en la pantalla, figura 83.
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HVReplication
(o4
a8 (| @
Clients Servers @
q
Windows10 v o)
o
Alerts user by machine
andres_rod24@hotmail.com v

Add user alert

German Enrique Velandia « i
gvelandia@gmail.com

\ ]

Figura 83. Vista de las maquinas virtuales en la aplicacion Android

4.3.2 Programacion consumo API. Para el manejo de datos se aplica un patréon “provider”
en el cual guardan en memoria los datos con una estructura definida por un modelo y a medida
gue estos cambian un manejador que esta escuchando el cambio modifica la zona o region del

componente que uso los datos, los providers que se crearon son:

o User

e Servers
e Theme
e Config

e Machines
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e Clients

Los modelos necesarios para el funcionamiento de la aplicacion son:

e User {id, username, email, provider, confirmed, blocked, createdAt, updatedAt,

firstname, lastname, phone, countrycode}
e Server {id, name, client, interval, machines, alerts, createdAt, updatedAt, publishedAt}
e Replication {id, health, machine, last, size, state, createdAt, updatedAt, publishedAt}

e Machine {id, name, server, interval, replication, monitor, alerts, createdAt, updatedAt,
publishedAt}

e Client {id, name, createdAt, updatedAt, publishedAt, users, alerts}

e Alert {id, user, mail, sms, call, machine, server, createdAt, updatedAt, publishedAt}

4.4 Evaluar el Desempefio del Sistema de Monitoreo

A medida del avance del proyecto cada parte que conforma el sistema de monitoreo se fue
probando con una pequefia aplicacion que recreaba los datos obtenidos del sistema, esta
aplicacion enviaba mediante peticiones HTTP en intervalos aleatorios los datos que detonaran
una alerta del sistema o una confirmacion que esta funcionaba correctamente teniendo como
resultado que cumplia con lo requerido, la empresa Patifio y Contreras S.A.S solicito como
pruebas del sistema un conjunto de peticiones HTTP en Postman y un sistema en fisico de 2

Hipervisores con la replicacion y monitoreo configurado en una cuenta de prueba.

4.4.1 Elaboracion pruebas del sistema. La empresa Patifio y Contreras se encargo de
instalar el agente monitor en 2 de sus servidores de pruebas los cuales cuentan con 2
distribuciones de Windows Servers diferentes, observaron que el comportamiento de este agente

es optimo e incluso resaltaron el poco consumo que este ocupaba en la maquina.
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Para probar el API se cuenta con la colaboracion del ingeniero Juan Sebastian Galindo
codirector del proyecto y encargado del area de desarrollo, con el cual se crea un espacio de
trabajo en Postman con todas las peticiones que se podrian ejecutar en el API, se ordenan las
peticiones segun el modelo creado en el Strapi mediante un conjunto de carpetas de manera

ordenada como en la figura 84.

22 UFPS New  Import
5 1+ | = o0
Collections
v MonitorReplica
0
oo v 3 Users
APls
> [ Auth
ol
=] > [ Client
Environments
> [ server
= > 3 Machine
Mock Servers
> 3 Replication
> [ Alert
Monitors
> [ user
-~
o > 3 Resource

Flows

Figura 84. Espacio de trabajo en Postman

Para las peticiones gque requieren un token de autenticacién Postman permite agregar una
cabecera de autenticacion, en este proyecto se optd por ponerle el token a la carpeta padre ya que
casi todas las peticiones que se realizan al Api son con un usuario con sesion iniciada a excepcion
de la autenticacion, basta con solo seleccionar la carpeta padre y en la pestafia de Autorizacion

seleccionar el tipo como un “Bearer Token” y agregarlo en el capo de texto token, figura 85.
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Users [»] Run
Authorization e Pre-request Script Tests

This authorization method will be used for every request in this folder. You
can override this by specifying one in the request.

Type Bearer Token N

The authorization header will be automatically generated when you send

the request. Learn more about authorization 2

Token eyJhbGciOiJIUzINilsInR5cClE

Figura 85. Configuracion token autenticacion Postman

Las peticiones HTTP que se crearon en el espacio de trabajo en Postman son:

e Auth/Login (POST): {identifier, password}

e Auth/Me (GET) Header Token

e Client/Create (POST) Header Token: {name}

e Client/Details/ (GET) Header Token: id

e Client/All (GET) Header Token: {filters: {name}}

e Client/Update (PUT) Header Token: id, {client, name}

e Client/AddUserByMail (POST) Header Token: {client, email}
e Server/Create (POST) Header Token: {client, name}

o Server/Details (GET) Header Token: id, {filters: {client, name}}
o Server/Get (GET) Header Token: id, {filters: {client}}

e Server/Update (PUT) Header Token: id, {client, name}

e Machine /Create (POST) Header Token: {client, server, name}

e Machine /Details (GET) Header Token: id, {filters: {client, name}}
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e Machine /Get (GET) Header Token: id, {server, filters: {client}}
e Machine/Update (PUT) Header Token: id, {client, server, name, replication, monitor}

e Replication /Create (POST) Header Token: {health, state, last, size, latency, machine,

server, client}
e Replication /All machine (GET) Header Token: id, {filters: {client, server, machine}}

e Alert /UpdateServer (PUT) Header Token: {mail, sms, call, enable, client, server,

machine}
e Alert/ByMachine (GET) Header Token: id, {filters: {client, server, machine}}
e Alert /ByServer (GET) Header Token: id, {filters: {client, server}}
e Alert/Create (POST) Header Token: {mail, sms, call, enable, client, server, machine}

e Alert /Delete (DELETE) Header Token: id, {filters: {client, name}}

Al ejecutar cada peticion se observa que el tiempo de respuesta no es constante ya que este
depende de la red donde se transporte y el estado de la maquina donde se ejecute el API, pero

estaba entre lo normal de procesamiento y entrega del mismo.

En las pruebas de la aplicacion Web Nuxt el ingeniero Juan Sebastian Galindo dej6 corriendo
un Script en PuppeteerJS que a lo largo de una semana abrid y cerr6 sesion en maltiples
ocasiones en intervalos aleatorios de tiempo, ademas de emular un internet lento y negacion por
toda la aplicacion. Se observa que la aplicacion respondié bien sin presentar algun error o falla en

estructura y datos traidos desde el API.

4.4.2 Socializacion resultados del sistema con la empresa Patifio y contreras SAS. Por
medio de una reunion con el equipo técnico encargado de los servicios relacionados, se explicé la
instalacion, el funcionamiento y mantenimiento del sistema de monitor en maquinas virtuales

Hyper-V.
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5. Conclusiones

El sistema de monitoreo le suma credibilidad a el servicio ofrecido por Patifio y Contreras
S.A.S, ya que este permite saber si ocurre algun inconveniente en la copia de seguridad de las
maquinas virtuales de sus clientes en un tiempo prudente, el cual puede variar segun el trafico de
la red de mensajeria de correo electronico o movil, se observo en las pruebas del sistema donde
se crearon 50 alertas a diferentes intervalos de tiempos y con varios tipos de notificacion tales
como SMS, llamadas o correos electronicos a multiples usuarios creados con teléfonos de
diferentes operadores de telefonia mévil como Claro, Movistar o Tigo y correos de varios

proveedores tales como Gmail, Outlook y Zoho.

Se observd que el tiempo de entrega de la notificacion es de 15 a 120 segundos en un estado
optimo de la red, recalcando que en produccion este tipo de notificacion depende de los servicios
de terceros tales como los proveedores de mail que usen los clientes o los operadores de telefonia
movil lo cual no garantiza que estos tiempos sean valores exactos, se determind que él envié de la
peticion a Plivo para enviar llamadas 0 mensajes de texto fue de inmediata al igual que el correo
electronico donde ademaés se deben tener cuenta valores como la latencia de la red de donde se
esté haciendo el servicio, lo cual en el momento de las pruebas se garantizé que llegaban las
notificaciones evitando asi que crezca un fallo que conlleve a la paralizacién de un negocio o
perdida de informacion de este, se pudo observar que en la practica es mas fiable la llamada ya
que esta no puede ser ignorada con facilidad, ademas por costos es recomendable usar la llamada
debido a que el mensaje de texto tendria el mismo valor, y cabe sefialar que los correos
electronicos son vulnerables a recibir mucho contenido que en su mayoria es considerado basura

y ocultaria la alerta.
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Con respecto al desarrollo, sé determino que un sistema desacoplado en pequefias
aplicaciones permite a futuro mejoras o correcciones sin depender de un solo trabajador o
herramienta informatica, funcionando esta manera mas rapido y de facil acceso por su
escalabilidad, durante cada una de las etapas de este proyecto se usaron diferentes tecnologias de
las cuales el estudiante y el equipo de Patifio y Contreras S.A.S aprendieron para ser usadas a

futuro en su vida profesional.

El marco de desarrollo Strapi que usado en el proyecto permiti6 el disefio del Api de manera
muy rapida, permitiendo ademas ser un manejador de contenido que se usara para el registro de
los usuarios, ademas del paguete de desarrollo de aplicaciones Web NUXT que permitio crear un

cliente Web reactivo con estados y de manera muy ordenada.

Gracias al marco de desarrollo Strapi se cred un Api de manera rapida y sencilla, proveyendo
del manejador de contenido y administrador de usuarios, ademas con el paquete de desarrollo de
aplicaciones web NUXT se cred un cliente web reactivo VUE con estados dinamicos VUEX de

manera ordenada.

En el desarrollo Android con Flutter se cred una aplicacion limitada por el entorno de su
ejecucidn gue poseia componentes limitados, los objetivos de esta aplicacion fueron cumplidos
en su totalidad, ademas de que esta se disefid de manera que en una futura actualizacion esta sea

escalable.
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6. Recomendaciones

El sistema de monitoreo de maquinas virtuales en Hyper-V tiene como necesidad para poder
notificar el poseer un saldo en la cuenta Plivo, evitando que esta llegue a O por ser prepagado para
poder enviar mensajes de texto y Ilamadas, ademas se debe estar pendiente de que el sistema este
levantado ya sea por una caida del VPS donde este hospedado o por la renovacion del dominio al

cual sea registrado.

Se recomienda estar pendientes de las actualizaciones del API por Strapi o del marco de
desarrollo de aplicaciones mdviles Flutter para futuras mejoras de este, ademas el de corregir

fallas que no fueron detectadas durante este desarrollo.
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